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Wenn Sie in der Schweiz ansassig sind, gelten die folgenden Nutzungsbestimmungen CH;

Wenn Sie in der EU oder im EWR ansassig sind, gelten die folgenden Nutzungsbestimmungen EU;

Wenn Sie ausserhalb der Schweiz, der EU und des EWR ansassig sind, gelten die folgenden
Nutzungsbestimmungen:

Englisch: Terms and Conditions of Use (outside of Switzerland, EU and EEA),

Albanisch: Kushtet e pérdorimit té aplikacionit Mobile ID nga Swisscom,
Serbisch: Uslovi koris¢enja za aplikaciju Swisscom Mobile ID App.




mobile &

Nutzungsbestimmungen (EU) Mobile ID App von Swisscom

1 Allgemeines

Allgemein ist Mobile ID ein 2-Faktor-Authentisierungsdienst,
den verschiedene Schweizerische Mobilfunkdienstanbieter
ihren Kunden anbieten und der technisch durch Swisscom
(Schweiz) AG (nachstehend "Swisscom") bereitgestellt und
betrieben wird (nachstehend "Mobile ID"). Swisscom kann
per Post, Alten Tiefenaustrasse 6, CH-3050 Bern oder per E-
Mail unter impressum.res@swisscom.com kontaktiert wer-
den.

Grundsatzlich stehen fir die Nutzung von Mobile ID zwei
Moglichkeiten zur Verfliigung:

- SIM-Karten basierte Version, die von verschiedenen
Schweizerischen Mobilfunkanbietern angeboten wird;

- Mobiltelefon Applikations-Software (nachstehend
"App") basierte Version, die von Swisscom angeboten
wird.

Die vorliegenden Nutzungsbestimmungen regeln die Nutzung
von Mobile ID ausschliesslich tGber die Mobile ID App im Ver-
héltnis zwischen lhnen und Swisscom (Schweiz) AG.

Falls Sie sowohl die SIM basierte Version als auch die Mobile
ID App registriert haben, werden die Authentisierungsanfra-
gen nur Uber die SIM-Karten Version ausgelost (vorbehalten
bleiben abweichende Lésungen mit Dienstanbietern).

Fiir die Leistungen, die Sie bei einem dritten Dienstanbieter
unter Einsatz von Mobile ID nutzen (z.B. als Identifizierungs-
mittel bei der Anmeldung zu einem gesicherten Zugang lhres
Dienstanbieters oder als Authentisierungsmittel fiir elektroni-
sche Signaturen), kommt ein Vertrag ausschliesslich zwischen
lhnen und dem jeweiligen Dienstanbieter zustande.

Mit der ersten Nutzung von Mobile ID bestatigen Sie als Be-
sitzer des Mobiltelefons oder als ausschliesslich berechtigter
Benutzer des Mobiletelefons, dass Ihnen die Rechte und
Pflichten gemass den vorliegenden Nutzungsbestimmungen
bekannt sind, Sie damit einverstanden sind und Sie alle
Pflichten einhalten werden.

Sie sichern zu, dass Sie Uber die notige Geschaftsfahigkeit
verfligen, um sich zur Einhaltung dieser Bestimmungen ver-
pflichten zu kdnnen und mindestens das 16. Lebensjahr voll-
endet haben.

2 Funktionsweise der Mobile ID App

Nutzungsbestimmungen (EU)
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ten hierbei vom Dienstanbieter eine Anfrage in der Form ei-
ner Push-Benachrichtigung auf hr Mobiltelefon. Durch die
Eingabe Ihres Gerate-Passcodes oder optional auch durch
Freigabe mittels der Gerate-Biometrie (z.B. Fingerabdruck o-
der Gesichtserkennung) konnen Sie die elektronische Signa-
tur oder eine Transaktion authentisieren. Mobile ID ermdog-
licht weiter auch die Authentisierung an Anwendungen von
Dienstanbietern, die an den Mobile ID Service angeschlossen
sind. Mobile ID ist fur Sie in diesem Fall ein Mittel, um sich
bei Anwendungen von Dienstanbietern anzumelden bzw. um
dort das "Login" (oder mindestens einen Teil davon) zu ma-
chen.

Beispiel: Falls Ihre Bank (Dienstanbieter) Mobile ID fiir den
Zutritt zu ihrer E-Banking-Plattform verwendet, kann sie via
Mobile ID App mit einer gesicherten Ubermittlung eine An-
frage auf Ihr Mobiltelefon schicken lassen (z.B. "Wollen Sie
sich beim E-Banking anmelden?") und Sie kdnnen Ihren Ge-
rate-Passcode oder optional auch die Gerate-Biometrie zur
Authentisierung der Anfrage eingeben oder optional hierzu
auch die Geréte-Biometrie (Fingerabdruck / Gesichtserken-
nung) verwenden. Falls Sie nicht versucht haben, sich in Ih-
rem E-Banking anzumelden, lehnen Sie die Eingabe des Ge-
rate-Passcodes oder der Gerate-Biometrie natirlich ab. Wird
die Anfrage nicht innerhalb von hochstens 180 Sekunden (Ihr
Dienstanbieter kann eine kiirzer Timeout Zeit definieren) gtil-
tig beantwortet, gilt sie als abgelehnt. Sobald Sie den Gerate-
Passcode richtig eingeben, wird die Nachricht mit einem
kryptographischen Schliissel, der auf dem Mobiltelefon ge-
speichert ist, digital signiert und Ihre Bank erhalt mit ver-
schliisselter Ubertragung die Bestétigung, dass die Antwort
vom berechtigten Mobiltelefon aus versendet wurde (der
Dienstanbieter kann mit dem o6ffentlichen kryptographischen
Schlussel die signierte Nachricht prifen). Ihre Bank kann so
davon ausgehen, dass die Antwort von der richtigen Person
gegeben wurde, und sie wird lhnen zur E-Banking-Plattform
Zugang gewdahren — Sie sind dann erfolgreich eingeloggt. Ha-
ben Sie hingegen die Eingabe des Gerate-Passcodes oder der
Gerate-Biometrie abgelehnt oder den Gerate-Passcode nicht
richtig eingeben, erhélt Ihre Bank die Information, dass die
Authentisierung nicht erfolgreich war.

3 Leistungen

Mobile ID erméglicht die sichere Authentisierung von Wil-
lensbekundungen, zum Beispiel fiir die Authentisierung einer
elektronischen Signatur oder fiir die Freigabe einer Uberwei-
sung einer bestimmten Summe von lhrem Konto. Sie erhal-

Mobile ID App

3.1 Allgemein, Nutzungsrecht

Swisscom stellt Ihnen fiir Mobile ID die Mobile ID App zur
Verfugung. Sie erhalten ein personliches, nicht exklusives,
nicht Gbertragbares, zeitlich auf die Dauer der Leistungser-
bringung durch Swisscom beschranktes Recht, die Mobile ID
App auf Ihren Mobil-Geraten gemass dem Angebot in Ihrem
App Store zu nutzen. Die Mobile ID App kann aus den ent-
sprechenden App Stores herunterladen werden. lhre Version
des Betriebssystems muss mit der Mobile ID App kompatibel
sein. Die unterstiitzten Versionen des jeweiligen Betriebssys-
tems werden in den entsprechenden App Stores angezeigt.
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3.2 Unterstiitzungsleistungen

Unterstitzungsleistungen fir Mobile ID werden online (z.B.
in Form von Foren oder FAQ), sowie telefonisch tiber die Hot-
line von Swisscom (Telefonnummer 0800 800 800) erbracht.

3.3 Verfugbarkeit

Die Nutzung der Mobile ID App setzt voraus, dass die Gerate-
und Systemvoraussetzungen (siehe Ziffer 5) dauerhaft erfullt
sind. Swisscom ist bemiiht, Mobile ID ohne Unterbrechungen
zur Verfugung zu stellen, kann die unterbrechungsfreie Ver-
flgbarkeit von Mobile ID allerding nicht garantieren.
Swisscom kann die Verfugbarkeit voriibergehend beschran-
ken, wenn dies zum Beispiel im Hinblick auf Kapazitatsgren-
zen, die Sicherheit oder Integritat der Server oder zur Durch-
flhrung technischer Wartungs- oder Instandsetzungsmass-
nahmen erforderlich ist und dies der ordnungsgemassen o-
der verbesserten Erbringung der Leistungen dient (Wartungs-
arbeiten). Swisscom bemiiht sich hierbei um Berlicksichti-
gung der Interessen der Nutzer von Mobile ID. Soweit dies
moglich ist, wird Swisscom sich bemuhen, Sie Gber Unterbre-
chungen bei der Verfugbarkeit der Mobile ID mit angemesse-
ner Vorankindigung zu informieren.

4 lhre Pflichten

4.1 Aktivierung

Vor der erstmaligen Nutzung muss die Mobile ID App akti-
viert werden. Dazu geben Sie lhre Telefonnummer ein und
bestatigen den Besitz bzw. die ausschlieRlich berechtigte
Nutzung des Mobiltelefons durch Eingabe des Ihnen per SMS
zugesendeten vierstelligen Code. Wahrend des Aktivierungs-
prozesses definieren Sie lhren Gerate-Passcode (falls lhr Mo-
biltelefon bis anhin nicht mit einem Gerate-Passcode ge-
schitzt ist, missen Sie einen Code definieren, ansonsten
kann die App nicht verwendet werden) und optional auch die
Geréate-Biometrie (Fingerabdruck / Gesichtserkennung) als
personliches Geheimnis, mit welchen Sie sich in die Mobile ID
App einloggen und diese in der Folge als Authentisierungs-
mittel verwenden kénnen, sowie auch einen Wiederherstel-
lungscode (siehe dazu Ziffer 4.3).

4.2 Einhaltung des Nutzungszwecks
Der Nutzungszweck der Mobile ID ergibt sich jeweils aus dem
Vertrag, den Sie mit Ihrem Dienstanbieter haben.

4.3 Ausserhalb der Schweiz miissen Sie mégliche lokale Vor-
schriften im Zusammenhang mit der Nutzung von Diensten
mit Verschlisselungstechnik wie Mobile ID beachten. Sorg-
faltspflichten

Fiir die Nutzung von Mobile ID stellen einerseits Ihre Kennt-
nis des Gerdte-Passcodes oder lhre Gerate-Biometrie und an-
dererseits |hr Besitz des Mobiltelefons personliche Sicher-
heitselemente dar, deren Schutz in lhrer Verantwortung liegt:

Verwenden Sie stets die neuste von Swisscom zur Verfligung
gestellte Version der Mobile ID App.

Mobile ID App

Nutzungsbestimmungen (EU)
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Sie sind verantwortlich fiir den Schutz lhres Gerate-
Passcodes, insbesondere fir die Wahl eines sicheren Codes
wie auch flr den Schutz vor Zugriffen Dritter auf lhr Mobilte-
lefon und die darauf installierte Mobile ID App. Der Gerate-
Passcode muss geheim gehalten und darf keinen anderen
Personen bekannt gemacht werden (auch nicht lhrem Diens-
tanbieter). Um den Schutz gegen missbrauchliche Verwen-
dung der Mobile ID App sicherzustellen, diirfen bei der Aus-
wahl des Gerate-Passcode keine trivialen oder gangigen Kom-
binationen (z.B. ,,123456") oder anderweitig mit geringem
Aufwand ermittelbaren Nummernkombinationen — wie Tele-
fonnummer, Geburtsdatum, Autokennzeichen — gewahlt
werden.

Wenn Sie wissen oder den begriindeten Verdacht haben,
dass ein Dritter Kenntnis lhres Gerate-Passcodes hat, miissen
Sie unverziglich lhren Gerate-Passcode in den Gerateeinstel-
lungen @ndern und Swisscom Uber den Vorfall informieren.

Sie sind auch verantwortlich fur die Nutzung des von lhnen
verwendeten Mobiltelefons. Es muss sich um ein Mobiltele-
fon handeln, welches nur Ihnen zur Nutzung zur Verfligung
steht. Solange Sie die Mobile ID App nutzen wollen, dirfen
Sie das Mobiltelefon nicht Dritten aushandigen. Die Software
des Mobiltelefons muss auf dem neuesten Stand gehalten
werden. Insbesondere missen die vom Hersteller zur Verfi-
gung gestellten Aktualisierungen (Updates, Upgrades, Service
Packs, Hotfixes etc.) installiert sein. Das Mobiltelefon muss
entsprechend den Vertragsbedingungen des Herstellers und
sachgemass genutzt werden. Namentlich ibernehmen Sie
alle Risiken, die durch die Veranderung oder das Ersetzen der
vom Geratehersteller installierten Geratesoftware begiinstig
oder verursacht werden (z.B. durch einen «Jailbreak/Roo-
ting» oder andere Software, welche vom Hersteller vorgege-
bene Nutzungsbedingungen verletzt). Sie verpflichten sich,
Software (insbesondere andere Apps) ausschliesslich aus ver-
trauenswurdigen Quellen auf Ihrem Mobiltelefon zu installie-
ren.

5 Gerate- und Systemvoraussetzungen

Das Betriebssystem auf Ihrem Mobiltelefon, mit dem Sie die
Mobile ID App nutzen, muss dem offiziell durch den Herstel-
ler zur Verflgung gestellten Stand entsprechen, ansonsten
wird die Mobile ID App nicht unterstitzt.

Mobile ID setzt eine aktive Verbindung zu den SMS- und Da-
ten-Diensten im Netzwerk Ihres Mobilfunkdienstanbieters
voraus.

6 Preis

Die Nutzung von Mobile ID ist flr Sie kostenlos.

Ob Ihr Dienstanbieter bei seiner Diensterbringung mit Mobile
ID eine Geblihr verlangt, richtet sich nach dem Vertrag, den
Sie mit lhrem Dienstanbieter haben — Swisscom hat darauf
keinen Einfluss.
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Es kénnen Kosten fiir den Datentransfer seitens lhres Mobil-
funkdienstanbieters anfallen.

7 Umgang mit lhren Daten

Swisscom erhebt, speichert und verarbeitet nur Daten,

die fir die Erbringung des Mobile ID Dienstes benétigt wer-
den. Der Umgang mit den Daten richtet sich nach dem an-
wendbaren Datenschutzrecht, einschliesslich Datenschutz-
Grundverordnung der Europdischen Union (DSGVO). Detail-
lierte Informationen zur Verarbeitung lhrer Daten finden Sie in
der Datenschutzerklarung fir die Nutzung der Mobile ID App,
die Sie unter https://www.mobileid.ch/de/dokumente abru-

fen kénnen

8 Haftung und héhere Gewalt
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Swisscom ist berechtigt, das Vertragsverhaltnis jederzeit un-
ter Einhaltung einer 30-Tagigen Kiindigungsfrist zum Monats-
letzten zu beenden.

Sie sind berechtigt das Vertragsverhaltnis zu beenden und
kdnnen jederzeit auf die Nutzung von Mobile ID verzichten,
indem Sie die Mobile ID App von Ihrem Mobiltelefon I16schen.

11 Anwendbares Recht und Gerichtsstand

Swisscom haftet nach MalRgabe der gesetzlichen Vorschriften
flr die von Swisscom durch Vorsatz oder grobe Fahrldssigkeit
verursachte Schaden. Fir einfache Fahrlassigkeit haftet
Swisscom nur bei Verletzung einer wesentlichen Vertrags-
pflicht und nur fur vorhersehbare und typische Schaden. We-
sentliche Vertragspflichten sind solche, deren Erfillung die
ordnungsgemafe Durchfiihrung des Vertrages Giberhaupt
erst ermoglicht und auf deren Einhaltung Sie regelmaRig ver-
trauen dirfen. Die Haftungsbeschrankungen gelten nicht im
Rahmen von uns abgegebener Garantien, bei schuldhaften
Verletzungen des Lebens, des Korpers oder der Gesundheit
sowie flr Anspriiche aus dem Produkthaftungsgesetz.

Swisscom verpflichtet sich nicht zu einer kontinuierlichen
Leistungserbringung und die Erbringung der Leistung kann
aufgrund héherer Gewalt (insbesondere Krieg, Naturkata-
strophen, Epidemien, Pandemien) zeitweise unterbrochen,
ganz oder teilweise beschrankt oder unmaoglich sein.

9 Anderungen

Alle Rechtsbeziehungen im Zusammenhang mit diesen Nut-
zungsbestimmungen unterstehen dem deutschen Recht. So-
fern Sie Verbraucher sind, gilt dass der Schutz der zwingen-
den Bestimmungen des Rechts des Staates, in dem Sie Ihren
gewohnlichen Aufenthalt haben, damit nicht ausgeschlossen
wird.

Im Konfliktfall bemiihen wir uns um eine einvernehmliche
Streitbeilegung. Unter Vorbehalt zwingender Gerichtsstande
ist fir alle Streitigkeiten aus oder in Zusammenhang mit die-
sen Nutzungsbestimmungen Frankfurt am Main der aus-
schliefliche Gerichtsstand.

12 Wie Sie uns erreichen kdnnen

Wenn Sie Fragen bezlglich der Leistungserbringung gemass
den vorliegenden Nutzungsbestimmungen haben, konnen Sie
dem Mobile ID Internetportal www.mobileid.ch Informatio-
nen entnehmen oder Swisscom Uber ihre Kundenhotline kon-
taktieren (Telefonnummer+41 800 800 800).

13 Verhiltnis zu lhrem App Store

Swisscom kann die Mobile ID App und die Nutzungsbestim-
mungen jederzeit dndern. Anderungen der Nutzungsbestim-
mungen und deren Geltungsbeginn werden Ihnen in geeigne-
ter Weise (z.B. per SMS) vorab mitgeteilt. Sie konnen diesen
neuen Bedingungen binnen vier Wochen widersprechen und
auf die Verwendung der Mobile ID App verzichten. Uber
diese Moglichkeit werden wir Sie in unserer Mitteilung im
Detail informieren. Wenn Sie den neuen Bedingungen binnen
vier Wochen nicht widersprechen, gilt dies als Annahme der
geanderten Bedingungen.

10 Inkrafttreten, Dauer und Beendigung

Sie nehmen zur Kenntnis, dass Ihr App Store in keiner Weise
verpflichtet ist, Wartung und Support-Leistungen betreffen
die Mobile ID App zu leisten.

Macht ein Dritter geltend, die Mobile ID App oder lhr Besitz
der Mobile ID App verletze seine Immaterialgiiterrechte, ist
Swisscom und nicht Ihr App Store fiir die Abwehr dieser An-
spriiche verantwortlich.

Sie rdumen hiermit lhrem App Store das Recht ein, diese Nut-
zungsbedingungen, sofern nur die App an sich betroffen ist,
notfalls selbstandig gegen Sie durchzusetzen.

14 Einschrankungen/ Exportkontrollvorschriften

Das Vertragsverhaltnis gemass den vorliegenden Nutzungs-
bestimmungen kommt mit der Aktivierung von Mobile ID
Uber die Mobile ID App fiir die von Ihnen verwendete Mobil-
Rufnummer zustande und ist unbefristet.

Mobile ID App

Diese Software unterliegt den Exportkontrollvorschriften und
anderen Gesetzen der USA und darf nicht in gewisse Lander
(derzeit Kuba, Iran, Nordkorea, Sudan, Krim Region der Ukra-
ine und Syrien) oder an Personen oder Rechtssubjekte, de-
nen der Erhalt von Exportwaren aus den USA untersagt ist
(einschliesslich derer, die auf den Sanktionslisten fir Perso-
nen bzw. Rechtsubjekte [Denied Persons List bzw. Entity List]
des Bureau of Industry and Security der USA und der Liste der
Specially Designated Nationals and Blocked Persons des
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Office of Foreign Assets Control der USA aufgefiihrt sind), ex-

portiert, reexportiert oder transferiert werden.

15 Alternative Streitbeilegung

Wenn Sie ein Verbraucher sind, ist Swisscom weder bereit
noch verpflichtet, an Verfahren der Streitbeilegung vor einer

Verbraucherschlichtungsstelle teilzunehmen.

Verbraucherinformation gemaR Verordnung (EU) Nr.
524/2013: Zum Zwecke der auRergerichtlichen Beilegung von
Verbraucherstreitigkeiten hat die Europdische Kommission
eine Plattform fiir Online-Streitbeilegung (OS-Plattform) ein-

gerichtet. Die OS-Plattform ist unter http://ec.eu-
ropa.eu/consumers/odr/ erreichbar.

Mobile ID App

Nutzungsbestimmungen (EU)
Mobile ID App von Swisscom
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Nutzungsbestimmungen (CH) Mobile ID App von Swisscom

1 Allgemeines

Allgemein ist Mobile ID ein Dienst, den verschiedene Schwei-
zerische Mobilfunkdienstanbieter ihren Kunden anbieten und
der technisch durch Swisscom (Schweiz) AG (nachstehend
"Swisscom") bereitgestellt und betrieben wird (nachstehend
"Mobile ID").

Grundsatzlich stehen fir die Nutzung von Mobile ID zwei
Moglichkeiten zur Verfligung:

- SIM-Karten basierte Version, die von verschiedenen
Schweizerischen Mobilfunkanbietern angeboten wird;

- Mobiltelefon Applikations-Software (nachstehend
"App") basierte Version, die von Swisscom angeboten
wird.

Die vorliegenden Nutzungsbestimmungen regeln die Nutzung
von Mobile ID ausschliesslich tGber die Mobile ID App im Ver-
haltnis zwischen lhnen und Swisscom (Schweiz) AG.

Falls Sie sowohl die SIM basierte Version als auch die Mobile
ID App registriert haben, werden die Authentisierungsanfra-
gen nur Uber die SIM-Karten Version ausgelost (Vorbehalten
bleiben abweichende Lésungen mit Dienstanbieter).

Fiir die Leistungen, die Sie bei einem dritten Dienstanbieter
unter Einsatz von Mobile ID nutzen (z.B. als Identifizierungs-
mittel bei der Anmeldung zu einem gesicherten Zugang lhres
Dienstanbieters oder als Authentisierungsmittel fiir elektroni-
sche Signaturen), kommt ein Vertrag ausschliesslich zwischen
lhnen und dem jeweiligen Dienstanbieter zustande.

Mit der ersten Nutzung von Mobile ID bestatigen Sie als Inha-
ber des Mobiltelefons oder als ausschliesslich berechtigter
Benutzer des Mobiletelefons, dass Ihnen die Rechte und
Pflichten gemass vorliegenden Nutzungsbestimmungen be-
kannt sind, Sie damit einverstanden sind und Sie alle Pflich-
ten einhalten werden.

Sie sichern zu, dass Sie Uber die notige Geschaftsfahigkeit
verfligen, um sich zur Einhaltung dieser Bestimmungen ver-
pflichten zu kdnnen und mindestens das 16. Lebensjahr voll-
endet haben.

2 Funktionsweise der Mobile ID App

Nutzungsbestimmungen (CH)
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Freigabe mittels der Gerate-Biometrie (z.B. Fingerabdruck o-
der Gesichtserkennung) kénnen Sie die elektronische Signa-
tur oder eine Transaktion authentisieren. Mobile ID ermdg-
licht weiter auch die Authentisierung an Anwendungen von
Dienstanbietern, die an den Mobile ID Service angeschlossen
sind. Mobile ID ist fiir Sie in diesem Fall ein Mittel, um sich
bei Anwendungen von Dienstanbietern anzumelden bzw. um
dort das "Login" (oder mindestens einen Teil davon) zu ma-
chen.

Beispiel: Falls Ihre Bank (Dienstanbieter) Mobile ID fur den
Zutritt zu ihrer E-Banking-Plattform verwendet, kann sie via
Mobile ID App mit einer gesicherten Ubermittlung eine An-
frage auf Ihr Mobiltelefon schicken lassen (z.B. "Wollen Sie
sich beim E-Banking anmelden?") und Sie knnen lhren Ge-
rate-Passcode oder optional auch die Gerate-Biometrie zur
Authentisierung der Anfrage eingeben oder optional hierzu
auch die Gerate-Biometrie (Fingerabdruck / Gesichtserken-
nung) verwenden. Falls Sie nicht versucht haben, sich in Ih-
rem E-Banking anzumelden, lehnen Sie die Eingabe des Ge-
rate-Passcodes oder der Gerdte-Biometrie natirlich ab. Wird
die Anfrage nicht innerhalb von héchstens 180 Sekunden (lhr
Dienstanbieter kann eine kiirzer Timeout Zeit definieren) giil-
tig beantwortet, gilt sie als abgelehnt. Sobald Sie den Gerate-
Passcode richtig eingeben, wird die Nachricht mit einem
kryptographischen Schliissel, der auf dem Mobiltelefon ge-
speichert ist, digital signiert und lhre Bank erhalt mit ver-
schliisselter Ubertragung die Bestitigung, dass die Antwort
vom berechtigten Mobiltelefon aus versendet wurde (der
Dienstanbieter kann mit dem 6ffentlichen kryptographischen
Schlissel die signierte Nachricht priifen). lhre Bank kann so
davon ausgehen, dass die Antwort von der richtigen Person
gegeben wurde, und sie wird lhnen zur E-Banking-Plattform
Zugang gewdhren — Sie sind dann erfolgreich eingeloggt.

3 Leistungen

Mobile ID erméglicht die sichere Authentisierung von Wil-
lensbekundungen, zum Beispiel fiir die Authentisierung einer
elektronischen Signatur oder fiir die Freigabe einer Uberwei-
sung einer bestimmten Summe von lhrem Konto. Sie erhal-
ten hierbei vom Dienstanbieter eine Anfrage in der Form ei-
ner Push-Benachrichtigung auf Ihr Mobiltelefon. Durch die
Eingabe Ihres Gerate-Passcodes oder optional auch durch

Mobile ID App

3.1 Allgemein, Nutzungsrecht

Swisscom stellt Ihnen fiir Mobile ID die Mobile ID App zur
Verfligung. Sie erhalten ein personliches, nicht exklusives,
nicht Ubertragbares, zeitlich auf die Dauer der Leistungser-
bringung durch Swisscom beschranktes Recht, die Mobile ID
App auf Ihren Mobil-Gerdten geméass dem Angebot in lhrem
App Store zu nutzen. Die Mobile ID App kann aus den ent-
sprechenden App Stores heruntergeladen werden. lhre Ver-
sion des Betriebssystems muss mit der Mobile ID App kompa-
tibel sein. Die unterstitzten Versionen des jeweiligen Be-
triebssystems werden in den entsprechenden App Stores an-
gezeigt.

3.2 Unterstitzungsleistungen

Unterstutzungsleistungen fir Mobile ID werden online (z.B.
in Form von Foren oder FAQ), sowie telefonisch lber die Hot-
line von Swisscom (Telefonnummer xyz123) erbracht.
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3.3 Verfligbarkeit

Die Nutzung der Mobile ID App setzt voraus, dass die Gerate-
und Systemvoraussetzungen (siehe Ziffer 5) dauerhaft erfullt
sind. Swisscom ist bemiiht, Mobile ID ohne Unterbrechungen
zur Verfugung zu stellen. Allerdings Gbernimmt Swisscom
keine Haftung fir die standige Verfligharkeit von Mobile ID.
Swisscom kann die Verfligbarkeit voriibergehend beschran-
ken, wenn dies zum Beispiel im Hinblick auf Kapazitatsgren-
zen, die Sicherheit oder Integritat der Server oder zur Durch-
fihrung technischer Wartungs- oder Instandsetzungsmass-
nahmen erforderlich ist und dies der ordnungsgemassen o-
der verbesserten Erbringung der Leistungen dient (Wartungs-
arbeiten). Swisscom bemiiht sich hierbei um Berlicksichti-
gung der Interessen der Nutzer von Mobile ID.

4 lhre Pflichten

4.1 Aktivierung

Vor der erstmaligen Nutzung muss die Mobile ID App akti-
viert werden. Dazu geben Sie lhre Telefonnummer ein und
bestdtigen den Besitz des Mobiltelefons durch Eingabe des
lhnen per SMS zugesendeten vierstelligen Code. Wahrend
des Aktivierungsprozesses definieren Sie lhren Gerate-
Passcode (falls IThr Mobiltelefon bis anhin nicht mit einem Ge-
rate-Passcode geschiitzt ist, miissen Sie einen Code definie-
ren, ansonsten kann die App nicht verwendet werden) und
optional auch die Gerite-Biometrie (Fingerabdruck / Ge-
sichtserkennung) als personliches Geheimnis, mit welchen
Sie sich in die Mobile ID App einloggen und diese in der Folge
als Authentisierungsmittel verwenden kénnen, sowie auch ei-
nen Wiederherstellungscode (siehe dazu Ziffer 4.3).

4.2 Einhaltung des Nutzungszwecks
Der Nutzungszweck der Mobile ID ergibt sich jeweils aus dem
Vertrag, den Sie mit Ihrem Dienstanbieter haben.

Ausserhalb der Schweiz missen Sie mogliche lokale Vor-
schriften im Zusammenhang mit der Nutzung von Diensten
mit Verschlisselungstechnik wie Mobile ID beachten.

4.3 Sorgfaltspflichten

Fiir die Nutzung von Mobile ID stellen einerseits Ihre Kennt-
nis des Gerdte-Passcodes oder lhre Gerate-Biometrie und an-
dererseits lhr Besitz des Mobiltelefons personliche Sicher-
heitselemente dar, deren Schutz in Ihrer Verantwortung liegt:

Sie verwenden stets die neuste von Swisscom zur Verfligung
gestellte Mobile ID App.

Sie sind verantwortlich flr den Schutz Ihres Gerate-
Passcodes, insbesondere fiir die Wahl eines sicheren Codes
wie auch fir den Schutz vor Zugriffen Dritter. Der Gerate-
Passcode muss geheim gehalten und darf keinen anderen
Personen bekannt gemacht werden (auch nicht Ihrem Diens-
tanbieter). Um den Schutz gegen missbrauchliche Verwen-
dung der Mobile ID sicherzustellen, dirfen bei der Auswahl

Mobile ID App

Nutzungsbestimmungen (CH)
Mobile ID App von Swisscom

des Gerate-Passcode keine trivialen oder gangigen Kombina-
tionen (z.B. ,123456") oder anderweitig mit geringem Auf-
wand ermittelbaren Nummernkombinationen — wie Telefon-
nummer, Geburtsdatum, Autokennzeichen — gewdhlt wer-
den.

Wenn Sie wissen oder den begriindeten Verdacht haben,
dass ein Dritter Kenntnis Ihres Gerate-Passcodes hat, mlissen
Sie unverziiglich lhren Gerate-Passcode in den Gerateeinstel-
lungen andern.

Sie sind andererseits verantwortlich fir die Nutzung des von
lhnen verwendeten Mobiltelefons. Es muss sich um ein Mo-
biltelefon handeln, welches nur lhnen zur Nutzung zur Verfu-
gung steht. Solange Sie Mobile ID nutzen wollen, ist es lhnen
untersagt, das Mobiltelefon Dritten zu tberlassen. Die Soft-
ware des Mobiltelefons muss auf dem neuesten Stand gehal-
ten werden. Insbesondere miissen die vom Hersteller zur
Verfugung gestellten Aktualisierungen (Updates, Upgrades,
Service Packs, Hotfixes etc.) installiert sein. Das Mobiltelefon
muss entsprechend den Vertragsbedingungen des Herstellers
und sachgemass genutzt werden. Namentlich ibernehmen
Sie alle Risiken, die durch die Verdnderung oder das Ersetzen
der vom Geratehersteller installierten Geratesoftware be-
glinstig oder verursacht werden (z.B. durch einen
«Jailbreak/Rooting» oder andere Software, welche vom Her-
steller vorgegebene Nutzungsbedingungen verletzt). Sie ver-
pflichten sich, Software (insbesondere andere Apps) aus-
schliesslich aus vertrauenswiirdigen Quellen auf lhrem Mobil
telefon zu installieren.

5 Gerate- und Systemvoraussetzungen

Das Betriebssystem auf Ihrem Mobiltelefon, mit dem Sie die
Mobile ID App nutzen, muss dem offiziell durch den Herstel-
ler zur Verfiigung gestellten Stand entsprechen, ansonsten
wird die Mobile ID App nicht unterstitzt.

Mobile ID setzt eine aktive Verbindung zu den SMS- und Da-
ten-Diensten im Netzwerk Ihres Mobilfunkdienstanbieters
voraus.

6 Preis

Die Nutzung von Mobile ID ist fiir Sie kostenlos.

Ob lhr Dienstanbieter bei seiner Diensterbringung mit Mobile
ID eine Gebiihr verlangt, richtet sich nach dem Vertrag, den
Sie mit Ihrem Dienstanbieter haben — Swisscom hat darauf
keinen Einfluss.

Es konnen Kosten fir den Datentransfer seitens lhrem Mobil-
funkdienstanbieters anfallen.

7 Umgang mit lhren Daten

Swisscom erhebt, speichert und bearbeitet nur Daten,

die fur die Erbringung des Mobile ID Dienstes benétigt wer-
den. Der Umgang mit den Daten richtet sich nach dem an-
wendbaren schweizerischen Datenschutzgesetz. Der Umgang
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mit Ihren Daten ist weiter in der Datenschutzerklarung fir die
Nutzung der Mobile ID App geregelt, die Sie unter
https://www.mobileid.ch/de/dokumente abrufen kénnen

8 Haftung und hohere Gewalt

Nutzungsbestimmungen (CH)
Mobile ID App von Swisscom

12 Wie Sie uns erreichen konnen

Bei Vertragsverletzungen haftet Swisscom fiir den nachge-
wiesenen Schaden, sofern sie nicht beweist, dass sie kein
Verschulden trifft. Die Haftung fir Schaden infolge leichter
Fahrlassigkeit ist ausgeschlossen. Die Haftung von Swisscom
fur Folgeschaden, entgangenen Gewinn, Datenverluste, Scha-
den infolge Downloads ist — soweit gesetzlich zuldssig — aus-
geschlossen. Swisscom haftet auch nicht fuir Schaden infolge
lhrer rechts- oder vertragswidrigen Nutzung von Mobile ID.

Swisscom haftet nicht, wenn die Erbringung der Leistung auf-
grund hoherer Gewalt zeitweise unterbrochen, ganz oder
teilweise beschrankt oder unmaoglich ist.

9 Anderungen

Wenn Sie Fragen beziiglich der Leistungserbringung gemass
den vorliegenden Nutzungsbestimmungen haben, konnen Sie
dem Mobile ID Internetportal www.mobileid.ch Informatio-
nen entnehmen oder Swisscom Uber ihre Kundenhotline kon-
taktieren (Telefonnummer 0800 800 800).

13 Verhaltnis zu lhrem App Store

Swisscom kann die Mobile ID App und die Nutzungsbestim-
mungen jederzeit andern. Anderungen der Nutzungsbestim-
mungen und deren Geltungsbeginn werden Ihnen in geeigne-
ter Weise (z.B. per SMS) mitgeteilt. Sie konnen die Annahme
der neuen Bedingungen ablehnen, indem Sie auf die Nutzung
der Mobile ID App gemaéss diesen Nutzungsbestimmungen ab
dem Geltungsbeginn verzichten. Nutzen Sie die Mobile ID
App bzw. Mobile ID ab dem Geltungsbeginn weiter, gilt dies
als Annahme der gednderten Bedingungen.

10 Inkrafttreten, Dauer und Beendigung

Sie nehmen zur Kenntnis, dass Ihr App Store in keiner Weise
verpflichtet ist, Wartung und Support-Leistungen betreffen
die Mobile ID App zu leisten.

Macht ein Dritter geltend, die Mobile ID App oder lhr Besitz
der Mobile ID App verletze seine Immaterialgiiterrechte, ist
Swisscom und nicht lhr App Store fiir die Abwehr dieser An-
spriiche verantwortlich.

Sie rdumen hiermit Ihrem App Store das Recht ein, diese Nut-
zungsbedingungen, sofern nur die App an sich betroffen ist,
notfalls selbstandig gegen Sie durchzusetzen.

14 Einschrénkungen/ Exportkontrollvorschriften

Das Vertragsverhaltnis gemass den vorliegenden Nutzungs-
bestimmungen kommt mit der Aktivierung von Mobile ID
Uber die Mobile ID App fiir die von lhnen verwendete Mobil-
telefon-Nummer zustande und ist unbefristet.

Swisscom ist berechtigt, das Vertragsverhaltnis jederzeit
ohne Angabe von Griinden zu beenden.

Sie konnen jederzeit auf die Nutzung von Mobile ID verzich-
ten und die Mobile ID App von lhrem Mobiltelefon I6schen.

11 Anwendbares Recht und Gerichtsstand

Alle Rechtsbeziehungen im Zusammenhang mit diesen Nut-
zungsbestimmungen unterstehen dem schweizerischen
Recht.

Im Konfliktfall bemiihen wir uns um eine einvernehmliche
Streitbeilegung. Unter Vorbehalt zwingender Gerichtsstande
- insbesondere fiir Konsumenten gemass Artikel 32 und 35
der schweizerischen Zivilprozessordnung - ist der Gerichts-
stand am Sitz von Swisscom in Bern in der Schweiz.

Mobile ID App

Diese Software unterliegt den Exportkontrollvorschriften und
anderen Gesetzen der USA und darf nicht in gewisse Lander
(derzeit Kuba, Iran, Nordkorea, Sudan, Krim Region der Ukra-
ine und Syrien) oder an Personen oder Rechtssubjekte, de-
nen der Erhalt von Exportwaren aus den USA untersagt ist
(einschliesslich derer, die auf den Sanktionslisten fur Perso-
nen bzw. Rechtsubjekte [Denied Persons List bzw. Entity List]
des Bureau of Industry and Security der USA und der Liste der
Specially Designated Nationals and Blocked Persons des
Office of Foreign Assets Control der USA aufgefiihrt sind), ex-
portiert, reexportiert oder transferiert werden.
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Terms and Conditions of Use (outside of Switzerland, the
European Union and the European Economic Area) of the
Swisscom Mobile ID App

1 General

Mobile ID is generally a service that various Swiss mobile
phone service providers offer to their customers (hereinafter
"Mobile ID") and which is technically provided and operated
by Swisscom (Switzerland) Ltd (hereinafter "Swisscom").

In principle, two options are available for the use of Mobile
ID:

- a SIM card-based version, which is offered by various
Swiss mobile telephony providers;

- a mobile phone application software- (hereafter "App")
based version, which is offered by Swisscom.

These Terms and Conditions of Use govern the use of Mobile
ID exclusively via the Mobile ID App in the relationship be-
tween you and Swisscom (Switzerland) Ltd.

If you have registered both the SIM-based version and the
Mobile ID App, authentication requests may only be trig-
gered through the SIM card version (subject to different solu-
tions with service providers).

For services you use with a third-party service provider using
Mobile ID (e.g. as an identifier when registering for secure ac-
cess from your service provider or as an authentication tool
for electronic signatures), a contract is concluded exclusively
between you and the relevant service provider.

Upon using Mobile ID for the first time, you, as the owner or
exclusively authorised user of the mobile phone, confirm that
you are aware of the rights and obligations under these
Terms and Conditions of Use, the Privacy Statement refer-
enced in Section 7 of these Terms and Conditions of Use (in-
tegrated herein), and you agree to them and that you will
comply with all applicable obligations.

You represent that you have the necessary capacity to under-
take to comply with these provisions and are at least 18 years
of age.

2 Functionality of the Mobile ID App

Terms and Conditions of Use
(outside of Switzerland, EU and EEA)
Swisscom Mobile ID App

of applications of service providers connected to the Mobile
ID service. In this case, Mobile ID enables you to register with
applications from service providers or to perform the login
(or at least part of it) there.

Example: If your bank (service provider) uses Mobile ID to ac-
cess its e-banking platform, it can send a request to your mo-
bile phone via the Mobile ID App using a secure transfer (e.g.
"Do you want to log in to the e-banking system?") and you
can enter your device passcode or, if you so choose, enter
the device biometry for authentication of the request, or use
the device biometry (fingerprint / facial recognition). If you
have not tried to log into your e-banking, you must, of
course, refuse to enter the device passcode or the device bi-
ometry. If the request is not received within a maximum of
180 seconds (your service provider may define a shorter
timeout time), it will be deemed refused. Once you enter the
device passcode correctly, the message will be digitally
signed with a cryptographic key stored on your mobile
phone, and your bank will receive an encrypted transmission
confirming that the answer has been sent from the author-
ised mobile phone (the service provider can check the signed
message with the public cryptographic key). Your bank can
then assume that the answer has been given by the right per-
son, and it will grant you access to the e-banking platform, in
which case you have successfully logged in.

3 Services

Mobile ID allows the secure authentication of declarations of
intent, for example for the authentication of an electronic
signature or for approval of a transfer of a certain amount
from your account. The service provider will send you a re-
quest in the form of push notification to your mobile phone.
By entering your device passcode or, if you so choose,
through clearance via the device biometry (e.g. fingerprint or
facial recognition), you can authenticate the electronic signa-
ture or a transaction. Mobile ID also enables authentication

Mobile ID App

3.1 General provisions, right of use

Swisscom shall provide you with the Mobile ID App for Mo-
bile ID. You shall receive a personal, non-exclusive, non-
transferable right restricted to the duration of the provision
of services by Swisscom to use the Mobile ID App on your
mobile devices in accordance with the offer in your App
Store. The Mobile ID App can be downloaded from the ap-
propriate app stores. Your version of the operating system
must be compatible with the Mobile ID App. The supported
versions of the operating system are displayed in the corre-
sponding app stores.

3.2 Support services

Support services for Mobile ID are provided online (e.g. in the
form of forums or FAQ) as well as by telephone via the
Swisscom hotline (telephone number 0800 800 800).

3.3 Availability

Use of the Mobile ID App requires that the equipment and
system requirements (see Section 5) be met permanently.
Swisscom shall endeavour to provide Mobile ID without in-
terruptions. HOWEVER, to the maximum extent permissible
by applicable law, SWISSCOM ASSUMES NO LIABILITY FOR
THE CONTINUOUS AVAILABILITY OF MOBILE ID. Swisscom
may temporarily limit availability if this is necessary, for ex-
ample with regard to capacity limits, the security or integrity
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of the servers, or for the implementation of technical mainte-
nance or repair measures and this serves to ensure the
proper or improved performance of the services (mainte-
nance work). Swisscom shall endeavour to take into account
the interests of the users of Mobile ID.

4 Your obligations

4.1 Ingeneral

Your use of Mobile ID App comes with obligations. With re-
spect to the obligations provided in Section 4 and 5 of these
Terms and Conditions of Use, Swisscom cannot and will not
be held liable or otherwise responsible for any breaches or
deviations from these obligations.

4.2 Activation

The Mobile ID App must be activated before it is used for the
first time. To do so, enter your phone number and confirm
that you are the authorised user of your mobile phone by en-
tering the four-digit code sent to you by SMS. During the acti-
vation process, you must define your device passcode (if your
mobile phone is not already protected with a device
passcode, you must define a code, otherwise the App cannot
be used) and, if you so choose, the device biometry (finger-
print / facial recognition) as a personal secret that you can
use to log in to the Mobile ID App and then use it as an au-
thentication tool, as well as a restore code (see Section 4.3).

4.3 Compliance with the purpose of use
The purpose of the Mobile ID is stated in the contract you
have with your service provider.

Outside Switzerland, you must comply with any applicable lo-
cal regulations concerning the use of encryption technology
services such as Mobile ID.

4.4 Duties of care

For the use of Mobile ID, your knowledge of the device
passcode or your device biometry, as well as your possession
of the mobile phone, are personal security elements that you
are responsible for protecting:

You must always use the latest Mobile ID App provided by
Swisscom.

You are responsible for the protection of your device
passcode, especially for choosing a secure code, as well as for
protecting your device against third-party access. The device
passcode must be kept secret and must not be disclosed to
any other person (including your service provider). To ensure
protection against misuse of the Mobile ID, no overused or
common combinations (e.g. "123456") or otherwise easily
identifiable combinations, such as telephone number, date of
birth or vehicle number plate, may be chosen when selecting
the device passcode.

Mobile ID App

Terms and Conditions of Use
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If you know or have reason to suspect that a third party
knows your device passcode, you must immediately change
your device passcode in the device settings. You must not uti-
lize tools or services to conduct security tests, scrape any
data or intellectual property, or otherwise leverage the Mo-
bile ID App without the express written authorization from
Swisscom.

Apart from that, you are responsible for the use of your mo-
bile phone. It must be a mobile phone that is only available
to you for use by you. As long as you intend to use Mobile ID,
you are prohibited from handing over your mobile phone to
third parties. Mobile phone software must be kept up to
date. In particular, updates (updates, upgrades, service
packs, hotfixes, etc.) made available by the manufacturer
must be installed. The mobile phone must be used appropri-
ately and in accordance with the manufacturer's contractual
terms. Namely, you assume all risks contributed to or caused
by the modification or replacement of the device software in-
stalled by the device manufacturer (e.g. through a "jail-
break/rooting" or other software which violates the terms
and conditions of use specified by the manufacturer). You
agree to install software (particularly other apps) on your
mobile phone exclusively from trustworthy sources.

5 Device and system requirements

The operating system on your mobile phone with which you
use the Mobile ID App must comply with the status officially
made available by the manufacturer because otherwise, the
Mobile ID App will not be supported.

Mobile ID requires an active connection to the SMS (for acti-
vation) and data services in your mobile phone service net-
work.

6 Fee

The use of Mobile ID is free of charge for you.

Whether your service provider requests a fee for providing its
service with Mobile ID is governed by the contract you have
with your service provider; Swisscom has no influence on
this.

Your mobile phone service provider may charge a fee for the
data transfer.

7 Handling of your data

Swisscom only collects, stores and processes data

that are necessary for providing the Mobile ID service. The
handling of the data shall be governed by the applicable data
protection laws which apply (including but not limited to the
Swiss Federal Act on Data Protection). The handling of your
data is further governed by the Privacy Statement for the use
of the Mobile ID App,
https://www.mobileid.ch/en/dokumente.

which can be accessed at
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To the extent permitted and/or by law, you provide opt-in con-
sent to receiving messages related to the Mobile ID App and
other Swisscom services.

8 Liability and force majeure

Terms and Conditions of Use
(outside of Switzerland, EU and EEA)
Swisscom Mobile ID App

You may cease the use of the Mobile ID at any time and de-
lete the Mobile ID App from your mobile phone.

11 Applicable law and place of jurisdiction

IN CASES OF CONTRACTUAL BREACHES, SWISSCOM SHALL BE
LIABLE FOR PROVEN DAMAGES UNLESS IT CAN DEMON-
STRATE THAT IT IS NOT AT FAULT. SWISSCOM DOES NOT EX-
CLUDE OR LIMIT IN ANY WAY LIABILITY TO YOU WHERE IT
WOULD BE UNLAWFUL TO DO SO. THIS INCLUDES LIABILITY
FOR DEATH OR PERSONAL INJURY CAUSED BY OUR NEGLI-
GENCE OR THE NEGLIGENCE OF OUR EMPLOYEES, AGENTS
OR SUBCONTRACTORS AND FOR FRAUD OR FRAUDULENT
MISREPRESENTATION. TO THE MAXIMUM EXTENT PERMISSI-
BLE BY APPLICABLE LAW, LIABILITY FOR LOSSES RESULTING
FROM ORDINARY NEGLIGENCE IS EXCLUDED. EXCEPT AS PRO-
VIDED BY LAW, SWISSCOM SHALL NOT BE LIABLE FOR CON-
SEQUENTIAL LOSSES, LOST PROFITS, DATA LOSSES, LOSSES
RESULTING FROM DOWNLOADS. SWISSCOM SHALL NOT BE
LIABLE FOR ANY LOSS ARISING FROM YOUR USE OF MOBILE
ID IN VIOLATION OF THE LAW OR THE CONTRACT.

SWISSCOM SHALL NOT BE LIABLE IF THE PROVISION OF THE
SERVICE IS TEMPORARILY INTERRUPTED, RESTRICTED IN
WHOLE OR IN PART OR IMPOSSIBLE DUE TO EVENTS OUT-
SIDE OF ITS CONTROL.

9 Changes

Swisscom may change the Mobile ID app and the Terms and
Conditions of Use at any time. Swisscom will notify you of
any significant changes to the Terms and Conditions of Use
and their effective date in an appropriate manner (e.g. by
SMS) [If you live in the US the previous sentence does not ap-
ply to you]. You may refuse to accept the new Terms and
Conditions by ceasing the use of the Mobile ID App in accord-
ance with these Terms and Conditions of Use as of the effec-
tive date. If you continue using the Mobile ID App or Mobile
ID as of the effective date, you shall be deemed to have ac-
cepted the amended terms.

10 Effective date, term and termination

The contractual relationship under these Terms and Condi-
tions of Use shall come into effect upon activation of the Mo-
bile ID via the Mobile ID App for the telephone number used
by you and shall remain in effect until you delete your Mobile
ID App account

Swisscom is entitled to terminate the contractual relationship
at any time without indicating any reason where the grounds
for this are serious, for example, there is a real risk of loss of
harm if the contract were to continue. Swisscom will provide
reasonable notice if it terminates the contractual relationship
for less serious reasons.

Mobile ID App

All legal relationships concerning these Terms and Conditions
of Use shall be subject to Swiss law. Notwithstanding the
foregoing, you shall enjoy the protection of the mandatory
law provisions of the country in which you have your habitual
residence if you are a consumer with habitual residence in
the EU or in another country in which mandatory consumer
protection provisions exist. If you are a consumer with habit-
ual residence in the EU or in any other state where manda-
tory consumer protection provisions exist, you may bring
claims relating to these terms of use either in Switzerland or
in the state where you have your habitual residence. The Eu-
ropean Commission provides a platform for online dispute
resolution, which you can find at https://ec.europa.eu/con-
sumers/odr [external link]. In the event of any dispute, we
will endeavor to resolve the dispute amicably.

In the event of any dispute, we shall endeavour to resolve it
amicably. Subject to any mandatory jurisdictions (in particu-
lar for consumers under applicable local law for example pur-
suant to Art. 32 and 35 of the Swiss Civil Procedure Code),
the courts of Swisscom's registered domicile in Bern, Switzer-
land, shall have jurisdiction.

If you are a UK consumer the following applies to you:

All legal relationships concerning these Terms and Conditions
of Use shall be governed by the laws of where you live.

If any dispute cannot be resolved, you may bring proceedings
in the courts of Swisscom's registered domicile in Bern, Swit-
zerland or in your local courts.

If you are a Canadian consumer the following applies to you:

All legal relationships concerning these Terms and Conditions
of Use shall be governed by the laws of Ontario and the fed-
eral laws of Canada applicable therein.

If any dispute cannot be resolved, you may bring proceedings
in the courts of Swisscom's registered domicile in Bern, Swit-
zerland or in your local courts.

12 How to contact us

If you have any questions regarding the provision of the ser-
vices in accordance with these Terms and Conditions of Use,
you can obtain information from the online Mobile ID portal
www.mobileid.ch or contact Swisscom via its customer hot-
line (telephone number 0800 800 800).
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13 Relationship to your App Store

You acknowledge that your App Store is under no obligation
to provide maintenance and support services regarding the

Mobile ID App.

If a third party claims that the Mobile ID App or your posses-
sion thereof infringes its intellectual property rights,
Swisscom, and not your App Store, is responsible for defend-

ing against these claims.

You hereby authorise your App Store to enforce these Terms
and Conditions of Use if only the App itself is affected, and, if
necessary, to enforce them independently against you.

14 Restrictions / export control regulations

This software is subject to export control regulations and
other laws of the USA and may not be exported, re-exported
or transferred to certain countries (currently Cuba, Iran,
North Korea, Sudan, Crimea Region of Ukraine and Syria), or
to persons or legal entities prohibited to obtain export prod-
ucts from the USA (including those specified in the sanction
lists for persons or legal entities [Denied Persons List and/or
Entity List] of the Bureau of Industry and Security of the USA
and the list of Specially Designated Nationals and Blocked
Persons of the Office of Foreign Assets Control of the USA).

Last Modified: January 2023

Mobile ID App

Terms and Conditions of Use
(outside of Switzerland, EU and EEA)
Swisscom Mobile ID App
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Kushtet e pérdorimit té aplikacionit Mobile ID nga Swisscom
(jashté Shtetit té Zvicrés, Bashkimit Evropian dhe Zonés
Evropiane Ekonomike)

1 Dispozitat e Pérgjithshme

Mobile ID pérgjithésisht éshté njé shérbim gé operatoré té
ndryshém té shérbimeve té telefonisé celulare zvicerane u
ofrojné klientéve té tyre (né vijim si “Mobile ID”’) dhe i cili te-
knikisht ofrohet dhe operohet nga Swisscom (Switzerland)
Ltd (né vijim si “Swisscom”’).

Né parim ka dy mundési pér pérdorimin e Mobile ID:

- Mundésia me ané té SIM kartés, e ofruar nga kompani
té ndryshme té telefonisé mobile zvicerane

- Mundésia e shkarkimit té aplikacionit softuerik (né tek-
stin e métejmé referuar si “App”’) i cili ofrohet nga
Swisscom.

Kéto kushte dhe dispozita té pérgjithshme té pérdorimit
mundésojné shfrytézimin e shérbimit Mobile ID ekskluzivisht
pérmes Mobile ID App, sipas Marréveshjes kontraktuese mi-
dis Pérdoruesit (juve) dhe Swisscom (Switzerland) Ltd.

Nése ju keni regjistruar kartén SIM dhe keni shkarkuar apli-
kacionin Mobile ID App, kérkesa pér vértetim do té aktivizo-
het vetém pérmés kartés SIM (subjekt i zgjidhjeve té ndrysh-
mevarésisht nga ofruesi i shérbimeve).

Pér shérbimet té cilat i pérdorni me njé palé té treté nga
ofruesi i shérbimeve té cilét pérdorin Mobile ID (p.sh. si njé
identifikues i regjistruar pér gasje té sigurté nga operatori
juaj telefonik ose si njé mjet vértetimi té nénshkrimit elektro-
nik) marréveshja lidhet ekskluzivisht ndérmjet jush dhe ope-
ratorit telefonik apo ofruesit té shérbimit telefonik pérkatés.

Nése jeni pérdorues pér heré té paré i aplikacionit Mobile ID,
ju si pronar ekskluziv apo pérdorues i autorizuar i telefonit,
duhet té konfirmoni gé jeni té vetédijshém pér té drejtat dhe
detyrimet sipas Dispozitave té Kushteve té Pérdorimit dhe
Deklaratés e Privatésisé sic jané té pérshkruara né Nenin e 7-
té té Kushteve té Pérdorimit (té integruara kétu) dhe ju pa-
jtoheni me to dhe se do té respektoni té gjitha detyrimet
sipas ligjit né fuqi.

Ju deklaroni se keni kapacitetin e nevojshém pér té marré
pérsipér t'i respektoni kéto dispozita dhe té jeni sé paku 18
vjec.

2 Funksionimi i aplikacionit Mobile ID

Kushtet e pérdorimit té aplikacionit Mobile ID nga
Swisscom (jashté Shtetit té Zvicrés, Bashkimit
Evropian dhe Zonés Evropiane Ekonomike)

Ofruesi juaj i shérbimit telefonik do t'ju dérgojé njé kérkesé
né formé té njé njoftimi né celularin tuaj. Duke shtypur
fjalékalimin tuaj té pajisjes, apo nése vendosni té hapni tele-
fonin népérmjet shenjave té gishtérinjéve apo fizionomisé sé
fytyrés, ju do té vértetoni nénshkrimin elektronik apo té le-
joni njé transaksion té caktuar.

Aplikacioni Mobile ID gjithashtu mundéson vértetimin e
ofrueséve té shérbimit té aplikacionit té cilét jané té lidhur né
shérbimin e aplikacionit Mobile ID. Né kété rast, Mobile ID ju
mundéson té regjistroheni né aplikacionet e ofruesit té
shérbimit, apo té hyni kétu (ose té paktén pér njé pjesé té
tyre).

Pér shémbull: Nése banka juaj (ofruesi i shérbimit) pérdor
Mobile ID pér té hyré né platformén e saj E-banking, ajo
mund té dérgojé njé kérkesé né telefonin tuaj celular
népérmjet aplikacionit Mobile ID duke pérdorur njé transfer
té sigurt (p.sh. "A jeni duke u munduar té hyni né E- sistemin
bankar?") dhe ju mund ta vértetoni duke shtypur fjalékalimin
e pajisjes tuaj ose, varésisht nése e keni vendosur té hapni
celularin tuaj pérmés shenjave té gishtérinjéve apo njohjes sé
fytyrés. Nése nuk jeni pérpjekur té hyni né sistemin e-bankar
tuajin, sigurisht qé ju duhet té refuzoni té vendosni fjalékali-
min apo hapjen e pajisjes tuaj pérmes biometrisé.

Nése kérkesa nuk merret brenda njé afati maksimal prej 180
sekondash (ofruesi juaj i shérbimit mund té pércaktojé njé
afat mé té shkurtér kohor), ajo do té konsiderohet e refuzuar.
Por nése vendosni sakté fjalékalimin e pajisjes, mesazhi do té
nénshkruhet né ményré dixhitale me njé gelés kriptografik té
ruajtur né telefonin tuaj celular dhe banka juaj do té marré
njé transmetim mesazhi té koduar gé konfirmon se pérgjigja
éshté dérguar nga telefoni celular i autorizuar (ofruesi i
shérbimit mund té kontrollojé mesazhin e dérguar me gelésin
kriptografik publik). Banka juaj mé pas mund té supozojé se
pérgjigja éshté dhéné nga personi i duhur dhe do t'ju
mundésojé gasje né platformén e E-banking, rast né té cilin
ju keni hyré me sukses.

3 Shérbimet

Aplikacioni Mobile ID mundéson vértetim té sigurté té dekla-
ratave té géllimit, psh. vértetimin e nénshkrimit elektronik
apo aprovimet pér njé transfer té njé shume té caktuar nga
llogaria juaj.

Mobile ID App

SQ - Albanian version (for use outside of Switzerland, the EU and EEA)

3.1 Dispozitat e pérgjithshme, e drejta e pérdorimit
Swisscom do t'ju ofrojé aplikacionin Mobile ID pér Mobile ID.
Ju do té merrni njé té drejté personale, joekskluzive, té pa-
transferueshme né kohézgjatje té kufizuar té ofrimit té shér-
bimeve nga Swisscom pér té pérdorur aplikacionin Mobile ID
né pajisjen tuaj celulare né pérputhje me ofertén né App
Store. Aplikacioni Mobile ID mund té shkarkohet nga ‘dyqa-
net’ e pérshtatshme té aplikacioneve. Versioni juaj i sistemit
operativ duhet té jeté né pérputhje té ploté me aplikacionin
Mobile ID. Versionet e mbéshtetura té sistemit operativ
shfagen né dyganet e aplikacioneve pérkatése.

3.2 Shérbimet mbéshtetése

Shérbimet mbéshtetése pér Pérdoruesit e Mobile ID ofrohen
online (pér shembull né formén e forumeve apo né FAQ) dhe
gjithashtu Swisscom i ofron mbéshtetje Pérdoruesit edhe
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népérmjet linjés telefonike té Swisscom (numri i telefonit
0800 800 800).

3.3 Disponueshméria

Pérdorimi i aplikacionit Mobile ID kérkon gé pajisja dhe kér-
kesat e sistemit té jené gjithmoné né pérputhje me njéra tjet-
rén (shih seksionin 5). Swisscom do té mundohet qgé té keni
njé shérbim pa ndérprerje.

MEGIJITHATE, né masén maksimale té lejuar nga ligji né fuqi,
SWISSCOM NUK MERR ASNJE PERGJEGIJESI PER VAZHDIMIN E
DISPONUESHMERISE TE MOBILE ID. Swisscom mund té
kufizojé pérkohésisht disponueshmériné nése kjo éshté e ne-
vojshme, pér shembull né lidhje me limitet e kapacitetit, sigu-
riné ose integritetin e serveréve, ose pér zbatimin e masave
té mirémbajtjes ose té riparimit teknik dhe kjo shérben pér té
siguruar performancén e duhur ose pér té pérmirésuar
shérbimet (mirémbaijtja).Swisscom do té pérpiget té marré
parasysh interesat e pérdoruesve té Mobile ID.

4 Detyrimet e Pérdoruesit

4.1 Detyrimet e pérgjithshme

Pérdoruesi i aplikacionit Mobile ID éshté i detyruar t'i pérm-
bahet detyrimeve qé rrjedhin nga kjo Marréveshje. Né lidhje
me detyrimet e parashikuara né seksionin 4 dhe 5 té kétyre
Dispozitave dhe Kushteve té Pérdorimit, Swisscom né asnjé
rast, nuk do té mbajé pérgjegjési pér ¢cdo shkelje ose devijim
nga kéto detyrime.

4.2 Aktivizimi

Aplikacioni Mobile ID duhet té aktivizohet para se té pérdoret
pér heré té paré. Pér ta béré kété, futni numrin tuaj té telefo-
nit dhe konfirmoni gé jeni pérdoruesi i autorizuar i celularit
tuaj duke futur kodin katérshifror qé do ta merrni me SMS.
Gjaté procesit té aktivizimit, Pérdoruesi duhet té pércaktojé
njé fjalékalim té pajisjes (nése pajisja nuk ka njé fjalékalim gé
té mbrohet, Pérdoruesi duhet té pércaktojé njé kod, pérndry-
she aplikacioni nuk mund té pérdoret) dhe, nése Pérdoruesi
zgjedh qé té hapé pajisjen pérmes biometrisé (si¢ jané shen-
jat e gishtérinjéve apo njohja e fytyrés) atéheré Pérdoruesi
mund ta pérdor kété mundési pér t'u identifikuar né apli-
kacionin Mobile ID dhe mé pas ta pérdor até si njé mjet vér-
tetimi, si dhe ményra tjetér e aktivizimit éshté me ané té pra-
nimit té njé kodi té ri (shih seksionin 4.3)

4.3 Pajtueshméria dhe géllimi i pérdorimit
Qéllimi i Mobile ID éshté i pércaktuar né kontratén tuaj me
ofruesin e shérbimit.

Jashté Zvicrés, ju duhet té respektoni ¢do rregullore lokale té
zbatueshme né lidhje me pérdorimin e shérbimeve té tekno-
logjisé sé enkriptimit, si¢ éshté Mobile ID.

4.4 Detyrat e kujdesit

Mobile ID App

Kushtet e pérdorimit té aplikacionit Mobile ID nga
Swisscom (jashté Shtetit té Zvicrés, Bashkimit
Evropian dhe Zonés Evropiane Ekonomike)

Pér pérdorimin e Mobile ID, ju jeni né dijeni se jeni pérgjegjés
pér fjalékalimin pérmes kodit apo biometriség, si dhe pér
zotérimin e telefonit celular, té cilat jané elemente té sigurisé
personale.

Ju duhet té pérdorni gjithmoné aplikacionin mé té fundit té
Mobile ID-sé té ofruar nga Swisscom.

Ju jeni pérgjegjés pér mbrojtjen e fjalékalimit té pajisjes tuaj,
vecanérisht pér zgjedhjen e njé kodi té sigurt, si dhe pér
mbrojtjen e pajisjes nga qgasja e paléve té treta.

Fjalékalimi pér hapjen e pajisjes duhet té mbahet i fshehté
dhe nuk duhet t'i zbulohet asnjé personi tjetér (pérfshiré
ofruesin e shérbimit). Pér té siguruar mbrojtje kundér
keqpérdorimit té aplikacionit Mobile ID-sé né pajisjen tuaj,
nuk mund té zgjidhen kombinime té zakonshme (p.sh.
"123456") ose kombinime té tjera lehtésisht té identifikue-
shme, si numri i telefonit, data e lindjes ose targa e au-
tomjetit.

Nése mendoni ose keni arsye té dyshoni se njé palé e treté e
di kodin e hapjes sé pajisjes tuaj, ju duhet ta ndryshoni
menjéheré fjalékalimin e pajisjes tuaj. Ju nuk duhet té pér-
dorni mjete ose shérbime pér té kryer teste sigurie, pér té
fshiré ndonjé té dhéné ose proné intelektuale, ose pér té pér-
dorur aplikacionin Mobile ID pa autorizim té shprehur me
shkrim nga Swisscom.

Pérveg késaj, ju jeni pérgjegjés pér pérdorimin e telefonit
tuaj. Duhet té jeté njé telefon mobil gé éshté i disponueshém
vetém pér ju. Pér sa kohé té keni ndérmend té pérdorni Mo-
bile ID, e keni té ndaluar té dorézoni telefonin celular tek
palét e treta. Softueri i telefonit celular duhet té pérditéso-
het. Né vecganti, duhet té pérditésohen (pérditésimet, pér-
mirésimet, paketat e shérbimit, korrigjimet e shpejta, etj.) té
cila jané té disponueshme nga prodhuesi. Telefoni celular
duhet té pérdoret né ményrén e duhur dhe né pérputhje me
kushtet kontraktuale té prodhuesit. Domethénég, ju merrni
parasysh té gjitha rreziget e shkaktuara nga modifikimi ose
zévendésimi i softuerit té pajisjes té instaluar nga prodhuesi i
pajisjes (p.sh. pérmes njé "jail-break/rooting" ose softueri
tjetér qé shkel termat dhe kushtet e pérdorimit té specifi-
kuara nga prodhuesi). Ju pranoni té instaloni programe
kompjuterike (veganérisht aplikacione té tjera) né telefonin
celular ekskluzivisht vetém nga burime té besueshme.

5 Kérkesat pér pajisjen dhe sistemin

SQ - Albanian version (for use outside of Switzerland, the EU and EEA)

Sistemi operativ né telefonin tuaj celular me té cilin pérdorni
aplikacionin Mobile ID duhet té jeté né pérputhje me statusin
e vendosur zyrtarisht né dispozicion nga prodhuesi, sepse né
té kundértén, aplikacioni i Mobile ID-sé nuk do té funk-
sionojé.

Aplikacioni Mobile ID kérkon njé qasje aktive me shérbimet
SMS (pér aktivizim) dhe té dhénat né rrjetin e shérbimit té te-
lefonit celular.
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6 Tarifat

Pérdorimi i Mobile ID éshté pa pagesé pér ju.

Nése ofruesi i shérbimit kérkon njé tarifé pér ofrimin e shér-
bimit té Mobile ID kjo do té rregullohet nga kontrata gé keni
me ofruesin tuaj té shérbimit; Swisscom nuk ka asnjé ndikim

né kéte.

Ofruesi juaj i shérbimit té telefonit celular mund t’ju mbajé

njé tarifé pér transferimin e té dhénave.

7 Mbrojtja e té dhénave

Kushtet e pérdorimit té aplikacionit Mobile ID nga
Swisscom (jashté Shtetit té Zvicrés, Bashkimit
Evropian dhe Zonés Evropiane Ekonomike)

PLOTESISHT, APO ESHTE | | KUFIZUAR OSE | PAMUNDUR PER
SHKAK TE NGJARJEVE PERTEJ KONTROLLIT TE SAJ.

9 Ndryshimet

Swisscom mbledh, ruan dhe pérpunon vetém té dhéna gé jané
té nevojshme pér ofrimin e shérbimit té aplikacionit té& Mobile
ID. Mbrojtja e té dhénave personale do té rregullohet né pér-
puthje té ploté me Ligjet pér Mbrojtjen e té Dhénave qé zbato-
hen né varési té vendit ku éshté Pérdoruesi (duke pérfshiré,
por pa u kufizuar né Aktin Federal Zviceran pér Mbrojtjen e té
Dhénave). Mbrojtja e té dhénave tuaja rregullohet mé tej nga
Deklarata e Privatésisé pér pérdorimin e Aplikacionit Mobile

ID, e cila mund té shkarkohet né

https://www.swisscom.ch/r/mid_app_ps_eu_ch_ml.pdf.

Swisscom mund té ndryshojé aplikacionin Mobile ID dhe Dis-
pozitat dhe Kushtet e Pérdorimit né ¢do kohé. Swisscom do
t'ju njoftojé pér ¢do ndryshim té réndésishém né Dispozitat
dhe Kushtet e Pérdorimit dhe datén e tyre té hyrjes né fuqi
né ményré té pérshtatshme (p.sh. me SMS) [Nése jetoni né
SHBA, fjalia e méparshme nuk vlen pér jul. Ju mund té
refuzoni té pranoni Kushtet e reja duke ndérpreré pérdorimin
e Aplikacionit Mobile ID né pérputhje me kéto Dispozita dhe
Kushte té Pérdorimit qé nga data e hyrjes né fuqi. Nése vazh-
doni té pérdorni aplikacionin Mobile ID gé nga data e hyrjes
né fuqi, do té konsiderohet se i keni pranuar kushtet e
ndryshuara.

10 Hyrja né fuqi, kohézgjatja dhe pérfundimi

Pér aq sa lejohet dhe/ose kérkohet me ligj, ju jepni pélgimin e
zgjedhjes pér marrjen e mesazheve né lidhje me aplikacionin

Mobile ID dhe shérbime té tjera té Swisscom.

8 Pérgjegjésia dhe forca madhore

NE RAST TE SHKELJEVE KONTRAKTUALE, SWISSCOM DO TE
MBAJE PERGIEGIESI PER DEMET E SHKAKTUARA, PERVEC

RASTEVE KUR VERTETOHET SE NUK ESHTE FAJTOR.

SWISSCOM NUK PERJASHTON APO KUFIZON NE ASNJE
MENYRE PERGJEGJESINE NDAJ PERDORUESIT, SEPSE KJO DO
TE ISHTE E PALIGISHME. KJO PERFSHIN PERGJEGIESINE PER
RASTET E VDEKJES OSE LENDIMET PERSONALE TE SHKAKTU-
ARA NGA PAKUJDESIA JONE OSE NGA PAKUJDESIA E PUNON-
JESVE, AGJENTEVE OSE NENKONTRAKTOREVE TANE. PER SA
ESHTE E LEJUAR ME LIGJ, PERJASHTOHET PERGJEGIESIA PER
HUMBJET QF REZULTOJNE NGA PAKUJDESIA E ZAKONSHME
NGA PERDORUESI. PER SA ESHTE E LEJUAR ME LIG],
SWISSCOM NUK ESHTE PERGJEGIJES PER NDONJE LENDIM,
HUMBJE OSE DEMTIM, QE REZULTON NE MENYRE DIREKTE
NGA PERDORIMI | SHERBIMEVE APO PRODUKTEVE TE AP-

LIKACIONEVE TE SHKARKIMEVE NGA PERDORUESI.

SWISSCOM NUK DO TE JETE PERGJEGJES PER ASNJE HUMBJE
NGA PERDORIMI JUAJ | APLIKACIONIT TE MOBILE ID DUKE

SHKELUR KETE KONTRATE.

SWISSCOM NUK DO TE JETE PERGJEGJESI NESE OFRIMI |

SHERBIMIT ESHTE NDERPRERE PERKOHESISHT APO

Mobile ID App  SQ - Albanian version (for use outside of Switzerland, the EU and EEA)

Marrédhénia kontraktuale sipas kétyre Dispozitave dhe
Kushteve té Pérdorimit do té hyjé né fugi me aktivizimin e
Mobile ID népérmjet aplikacionit Mobile ID pér numrin e te-
lefonit té pérdorur nga ju dhe do té mbetet né fuqi derisa té
fshini llogariné tuaj té aplikacionit Mobile ID.

Swisscom ka té drejté té ndérpresé marrédhénien kontraktu-
ale né ¢do kohé pa treguar ndonjé arsye kur arsyet pér kété
jané serioze, pér shembull, ekziston njé rrezik real i démit té
shkaktuar nése kontrata do té vazhdonte. Swisscom do té
japé njoftim té arsyeshém nése ndérpret marrédhénien kon-
traktuale pér arsye mé pak serioze.

Ju mund té ndaloni pérdorimin e aplikacioni Mobile ID dhe té
fshini aplikacionin e Mobile ID nga telefoni juaj celular.

11 Ligji né fuqgi dhe vendi i zgjidhjeve té mos-
marréveshjeve

Té gjitha mosmarréveshjet ligjore qé dalin nga kéto Dispozita
dhe Kushte Pérdorimi do t'i nénshtrohen ligjit zviceran pér aq
kohé sa e lejon ligji i vendit né té cilin banoni zakonisht; né
veganti, nuk pérjashtohen edhe dispozitat e detyrueshme si-
pas ligjit pér mbrojtjen e konsumatorit.

Né rast té ndonjé mosmarréveshjeje, ne do té pérpigemi ta
zgjidhim até né ményré migésore.

Né varési té ligjit té detyrueshém (veganérisht pér konsuma-
torét né pérputhje me nenet 32 dhe 35 té Kodit té Proce-
durés Civile), gjykatat né vendbanimin e regjistruar té
Swisscom né Bern, Zvicér, do té kené juridiksion.

Nése jeni njé konsumator né Mbretériné e Bashkuar, pér ju
vlen si mé poshté:
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Té gjitha mosmarréveshjet ligjore né lidhje me kéto Dispozita
dhe Kushte té Pérdorimit do té rregullohen nga ligjet e vendit
ku jetoni.

Nése ndonjé mosmarréveshje nuk mund té zgjidhet, ju mund
té béni procedime né gjykatat e vendbanimit té regjistruar té
Swisscom né Bern, Zvicér ose né gjykatat tuaja lokale..

12 Si té na kontaktoni

Nése keni ndonjé pyetje né lidhje me ofrimin e shérbimeve
né pérputhje me kéto Dispozita dhe Kushte té Pérdorimit,
mund té merrni informacion nga portali online i Mobile ID
www.mobileid.ch ose té kontaktoni Swisscom pérmes linjés
telefonike té klientit (numri i telefonit 0800 800 800).

13 Marréveshja juaj me App Store

Ju jeni té vetédijshém se App Store-i juaj nuk éshté i detyruar
t'ju ofrojé shérbime té mirémbaijtjes dhe mbéshtetjes né lid-
hje me aplikacionin Mobile ID.

Nése njé palé e treté pretendon se aplikacioni Mobile ID ose
zotérimi juaj cenon té drejtat e tij té pronésisé intelektuale,
Swisscom, dhe jo App Store-i juaj, éshté pérgjegjés pér
mbrojtjen kundér kétyre pretendimeve.

Népérmijet késaj, ju autorizoni App Store-in tuaj pér té
zbatuar kéto Dispozita dhe Kushte té Pérdorimit, por nése
App Store ndikohet nga kjo, atéheré kéto kushte do té zbato-
hen né ményré té pavarura kundér jush.

14 Kufizimet / rregulloret e kontrollit té eksportit

Ky softuer i nénshtrohet rregulloreve té kontrollit té eksportit
dhe ligjeve té tjera té aplikueshme né SHBA dhe nuk mund té
eksportohet, rieksportohet ose transferohet né vende té cak-
tuara (si¢ jané Kuba, Irani, Koreja e Veriut, Sudani, Rajoni i
Krimesé sé Ukrainés dhe Sirisé) ose paléve té treta apo enti-
teteve qé e kané té ndaluar té eksportojné nga SHBA (pérf-
shiré ato té specifikuara né listat e sanksioneve pér personat
ose entiteteve ligjore [Lista e personave dhe/ose lista e enti-
teteve té ndaluara] sipas Byrosé sé Industrisé dhe Sigurisé né
SHBA dhe listés e Shtetasve té caktuar dhe personave po-
sagérisht té bllokuar nga Zyra e Kontrollit té Pasurive té Huaja
té SHBA-s&).

Modifikimi i fundit: Tetor 2021

Kushtet e pérdorimit té aplikacionit Mobile ID nga
Swisscom (jashté Shtetit té Zvicrés, Bashkimit
Evropian dhe Zonés Evropiane Ekonomike)

Mobile ID App  SQ - Albanian version (for use outside of Switzerland, the EU and EEA) Versioni i Tetorit 2021
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Uslovi kori$¢enja (van Svajcarske, Evropske unije i
Evropskog ekonomskog prostora) za aplikaciju Swisscom
Mobile ID App

1 Opste napomene

Mobile ID je generalno usluga koju svojim klijentima nude
razni $vajcarski pruzaoci usluga mobilne telefonije (u
nastavku ,Mobile ID") i koju tehnicki na raspolaganje stavlja i
upravlja njome Swisscom (Schweiz) AG (u nastavku
,Swisscom").

U osnovi su dostupne dve opcije za koriséenje usluge Mobile
ID:

- verzija bazirana na SIM kartici koju nude razni Svajcarski
pruZaoci usluga mobilne telefonije;

- verzija bazirana na aplikativnom softveru za mobilne
telefone (u nastavku ,,aplikacija") koju nudi Swisscom.

Ovi Uslovi koris¢enja regulisu korisé¢enje usluge Mobile ID
isklju¢ivo posredstvom aplikacije Mobile ID App u odnosu
izmedu Vas i firme Swisscom (Schweiz) AG.

Ako ste registrovali i verziju baziranu na SIM kartici i
aplikaciju Mobile ID App, upiti za autentifikaciju ce biti
aktivirani samo posredstvom verzije sa SIM karticama (s tim
Sto se ostavlja moguénost drugacije pogodbe sa pruzaocima
usluga).

Za usluge koje koristite kod trecih pruzalaca usluga koji
koriste uslugu Mobile ID (npr. kao sredstvo identifikacije
prilikom registracije za bezbedan pristup preko Vaseg
pruzaoca usluge ili kao sredstvo autentifikacije za elektronske
potpise) zakljuCuje se ugovor iskljucivo izmedu Vas i doti¢nog
pruzaoca usluge.

Prilikom koris$¢enja usluge Mobile ID po prvi put, Vi, kao
vlasnik ili ekskluzivno ovlasceni korisnik mobilnog telefona,
potvrdujete da ste svesni prava i obaveza prema ovim
Uslovima koriséenja, Izjavi o zastiti podataka na koju se
upucuje u odeljku 7 ovih Uslova koriséenja (kao njihovom
sastavnom delu), da ih prihvatate i da ¢ete se pridrzavati svih
primenjivih obaveza.

Garantujete da ste pravno sposobni da se obaveZete na
postovanje ovih odredbi i da imate najmanje 18 godina.

2 Funkcionalnost aplikacije Mobile ID App

Uslovi koriséenja
(van Svajcarske, EU i EEP-a)
za aplikaciju Swisscom Mobile ID App

prepoznavanja lica), moZete autentifikovati elektronski potpis
ili transakciju. Mobile ID takode omogucava autentifikaciju
aplikacija pruzalaca usluga povezanih sa uslugom Mobile ID.
U tom slucaju, Mobile ID vam omogucava da se registrujete
na aplikacije preko pruzalaca usluga ili da tamo izvrsite
prijavu (ili bar jedan njen deo).

Primer: Ako Vasa banka (pruzalac usluge) koristi uslugu
Mobile ID da bi pristupila svojoj platformi za elektronsko
bankarstvo, moze poslati zahtev Vasem mobilnom telefonu
putem aplikacije Mobile ID App koristeéi sigurni transfer (npr.
,Da li se Zelite prijaviti na sistem elektronskog bankarstva?") i
moZzete uneti lozinku svog uredaja ili, ako to odaberete, uneti
biometriju uredaja za autentifikaciju zahteva ili koristiti
biometriju uredaja (otisak prsta/prepoznavanje lica). Ako se
niste pokusali prijaviti na svoj nalog za elektronsko
bankarstvo, morate, naravno, odbiti da unesete lozinku
uredaja ili biometriju uredaja. Ako se zahtev ne primi u okviru
maksimalno 180 sekunda (s tim da Vas pruzalac usluge moze
odrediti krace vreme isteka), isti ¢e se smatrati odbijenim.
Cim ispravno unesete lozinku uredaja, poruka sa
kriptografskim klju¢em memorisanim na mobilnom telefonu
bice digitalno potpisana i Vasa banka ¢e Sifrovanim prenosom
dobiti potvrdu da je odgovor poslan sa ovlastenog mobilnog
telefona (te pruzalac usluge moze putem javnog
kriptografskog kljuca proveriti potpisanu poruku). Vasa banka
na taj nacin moZe poci od pretpostavke da je odgovor dala
prava osoba, te ¢ce Vam odobriti pristup platformi za
elektronsko bankarstvo, sto znaci da ste se u tom slucaju
uspesno prijavili.

3 Usluge

Mobile ID omogucava bezbednu autentifikaciju izjava volje,
na primer autentifikaciju elektronskog potpisa ili
autentifikaciju za odobrenje prenosa odredenog iznosa sa
Vaseg racuna. Pruzalac usluge ¢e Vam poslati zahtev u obliku
pus obavesti na Vas mobilni telefon. Unosenjem lozinke
Vaseg uredaja ili, ako to odaberete, odobrenjem
posredstvom biometrije uredaja (npr. otiska prsta ili
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3.1 Opste napomene, pravo koriséenja

Swisscom Vam za uslugu Mobile ID stavlja na raspolaganje
aplikaciju Mobile ID App. Dobicete licno, neiskljucivo i
neprenosivo pravo, vremenski ograni¢eno na trajanje
pruZanja usluga od strane firme Swisscom, da na svojim
mobilnim uredajima koristite aplikaciju Mobile ID App prema
ponudi u Vasoj prodavnici aplikacija. Aplikacija Mobile ID App
se moZe preuzeti sa odgovarajucih prodavnica aplikacija.
Vasa verzija operativnog sistema mora da bude kompatibilna
sa aplikacijom Mobile ID App. Podrzane verzije operativnog
sistema se prikazuju u odgovarajuc¢im prodavnicama
aplikacija.

3.2 Usluge podrske

Usluge podrske za uslugu Mobile ID pruZaju se onlajn (npr. u
vidu foruma ili najéesce postavljanih pitanja (NPP)) i putem
telefona preko deZurnog broja telefona firme Swisscom (broj
telefona 0800 800 800).

3.3 Dostupnost

Preduslov za koris¢enje aplikacije Mobile ID App jeste da su
zahtevani parametri za uredaje i sisteme (vidi odeljak 5)
stalno ispunjeni. Swisscom se trudi da uslugu Mobile ID pruza
bez prekida. IPAK, u najvecoj meri koju dopusta merodavno
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pravo, SWISSCOM NE PREUZIMA ODGOVORNOST ZA STALNU
DOSTUPNOST USLUGE MOBILE ID. Swisscom mozZe
privremeno ograniciti dostupnost ako je to neophodno, na
primer s obzirom na granice kapaciteta, bezbednost ili
integritet servera ili za provodenje tehnickih mera remonta ili
odrzavanja kojima se doprinosi obezbedenju ispravnog ili
poboljSanog pruZanja usluga (odrzavanje). Swisscom se
pritom trudi da uzme u obzir interese korisnika usluge Mobile
ID.

4 Vase obaveze

4.1 Uopste

Vasa upotreba aplikacije Mobile ID App povlaci sa sobom
obaveze. U vezi sa obavezama navedenim u odeljcima 4i5
ovih Uslova koriséenja Swisscom ne moze i nece preuzeti
gradansku odgovornost ili na drugi nacin biti odgovorna za
bilo kakva krsenja ili odstupanja od tih obaveza.

4.2 Aktivacija

Mobile ID App se mora aktivirati pre prvog koriséenja. U tu
svrhu unesite svoj broj telefona i potvrdite da ste ovlaséeni
da koristite svoj mobilni telefon unosom svog koda od cetiri
znaka koji vam je poslan SMS porukom. Tokom procesa
aktivacije definisite svoju lozinku za uredaj (ako vas mobilni
telefon ved nije zasti¢en lozinkom za uredaj, morate definisati
lozinku, inace necete modi koristiti aplikaciju) i, ako to Zelite,
biometriju uredaja (otisak prsta / prepoznavanije lica) kao
licnu tajnu koju moZete koristiti za prijavu na aplikaciju
Mobile ID App i nakon toga ih koristiti kao sredstvo
autentifikacije, kao i kod za ponovno uspostavljanje (vidite za
to pododeljak 4.3).

4.3 Uskladenost sa svrhom koris¢enja
Svrha koriséenja aplikacije Mobile ID je navedena u ugovoru
koji imate sa svojim pruzaocem usluge.

Van Svajcarske morate uvazavati sve primenjive lokalne
propise u vezi sa koris¢enjem tehnoloskih usluga enkripcije
kao sto je Mobile ID.

4.4 Zahtevi duzne paznje

Za koriséenje usluge Mobile ID elemente liéne bezbednosti za
Ciju ste zastitu odgovorni predstavljaju sa jedne strane Vase
znanje lozinke uredaja ili Vasa biometrija uredaja, a sa druge
strane Vasa drzavina nad mobilnim telefonom:

Uvek morate koristiti najnoviju aplikaciju Mobile ID App koju
Swisscom stavlja na raspolaganje.

Odgovorni ste za zastitu svoje lozinke uredaja, posebno za
odabir bezbedne lozinke, kao i za zastitu svog uredaja od
pristupa trecih strana. Lozinku uredaja morate drzati u
tajnosti i ne smete je saopStavati drugim osobama (ni svom
pruzaocu sluge). Da biste obezbedili zastitu od zloupotrebe
usluge Mobile ID, kod odabira lozinke uredaja ne smeju da se
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koriste trivijalne ili uobicajene kombinacije (npr. ,, 123456“) ili
druge kombinacije koje se jednostavno mogu identifikovati,
kao Sto je broj telefona, datum rodenja, broj registarskih
tablica.

Ako znate ili osnovano sumnjate da je treca strana saznala
Vasu lozinku uredaja, morate odmah promeniti svoju lozinku
uredaja u postavkama uredaja. Ne smete koristiti alate ili
usluge za obavljanje bezbednosnih provera, ostetiti podatke
ili intelektualno vlasnistvo ili na drugi nacin vrsiti izmene
aplikacije Mobile ID App bez izri¢itog pismenog odobrenja
firme Swisscom.

Osim toga, Vi ste odgovorni za kori$¢enje svog mobilnog
telefona. To mora biti mobilni telefon koji je dostupan samo
Vama za sopstvenu upotrebu. Dokle god nameravate da
koristite uslugu Mobile ID, zabranjeno vam je davanje
mobilnog telefona tre¢im stranama. Softver mobilnog
telefona mora stalno biti azuriran. Narocito se moraju
instalirati aZuriranja koja proizvodac stavlja na raspolaganje
(aZuriranja, poboljsanja, paketi usluga, aZuriranja informacija
za otklanjanje softverskih gresaka itd.). Mobilni telefon se
mora koristiti na odgovarajuci nacin i u skladu sa ugovornim
uslovima proizvodaca. Naime, Vi preuzimate sve rizike koji
nastanu ili budu delimi¢no uzrokovani modifikacijom ili
zamenjivanjem softvera uredaja koji je instalirao proizvodac
uredaja (npr. upotrebom softvera za “dZejlbrejkovanje” ili
,ruting” ili drugog softvera koji krsi uslove koris¢enja koje je
naveo proizvodac). Pristajete da instalirate softver (narocito
druge aplikacije) na svoj mobilni telefon iskljucivo od
pouzdanih izvora.

5 Zahtevani parametri za uredaj i sistem

Operativni sistem na Vasem mobilnom telefonu putem kog
koristite aplikaciju Mobile ID App mora odgovarati stanju
koje je proizvodac sluzbeno stavio na raspolaganje jer u
suprotnom Mobile ID App nece biti podrzana.

Mobile ID zahteva aktivnu vezu sa SMS-om (za aktivaciju) i
uslugama podataka u Vasoj mreZi mobilne telefonije.

6 Naknada

Koriséenje usluge Mobile ID je besplatno je za Vas.

Da li Vas pruzalac usluge zahteva naknadu za pruzanje svoje
usluge putem usluge Mobile ID, regulisano je ugovorom koji
imate sa svojim pruzaocem usluge; Swisscom nema uticaja na
to.

Vas pruzalac usluga mobilne telefonije moze naplatiti
naknadu za prenos podataka.

7 Postupanje sa Vasim podacima

Swisscom prikuplja, ¢uva i obraduje samo one podatke koji su
neophodni za pruZanje usluge Mobile ID. Postupanje sa
podacima je takode regulisano primenjivim zakonima o zastiti
podataka (ukljucujuci i, ali ne samo 3vajcarski savezni Zakon o
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zastiti podataka). Postupanje sa Vasim podacima je takode
regulisano Izjavom o zastiti podataka za koris¢enje aplikacije
Mobile ID App, mozZete naci na
https://www.swisscom.ch/r/mid_app_ps_eu_ch_ml.pdf.

koju

U meri u kojoj je to dozvoljeno i/ili zakonom propisano,
pristajete na opciju primanja poruka
aplikacijom Mobile ID App i drugim uslugama firme
Swisscom.

povezanih sa

8 Odgovornost i visa sila
U SLUCAJU KRSENJA UGOVORA FIRMA SWISSCOM

ODGOVARA ZA SVAKU DOKAZANU STETU, UKOLIKO NE
DOKAZE DA JE NASTALA BEZ NJENE KRIVICE. SWISSCOM NE
ISKLUUCUJE | NE OGRANICAVA NI NA KOJI NACIN
ODGOVORNOST PREMA VAMA U SITUACIJAMA U KOJIMA BI
TO BILO PROTIVZAKONITO. TO UKLJUCUJE ODGOVORNOST
ZA SMRT ILI TELESNU OZLEDU USLED NASE NEPAZNJE ILI
NEPAZNJE NASIH ZAPOSLENIKA, ZASTUPNIKA ILI
PODUGOVARACA, KAO | ZA PREVARU ILI LAZNO
PREDSTAVLIANJE PODATAKA. U MERI U KOJOJ TO ZAKON
DOPUSTA ISKLJUCENA JE ODOGOVORNOST ZA STETU
PROUZROKOVANU OBICNOM NEPAZNJOM. UKOLIKO NIJE
DRUGACIJE PREDVIDENO ZAKONOM, SWISSCOM NECE
ODGOVARATI ZA POSREDNU STETU, IZMAKLU KORIST,
GUBITAK PODATAKA, STETU NASTALU PREUZIMANJEM S
INTERNETA. SWISSCOM NECE BITI ODGOVORNA ZA STETU
KOJA NASTANE UPOTREBOM APLIKACIJE MOBILE ID APP
PROTIVNO ZAKONU ILI UGOVORU.

SWISSCOM NECE BITI ODGOVORNA AKO JE PRUZANJE
USLUGE PRIVREMENO PREKINUTO, POTPUNO ILI DELIMICNO
OGRANICENO ILI NEMOGUCE ZBOG DOGADAJA VAN NJENE
KONTROLE.

9 Izmene

Uslovi koriséenja
(van Svajcarske, EU i EEP-a)
za aplikaciju Swisscom Mobile ID App

Swisscom ima pravo da u svakom trenutku bez ikakvog
obrazloZenja raskine ugovorni odnos kad za to postoje
ozbiljni razlozi, na primer, kad postoji stvaran rizik od
gubitaka ili drugih Steta u slucaju da ugovor nastavi vaziti.
Swisscom ¢e na primeren nacin saopstiti obrazloZzenje ako
raskine ugovorni odnos zbog manje ozbiljnih razloga.

U svakom trenutku moZete da odustanete od koriséenja
usluge Mobile ID i izbriSete aplikaciju Mobile ID App sa svog
mobilnog telefona.

11 Merodavno pravo i mesno nadlezni sud

Swisscom moZe u svakom trenutku izmeniti aplikaciju Mobile
ID App i Uslove koriséenja. Swisscom ce Vas na prikladan
nacin (npr. SMS-om) obavestiti o svim znacajnim promenama
Uslova koriséenja i njihovom pocetku vaZzenja [Ako Zivite u
SAD-u, prethodna recenica se ne odnosi na Vas.] Mozete
odbiti da prihvatite nove Uslove koriséenja tako Sto cete u
saglasnosti sa ovim Uslovima koris¢enja prestati da koristite
aplikaciju Mobile ID App najkasnije do pocetka vaZenja novih.
Ako i nakon ovoga nastavite da koristite aplikaciju Mobile ID
App, odnosno uslugu Mobile ID, smatrace se da ste prihvatili
izmenjene uslove.

10 Stupanje na snagu, vaZenje i prestanak vaZenja

Svi pravni odnosi u vezi sa ovim Uslovima koris¢enja podlezu
pravu Svajcarske u meri u kojoj to dozvoljava pravo zemlje u
kojoj imate uobicajeno boraviste; narocito nisu isklju¢ene
obavezujuce odredbe zakona o zastiti potrosaca koji se
primenjuje na Vasem podrucju.

U slucaju spora ¢emo se truditi da dodemo do vansudskog
reSenja. Ako za to nije smetnja iskljuciva nadleznost drugog
suda (posebno za potrosace prema ¢lanovima 32 i 35 Zakona
o parni¢nom postupku), nadlezan ¢e biti sud na Cijem se
podrucju nalazi registrovano sediste firme Swisscom u Bernu,
u Svajcarsko;.

Ako ste potrosac iz Ujedinjenog Kraljevstva, sledec¢e odredbe
se odnose na Vas:

Svi pravni odnosi u vezi sa Uslovima koriséenja ée biti uredeni
zakonima mesta u kojem Zivite.

Ako se neki spor ne moze resiti, moZete pokrenuti postupak
pred sudom na ¢ijem se podrucju nalazi registrovano sediste
firme Swisscom u Bernu, u Svajcarskoj, ili pred Vasim
lokalnim sudovima.

12 Kako nas mozZete kontaktirati

Ako imate pitanja koja se odnose na pruzanje usluga u skladu
sa ovim Uslovima koriséenja, moZete dobiti informacije na
portalu Mobile ID www.mobileid.ch ili kontaktirati Swisscom
preko njenog broja dezurnog telefona za podrsku klijentima
(broj telefona 0800 800 800).

13 Odnos prema Vasoj prodavnici aplikacija

Ugovorni odnos prema ovim Uslovima koris¢enja zasniva se
aktivacijom usluge Mobile ID posredstvom aplikacije Mobile
ID App za broj telefona koji koristite i ostace na snazi dok ne
izbrisete svoj nalog za aplikaciju Mobile ID App.
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Primate na znanje da Vasa prodavnica aplikacija ni na koji
nacin nije duzna da pruza usluge podrske i odrZavanja u
pogledu aplikacije Mobile ID App.

Ako treca strana tvrdi da aplikacija Mobile ID App ili Vase
posedovanje aplikacije Mobile ID App krsi njena prava
intelektualne svojine, osporavanje takvih navoda ¢e biti u
odgovornosti firme Swisscom, a ne Vase prodavnice
aplikacija.

Prihvatanjem ovih Uslova koriséenja dajete pravo svojoj
prodavnici aplikacija da zahteva njihovo sprovodenje u meri u
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kojoj se odnose iskljucivo na samu aplikaciju, te da onda kada
je to neophodno bez bilo ¢ije saglasnosti zahteva njihovo

sprovodenje na Vas teret.

14 Ograniéenja / propisi za kontrolu izvoza

Ovaj softver podleze propisima za kontrolu izvoza i drugim
zakonima SAD-a i ne sme se izvoziti, ponovo izvoziti ili
prenositi u odredene zemlje (trenutno na Kubu, u Iran,
Severnu Koreju, Sudan, ukrajinsku oblast Krima i Siriju) ili
licima i drugim pravnim subjektima kojima je zabranjeno
primanje izvoznih proizvoda iz SAD-a (ukljucujuéi one koji su
navedeni na listama sankcionisanih lica odn. pravnih
subjekata [Denied Persons List odn. Entity List] Biroa za
industriju i bezbednost SAD-a i listi Specially Designated
Nationals and Blocked Persons List Kancelarije za kontrolu

imovine u inostranstvu SAD-a).

Poslednji put izmenjeno: oktobra 2021.
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