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Gli ambienti Cyber Physical Systems 
(CPS)/Operational Technology (OT) vengono 
sempre più spesso presi di mira da attacchi 
specializzati che rappresentano un grande rischio 
per la stabilità operativa. 

Swisscom vi fornisce una consulenza competente 

e indipendente per sviluppare la vostra strategia 

di sicurezza CPS/OT e attuare misure concrete in 

grado di proteggere al meglio i processi, i disposi-

tivi e l’infrastruttura della vostra impresa. Grazie 

al nostro metodo di consulenza vi aiutiamo ad 

adottare un approccio olistico alla sicurezza del 

vostro ambiente CPS/OT e a migliorarla nel medio 

termine. 

Nel mondo di oggi, la sicurezza dell’infrastruttura 

produttiva è un fattore chiave per il successo delle 

imprese. Macchinari, impianti e processi sono 

sempre più interconnessi, aumentano anche i  

potenziali bersagli delle minacce informatiche. 

Allo stesso tempo crescono i requisiti posti da 

nuove tecnologie, disposizioni regolamentari o 

aspettative degli stakeholder. 

Una CPS/OT Security completa non dovrebbe limi-

tarsi alle sole misure tecniche di protezione, 

includendo invece anche Governance, Risk e  

Compliance. I dispositivi e le vostre abitudini di  

comunicazione devono essere continuamente  

monitorati nell’ottica della security. Noi vi affian-

chiamo con le misure adatte per migliorare dure-

volmente la vostra sicurezza OT. Insieme ai vostri 

specialisti interni mettiamo a punto una visione 

d’insieme dettagliata dell’infrastruttura e svilup-

piamo strategie e misure pensate appositamente 

per i requisiti dei vostri ambienti CPS/OT. 

La nostra consulenza è il primo passo verso un  

futuro sotto il segno della sicurezza per i vostri  

sistemi OT. Riceverete soluzioni complete e con un 

approccio pratico che si adeguano con flessibilità 

alle vostre esigenze individuali, tenendo conto sia 

delle sfide attuali che di quelle future. 

 

 

 

Promozione delle conoscenze 

Vi aiutiamo a capire meglio le minacce informatiche e vi supportiamo nei processi decisio-

nali, dall’elaborazione della strategia giusta fino alla selezione della tecnologia più adatta. 

Potete attingere a un know-how fondato nel campo della Security e una lunga esperienza 

nella gestione di progetti. 

 
Analisi della vostra infrastruttura 

Analizziamo l’infrastruttura identificando sia i componenti critici che i flussi di comunica-

zione. 

 

Quadro della situazione indipendente e approfondito 

Ricevete una visione d’insieme completa di tutti i dispositivi OT e della loro comunicazione di 

rete, a cui si aggiunge una valutazione del livello attuale di sicurezza che tiene conto di tutte 

le leggi, le regolamentazioni e le best practice rilevanti (ad es. legge sulla protezione dei dati, 

NIS2, IEC 64223 o standard minimo per le TIC). 

 

Risposta ai rischi 

Sulla base delle vulnerabilità identificate è possibile pianificare le attività di protezione e  

stabilirne l’ordine di priorità. Questo approccio offre il vantaggio che le vulnerabilità vengono 

affrontate proattivamente, aumentando così il vostro livello di sicurezza. 
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Facts & figures 

Introduzione alla CPS e OT Security  

Attraverso un’introduzione compatta alla CPS Security vi trasmettiamo le conoscenze necessarie e vi 

presentiamo raccomandazioni operative per rafforzare la sicurezza dei vostri sistemi CPS. 

– Trasmissione delle nozioni fondamentali sulla CPS Security 

– Presentazione di un ventaglio di possibili soluzioni e prodotti (ad es. on premise, nel cloud e air gap) 

– Raccomandazioni operative (ad es. assessment, PoC o accertamenti interni) 

 

 Assessment breve dell’ambiente OT 

Effettuiamo un assessment breve del vostro ambiente di tecnologia operativa (OT) per offrirvi una  

pratica sintesi preliminare dei vantaggi garantiti dalle nostre soluzioni per la sicurezza CPS. 

– Analisi di un’area selezionata della vostra infrastruttura per ottenere una visione d’insieme degli 

asset 

– Rappresentazione delle vie di comunicazione e delle possibilità di accesso interne ed esterne per 

una trasparenza completa sull’attuale ambiente OT 

– Identificazione e classificazione delle vulnerabilità, dei potenziali pericoli e dei rischi sulla base di 

standard di sicurezza affermati 

 

 Proof of Concept 

Con un Proof of Concept (PoC) avete la certezza che tutti i vostri requisiti specifici sono soddisfatti e 

che i potenziali rischi vengono ridotti al minimo durante l’implementazione. Già prima dell’implemen-

tazione completa ricevete indicazioni pratiche sull’efficacia della soluzione.  

– Verifica della performance e della sostenibilità in un ambiente controllato. 

– Accesso dedicato all’installazione OT Security per il PoC 

– Rappresentazione delle vie di comunicazione e delle possibilità di accesso interne ed esterne per 

una trasparenza completa sull’attuale ambiente OT 

– Possibilità di identificare e classificare le vulnerabilità, i potenziali pericoli e i rischi sulla base di 

standard di sicurezza affermati 

 

 Gestione della compliance e dei rischi 

Per le vulnerabilità e i rischi identificati sviluppiamo con voi un piano volto a ridurli progressivamente 

in modo da ottenere un miglioramento misurabile della sicurezza operativa.  

– Consulenze sul rispetto di normative nazionali e internazionali (ad es. NIS2 o LPD) 

– Istituzione di una gestione completa dei rischi e della compliance per IT/CPS 

– Verifica sulla base di standard internazionali (ad es. IEC 64223, ISO/IEC 27001) 

 

 

Per maggiori informazioni e i contatti dei nostri esperti visitate la pagina https://swisscom.ch/cps. 
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