
 

 

 

Der Geschäftserfolg hängt zunehmend von einer  

funktionierenden IT ab. Ein Security Assessment hilft Ihnen,  

Schwachstellen in Ihrer IT zu erkennen, Risiken zu 

bestimmen und diese zu minimieren. 

Wir analysieren Ihre IT und liefern Ihnen 

ein objektives Bild möglicher Sicherheits-

lücken sowie eine Einschätzung der Risi-

ken. Daraus abgeleitet erhalten Sie Hand-

lungsempfehlungen für die Verbesserung 

Ihrer IT-Sicherheit. 
 

Was ist das Security Assessment für KMU? 

Mit dem Security Assessment bieten wir Ihnen eine 

Standortbestimmung der IT-Sicherheit Ihres KMU. Ein 

Vulnerability Scan durchsucht Ihre ICT-Infrastruktur 

zehn Tage lang auf Schwachstellen und fehlerhafte 

Konfigurationen. Zudem werden technische und orga-

nisatorische IT-Sicherheitsmassnahmen analysiert. Sie 

erhalten einen detaillierten Abschlussbericht sowie ei-

nen Massnahmenkatalog, der Ihnen hilft, die IT-Sicher-

heit Ihrer Firma zu verbessern.  

 Ihre Vorteile mit dem Security Assessment für KMU 

– Produktunabhängige Handlungsempfehlungen:  

Wir identifizieren Schwachstellen und Risikofaktoren 

in Ihrer IT und zeigen Ihnen Handlungsbedarf sowie 

Ansatzpunkte zur Verbesserung der IT-Sicherheit auf 

– neutral und unabhängig. 

– Kompetente Beratung  

Security Experten mit langjähriger Erfahrung beraten 

Sie kompetent.  Wir nutzen unser interdisziplinäres 

internes Fachwissen, um Ihre Bedürfnisse lückenlos 

abzudecken. Auf Wunsch begleiten wir Sie auch bei 

der Erstellung eines Sicherheitskonzepts und der Im-

plementierung der Massnahmen. 

– Solide Basis für Ihr IT-Sicherheitskonzept 

Das Security Assessment bietet eine solide Basis für 

die Erarbeitung und Umsetzung eines IT-Sicherheits-

konzepts sowie für die Investitions- und Projektpla-

nung. 

Unsere Vorgehensweise 
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Facts & Figures 

Security Assessment Basispaket  CHF 4200.00  

Beschreibung 
 

Unsere Security Experten führen das Assessment in Ihrem Unternehmen in zwei Schrit-

ten durch: Anhand strukturierter Interviews und mit einem softwarebasierten Scan Ihrer ICT-

Umgebung (Vulnerability Scan).  

Durchleuchten der ICT-Infrastruktur (Vulnerability Scan) 

Ihre ICT-Infrastruktur (Server- & Netzwerk-Komponenten, Endgeräte, Software) wird 10 Tage 

lang auf Schwachstellen und fehlerhafte Konfigurationen (z.B. Firewall, Netzwerk, Netzwerkzo-

nen, LAN, Aktualität von Patches und Firmware) durchsucht. Zudem erhalten Sie einen umfas-

senden Inventar-Bericht Ihrer ICT-Infrastruktur. 

Analyse der IT-Organisation und Geschäftsprozesse hinsichtlich IT-Sicherheit 

Unsere Security Experten analysieren anhand strukturierter Interviews inwiefern die IT-Sicher-

heit Ihrer Firma sichergestellt ist. Folgende Themenbereiche werden u.a. analysiert:   

− IT-Organisation: Wie sind Verantwortlichkeiten bezüglich Betrieb, Unterhalt und Schutz 

von IT geregelt? Welche Anwender-Richtlinien sind festgelegt? 

− IT-Schutzmassnahmen:  Welche technischen Massnahmen zum Schutz von Netzwerk und 

ICT-Infrastruktur setzt die Firma ein? Wie wird Ihre IT gegen physikalische Zugriffe und 

Ereignisse geschützt (z.B. Einbruch, Feuer, Wasserschaden). 

− Zugriffsschutz: Mit welchen Richtlinien und Vorgaben verhindern Sie unberechtigte Zu-

griffe auf Ihre Systeme? 

− Datensicherung & Business Continuity: Wie werden Daten gesichert und gesetzliche Auf-

bewahrungspflichten eingehalten? Kann die Geschäftstätigkeit im Falle einer IT-Krise auf-

rechterhalten werden? 

− Datenschutz & regulatorische Vorgaben: Entspricht Ihre IT den Datenschutzvorgaben so-

wie anderen regulatorischen Vorgaben? 

− Sensibilisierung von Mitarbeitenden: Wie werden die Mitarbeitenden auf Sicherheits- 

und Datenschutzvorgaben geschult?  

Ergebnis Ein ausführlicher Abschlussbericht der aktuellen Situation der IT-Sicherheit Ihrer Firma inkl. 

Massnahmenkatalog zur Verbesserung der IT-Sicherheit wird Ihnen elektronisch zur Verfü-

gung gestellt. Zusätzlich erhalten Sie einen Inventarbericht Ihrer ICT-Infrastruktur inkl. Netz-

werklandschaft & -topologie sowie eine Risikoeinschätzung der erkannten Schwachstellen 

und fehlerhaften Konfigurationen. Die Abschlussbesprechung findet bei Ihnen vor Ort oder 

Online statt.  

 

Zusätzlich buchbare Option 

Management-Präsentation CHF 750.00  

Die Ergebnisse und Handlungsempfehlungen des Basispakets werden in Form einer Präsentation für das Manage-

ment aufbereitet und Ihrem Management-Team persönlich vor Ort durch unseren Security Experten erläutert. Die 

Schwerpunkte der Präsentation können individuell nach Ihren Bedürfnissen definiert werden.  

Alle Preise inkl. MWST 

 

Für weitere Informationen besuchen Sie  www.swisscom.ch/security-assessment-kmu 

http://www.swisscom.ch/security-assessment-kmu

