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CISO as a Service

Con CISO as a Service coprite il fabbisogno di
sicurezza dell'informazione nella vostra impresa.

CISOaas (Chief Information Security Officer as a ben oltre il tradizionale modello di protezione perime-
Service) e la scelta giusta per le aziende che vogliono trale. Governance, misure di sicurezza chiaramente
migliorare il grado di maturita della loro sicurezza. definite e il controllo end-to-end dei processi e delle
Lo sviluppo e I'impiego di nuove tecnologie, in partico-  soluzioni di sicurezza sono essenziali. All'occorrenza,
lare in combinazione con piattaforme cloud, portano le esperte e gli esperti Swisscom vi aiutano in tutti gli
una varieta diinteressanti opportunita, ma anche aspettiimportanti per la sicurezza agendo in veste di
nuovi rischi per le imprese. A fronte di queste varia- Information Security Officer (ISO o CISO) per la vostra

zioni, le esigenze in materia di sicurezza si sviluppano  azienda.

| vantaggi del CISOaa$S — un ampliamento del vostro team

Servizio on demand

Le esperte e gli esperti CISOaaS Swisscom sono a vostra disposizione costantemente e con \/
la massima flessibilita. Possono essere impiegate sia persone singole che un team completo.

Efficacia in termini di costi

Prezzi pay-as-you-go e risparmi sugli investimenti. \/

Identificazione del rischio

Piu sicurezza per la vostra impresa grazie all’identificazione dei rischi e I'introduzione \/
di controlli.
Esperienza
Le esperte e gli esperti CISOaaS Swisscom vantano una vasta esperienza nella collaborazione \/

con numerose imprese.

Il Consulting Team offre supporto per le seguenti mansioni CISO
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Le informazioni contenute in questo documento non rappresentano
un'offerta vincolante. Con riserva di modifiche in qualsiasi momento.
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Facts & Figures

Supporto strategico -

Elaborazione di una strategia di sicurezza

Pianificazione della security roadmap

Assistenza e supporto alle/ai dirigenti (CxO)

Definizione e ottimizzazione dell'Information Security Management System
(ISMS) / Data Protection Management System (DPMS)

Creazione del processo di gestione dei rischi e relativa assistenza
Implementazione delle strutture di governance

Creazione, documentazione e cura di policies (prescrizioni), direttive e procedure
in materia di sicurezza IT

Ideazione e verifiche del Security Operating Model / dell’obiettivo:

security operations

Supporto relativo -
al progetto

Supporto per il raggiungimento di una certificazione della security

(p.es.1SO 27001)

Controllo / gestione dei principali processi ISDS (sicurezza dell'informazione —

protezione dei dati):

— supporto per la sicurezza dell'informazione nel processo di project
management

- effettuazione / elaborazione delle analisi dei requisiti di protezione (SBA) e
strategie ISDS

- verifica / approvazione delle strategie dell’architecture board tecnico (TAB)

Consulenza e supporto nel campo Security Operation Center (SOC) e Threat

Detection & Response (TDR)

Ideazione e introduzione di Security Monitoring Use Cases

Direzione di progetti di sicurezza (interni/esterni)

Supporto a livello -
organizzativo

Creazione di una organizzazione di sicurezza (Plan/Build/Run)

Ottimizzazione dell'organizzazione di sicurezza in base alle esigenze aziendali
Attuazione ISMS/DSMS

Ideazione / implementazione di campagne di sensibilizzazione nel campo della
sicurezza dell'informazione:

- effettuazione di corsi di formazione per Security Awareness

— pianificazione e implementazione di campagne di phishing

Per maggiori informazioni e per contattare i nostri esperti si prega di consultare swisscom.ch/security-consulting
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