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I nuovi modelli di licenza e predisposizione (SaaS) stanno 
creando sistemi distribuiti con requisiti mutevoli per le 
soluzioni IAM e MFA. Mobile ID OpenID Connect (OIDC) 
consente molteplici scenari di utilizzo in combinazione 
con i sistemi federati. Consente di utilizzare e distribuire 
facilmente il Mobile ID specificando gli endpoint tecnici 
nel vostro Identity Provider (IDP).

Swisscom garantisce che tutti gli utenti, indipendente-
mente dalla loro situazione di partenza, possano effet-
tuare un’autenticazione forte e sicura. Nel caso in cui il 
Mobile ID non sia stato ancora installato e attivato,  

gli utenti vengono guidati nel processo di attivazione.  
Essi vedranno sempre l’autenticazione completarsi. 
Diversi dati aggiuntivi, come la posizione dell’utente, 
possono essere prenotati come servizi opzionali. 

L’unico requisito per l’utilizzo di Mobile ID OIDC è che gli  
utenti abbiano un telefono cellulare e possano ricevere 
SMS. Mobile ID funziona in tutto il mondo. Per la trasmis-
sione dei dati sulla posizione è necessario possedere una 
SIM Swisscom o aver installato la app di Mobile ID.

Autenticazione forte e sicura, completamente 
integrata nel flusso dell’utente

I vostri vantaggi grazie a Mobile ID OIDC

Integrazione semplice

Semplice configurazione degli endpoint specificati con IDP.

Guida per l’utente da Swisscom

Processi completamente basati sul web, per i vostri utenti.

Perfetto per ambienti ibridi

Coesistenza con altre integrazioni di Mobile ID.

Servizi e vantaggi aggiuntivi opzionali

Possibilità di estensioni individuali e personalizzate.

Compatibile con Cloud

Ad esempio per Microsoft Azure MFA , Microsoft Active Directory o AWS.

Come funziona Mobile ID OpenID Connect

Accesso
tramite sito web

Autenticazione
con Mobile ID

Conferma dell’attivazione 
sul telefono cellulare 

Accesso consentito
alle applicazioni web
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 Panoramica di Mobile ID OpenID Connect

Che cosa comprende il pacchetto base?
I servizi di base di Swisscom Mobile ID OpenID Connect spiegati  
in poche parole.

– � Utilizzo come secondo fattore: Autenticatore per integrare in 
modo facile le autenticazioni esistenti di tutti i proprietari di  
un dispositivo mobile.

– � Strumento di autenticazione Mobile ID: Autenticazione forte 
basata su SIM/app attraverso «possesso e conoscenza/inerenza». 
Disponibile in Svizzera, EU e altri Paesi.

– � Interfaccia Mobile ID Open ID Connect: Facile supporto delle 
applicazioni basate sul web in sistemi federati (IDP) tramite il 
riferimento degli endpoint di Mobile ID OIDC.

– � Garanzia di un livello definito di protezione: I processi di 
distribuzione, attivazione e sostituzione Mobile ID risolvono 
i problemi tipici dei token hardware e garantiscono in ogni 
momento l’autenticazione per «conoscenza e possesso».

– � Pseudonimo unico e immutabile: Il «Sub» assicura in ogni 
momento che si tratti degli stessi utenti registrati in precedenza.

– � Autenticazioni OIDC standardizzate: Con le funzioni «openid» 
e «profile» è possibile ottenere l’accesso all’OpenID Connect 
Provider (OP) fornito da Swisscom.

– � Mobile ID & Microsoft Azure AD: Configurazioni fornite da 
Microsoft per l’utilizzo di Mobile ID con Azure AD B2C.

Servizi di base

–  �Maggiori informazioni: Con le funzioni «phone», «mid_profile», 
«mid_cms» oppure «mid_location», otterrete ancora più 
informazioni e sicurezza.

– � Pseudonimo per il riconoscimento: Riconoscere la stessa persona  
in più accessi e istanze di utilizzo.

– � Forte autenticazione: Attraverso uno specifico hardware e un 
ulteriore elemento di sicurezza associato (AL3).

– � Identificazione utente personale: Autenticazione forte e garanzia  
di proprietà di un certificato (AL4).

– � Testo personale: Aggiunta gratuita di testi per l’autenticazione,  
da parte del cliente.

– � Mobile ID Zero Trust: Tutte le conferme si basano su una crittografia 
forte. Esse possono essere controllate dal cliente e assegnate ai 
rispettivi proprietari di Mobile ID in modo sicuro.

– � Autenticazione continua: I dati aggiornati dell’utente possono 
essere sincronizzati ripetutamente.

– � Utilizzo e ricarica abbinati: Tramite il contratto Mobile ID in essere 
(REST API).

Prestazioni 
opzionali

Offriamo le seguenti prestazioni aggiuntive:
I supplementi Swisscom Mobile ID OIDC per le vostre esigenze.

Servizi aggiuntivi: Durante il processo di autenticazione è possibile utilizzare layout personalizzati. Inoltre, i processi 
e i contenuti dell’autenticazione vengono adattati alle esigenze specifiche del cliente. La migrazione dei «token» esi-
stenti, come Authenticator o RSA, avviene tramite il processo standardizzato. I nostri servizi di consulenza vi mettono 
a disposizione consigli specializzati per IAM, Security e Business Continuity.

https://docs.microsoft.com/en-us/azure/active-directory-b2c/identity-provider-mobile-id?pivots=b2c-user-flow

