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Le aziende stanno trasferendo sempre più i propri 
dati, applicazioni e risorse IT nel Public Cloud. 
Questo aumenta la flessibilità, la complessità e i 
requisiti di sicurezza. 

La Cloud Security Governance è una soluzione di 

sicurezza scalabile per ambienti Multi-Cloud, che 

garantisce una totale trasparenza delle vostre 

risorse cloud. 

In qualità di soluzione per la sicurezza della 

postura nel cloud, monitora le vostre risorse, 

assicura la trasparenza e verifica le configurazioni 

e le applicazioni per identificare configurazioni 

errate e vulnerabilità. La Cloud Security 

Governance  

rileva le modifiche alle policy e garantisce la 

conformità in ogni momento. L'analisi delle 

vulnerabilità è presentata in modo semplice e 

chiaro. Report regolari offrono alle aziende una 

visibilità e trasparenza completa per le operazioni 

IT in ambienti Public o Multi-Cloud. 

 

 

 
Visibilità e trasparenza 

Questo servizio fornisce una panoramica della vostra infrastruttura cloud e delle relative 

configurazioni di sicurezza. I risultati vengono documentati in un report periodico. 

 
Conformazione alle direttive (policies) e ai requisiti in materia di compliance 

Violazioni delle direttive e della compliance vengono individuate automaticamente 

mediante delle scansioni di rilevamento automatizzate. 

 
Identificazione di configurazioni errate e vulnerabilità 

Questa soluzione monitora costantemente la valutazione delle vulnerabilità della vostra 

infrastruttura cloud, incluse possibili configurazioni errate e impostazioni di sicurezza. 

 

Indipendente dai provider di cloud pubblico 

La soluzione è adatta per applicazioni Public Cloud (Azure, AWS, GCP) e garantisce il 

mantenimento delle implementazioni di sicurezza anche in caso di cambio del fornitore di 

servizi cloud in un ambiente Multi-Cloud. 
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Come funziona la Cloud Security Governance 

 
 

  

  

Fatti e cifre 

Servizi di base 

Cloud Security Posture Management (CSPM) 

Questo modulo di servizio garantisce la massima trasparenza, conformità e governance per le risorse 

del cloud, grazie a un monitoraggio e controllo costante di tutte le risorse in cloud, con particolare 

attenzione a configurazioni errate, vulnerabilità, comportamenti anomali e potenzialmente dannosi. 

– Massima trasparenza e visibilità riguardo a configurazioni errate, violazioni di direttive (policies) e 

compliance 

– Swisscom Best Practice Policies e Policy Lifecycle Management 

– Fornitura regolare di report 

 

Agentless Workload Scanning 

Identifica e valuta le vulnerabilità nei workload cloud per consentire misure di sicurezza mirate alla 

mitigazione del rischio. 

– Agentless Vulnerability Management 

– Gestione del servizio, alert e gestione degli incidenti 
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Servizi opzionali 

Cloud Infrastructure and Entitlement Management (CIEM) 

CIEM consente la valutazione dei permessi effettivi assegnati a utenti, workload e dati all'interno 

dell'istanza cloud monitorata, affinché le policy di gestione delle identità e degli accessi (IAM) siano 

correttamente gestite e l'accesso possa essere imposto secondo il principio del privilegio minimo. 

 

Data Security Posture Management (DSPM) 

DSPM offre un approccio unificato alla sicurezza dei dati, identificando, rappresentando e risolvendo i 

rischi in tempo reale. Utilizza intuizioni supportate da AI e monitoraggio automatico per garantire la 

sicurezza dei dati sensibili. I vantaggi includono la classificazione completa dei dati, la prioritizzazione 

dei rischi e il rilevamento delle minacce in tempo reale. 

 

AI Security Posture Management (AI-SPM) 

AI-SPM offre visibilità e controllo sui modelli AI, GenAI e catene di approvvigionamento AI. I nuovi 

vettori di attacco possono essere bloccati prima che diventino efficaci. 

 

Ulteriori servizi 

– Servizi di consulenza per l’attuazione e la costante ottimizzazione della sicurezza del cloud 

– Consulenza, adattamenti e modifiche personalizzate (Time & Material) durante il funzionamento 

 
Per maggiori informazioni o per contattare i nostri esperti, visitate il sito https://swisscom.ch/cloud-security 

https://swisscom.ch/cloud-security

