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Gli incidenti di sicurezza sono inevitabili: con
CSIRT, i pompieri del mondo digitale, potete
contare su una reazione rapida ed efficace

Il nostro servizio CSIRT vi offre un aiuto rapido ed

efficace in caso di cyberattacco per garantire la
vostra continuita operativa nel complesso am-
biente digitale.

Nel mondo del business digitale, dove gli inci-

denti di sicurezza sono inevitabili e possono avere

gravi conseguenze per la vostra impresa, poter

contare su un supporto immediato e competente

& decisivo. Il nostro «CSIRT as a Service/Rapid

Risposta rapida ai cyberattacchi
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Response» vi offre esattamente questo: un
Cybersecurity Incident Response Team specializ-
zato che prende in mano la situazione dopo un
incidente di sicurezza verificato. Vi assistiamo
nella reazione all’attacco, nell’eliminazione del
malware e nel ripristino dell’operativita. Questo
servizio e disponibile in diverse varianti per
rispondere con flessibilita alle vostre esigenze
specifiche e garantire la continuita operativa.

Reazione veloce e professionale agli incidenti di sicurezza.

Specialisti di Security con esperienza e competenza al vostro servizio
Specialisti altamente qualificati con una vasta espe-rienza pluriennale.

Verifica dettagliata della sicurezza dei sistemi compromessi
Analisi rapida dei vettori d’attacco e isolamento dei sistemi colpiti.

Supporto nel ripristino dell’attivita regolare
Aiuto per reintegrare i sistemi colpiti nell’lambiente produttivo.

Come funziona CSIRT as a Service / Rapid Response
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Fatti e cifre

Servizi di base

CSIRT as a Service con contratto di servizio e SLA:

Ricorrete agli specialisti Swisscom nelle fasi di analisi e risposta. Gestiamo il processo di secu-rity inci-
dent management, in remoto oppure da voi in azienda, e vi assistiamo nelle fasi di raccolta delle prove
e comunicazione con clienti e partner.

CSIRT Rapid Response senza SLA:

Rapid Response & equivalente alla prestazione di base di CSIRTaaS. La differenza & che, quando si veri-
fica un incidente, telefonate al numero 0800 850 000 senza alcun contratto di servizio. Tuttavia, il
tempo di reazione non & garantito. L'onboarding viene effettuato subito prima dell'intervento,
anziché all’inizio della collaborazione come con CSIRT as a Service. Inoltre viene addebitato un forfait
per intervento e le tariffe orarie sono maggiori.

Servizi opzionali

— Report conclusivo personalizzato in base alle richieste del cliente, in tedesco o in inglese.

— Verifica preventiva dei sistemi non direttamente colpiti.

— Acquisizione di prove utilizzabili in azioni di diritto penale, civile e pubblico in Svizzera.

— Simulazioni di crisi con incidenti informatici per preparare il vostro team a scenari di pericolo reali.

Servizi aggiuntivi

Security Analytics as a Service (SAaaS):

Siamo esperti in security e big data e offriamo una security analytics affermata. Collegate le fonti dei
log e monitorate gli incidenti di sicurezza nel dashboard. Analisi e reazione sono nelle vostre mani.

SOC as a Service (SOCaaS):

In un dashboard trovate una panoramica degli incidenti di sicurezza potenziali e confermati da
dati di log definiti della vostra impresa, oltre ad analisi con raccomandazioni operative concrete.

Next Generation Digital Risk Protection as a Service (ngDRPaa$):
Identificate i rischi digitali in reti aperte e chiuse e agite sulla base delle nostre raccomandazioni. Il

servizio di takedown rimuove i contenuti illegali e presenta un reporting in merito.

Network Detection and Response as a Service (NDRaaS$):
La nostra piattaforma NDR basata sull’Al assicura la necessaria visibilita e il rilevamento in tempo
reale delle minacce informatiche con integrazione perfetta e modelli all’avanguardia.

Per maggiori informazioni o per contattare i nostri esperti, visitate il sito https://swisscom.ch/csirt
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