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CyberVault Backup

Cyberangriffe nehmen an Haufigkeit und Schwere zu.
Cefragt sind zusatzliche Schutzmassnahmen fur die Datensicherung

unternehmenskritischer Systeme sowie die Moglichkeit einer erfolgreichen

CyberVault Backup schiitzt Ihre Backups in einer isolier-
ten Umgebung innerhalb eines Swisscom Rechenzent-
rums in der Schweiz. So profitieren Sie jederzeit von
Malware-freien Backup-Daten fiir die Wiederherstel-
lung lhrer kritischen Systeme im Falle einer Cyberatta-
cke.

Der Service richtet sich an Unternehmen, die ihre Ba-
ckups miteiner zusatzlichen Datensicherungslosung fur
unternehmenskritische Systeme schitzen mdochten.
Dabei wird eine Golden Copy des produktiven Backups
erstellt, die weder veranderbar noch I6schbar ist und die
netzwerktechnisch autonom ist (Ubertragung via Air
Gap).

Ilhre Nutzen mit CyberVault Backup

Wiederherstellung,

Mit modernen Technologien und Experten uberwa-
chen wir lhre Backup-Daten im CyberVault auf Anzei-
chen von Ransomware-Attacken (Anomaly Detection).
Bei Alarmierungen informieren wir Sie tiber Bedrohun-
gen und geben lhnen Handlungsempfehlungen. Der
Betrieb des Services wird durch Swisscom Expert*in-
nen aus den Bereichen Datensicherung und Security
sichergestellt.

Sicherheit durch Isolation & Immutability

Die Backup-Daten befinden sich in einer raumlich separierten und isolierten Umgebung inner-
halb des Swisscom Rechenzentrums in der Schweiz. Die Datentbertragung erfolgt nur zu gewis- \/
sen Zeiten und Uber eine isolierte Netzwerk-Verbindung (Air Gap). Die Golden Copy lhres produk-

tiven Backups ist zudem unveranderbar und unléschbar.

Integration ins Swisscom Security Portfolio

Anomalien werden von Security-Spezialist®innen aus dem Bereich Threat Detection & Response \/

analysiert; Sie erhalten unverziiglich entsprechende Handlungsempfehlungen.

Swissness — Datenhaltung und lokale Expertise

Samtliche Daten bleiben in der Schweiz. Der Betrieb des Services wird ausschliesslich durch un- \/

sere [T-Spezialist*innen sichergestellt. Dadurch profitieren Sie von unserem Know-how als An-

sprechpartner mit lokaler Expertise.

Beitrag zu mehr Nachhaltigkeit

Mit der Verlagerung von Rechenleistung und Datenspeicherung in die hocheffizienten \/

Swisscom Rechenzentren sparen Sie und Swisscom gemeinsam Energie ein und leisten einen

Beitrag zum Klimaschutz. Zudem resultieren daraus tiefere Kosten sowie eine hohere Sicherheit.




Die Informationen in diesem Dokument stellen kein verbind-
liches Angebot dar. Anderungen sind jederzeit vorbehalten.

CH-3050 Bern, Tel. 0800 800 900, www.swisscom.ch/enterprise
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So funktioniert CyberVault Backup
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Facts & Figures

Analysis & Response
by Swisscom Experts

Basis-
Auspragung

Golden Copy

Air Gap Ubertragung: netzwerktechnisch vollstandig vom Backup im CyberVault
getrennter produktiver Backup-Workload

Data Immutability: Daten im CyberVault wahrend der definierten Aufbewah-
rungsdauer nicht veranderbar oder 16schbar

14 oder 35 Tage Backup-Aufbewahrungsdauer im CyberVault
Supportleistungen in vier Sprachen (DE, FR, IT, EN)

Zyklisches Recovery-Testing (wird nach Aufwand verrechnet)
Datenwiederherstellung aus dem CyberVault (nach Aufwand verrechnet)

Erweiterte
Auspragung

Golden Copy +

— Basis-Auspragung Golden Copy mit zusatzlicher Anomaly Detection des Backups

Zusatzservices

Workshop und Integration ins Security-Portfolio

CyberVault Backup Onboarding Workshop

Cyber Recovery Assessment

Erarbeiten von Run-Books flr unternehmenskritische Systeme im Eventfall
Security Analytics as a Service (SAaas)

Security Operation Center as a Service (SOCaa$)

CSIRT as a Service (CSIRTaaS)

Mehr Informationen & Kontakt zu unseren Experten finden Sie auf https://swisscom.ch/cybervault
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