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Marken und Daten sind zunehmend digitalen
Angriffen ausgesetzt; proaktive
Schutzmassnahmen sind unerlasslich

Proaktiver Schutz fiir Marke & Daten: Erkennen
Sie Risiken, handeln Sie gezielt gegen digitale
Bedrohungen.

In einer Zeit, in der Markenreputation, Kundenda-
ten und die digitale Prasenz von Unternehmen
standig Angriffen wie Phishing und Betrug ausge-
setzt sind, ist es unerldsslich, einen proaktiven
Ansatz zur Erkennung und Reduzierung dieser Ri-
siken zu verfolgen. So lasst sich das Vertrauen
und die Sicherheit in der digitalen Welt sichern.
Oft werden vertrauliche Informationen in 6ffent-
lichen oder geschlossenen
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Identifizierung von digitalen Risiken

Netzen gefunden, was Gefahren birgt. Herk6mm-
liche Sicherheitslosungen kénnen Risiken wie
Datenverlust, Phishing oder Webseitenkopien
nicht erkennen. Next Generation Digital Risk Pro-
tection as a Service (ngDRPaa$) erfasst und analy-
siert relevante Unternehmensdaten, einschliess-
lich der externen Angriffsflache und der Inventa-
risierung internetexponierter Assets, um diese Ri-
siken transparent zu machen. Potenzielle Sicher-
heitsvorfalle werden mit Handlungsempfehlun-
gen eskaliert.

Unerwiinschte Gefahrdungen im 6ffentlichen Internet, aber auch in geschlossenen Netzen

werden identifiziert, damit Sie tiber die aktuelle Bedrohungslage informiert sind.
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Handlungsempfehlungen.

Managed Takedown

sive transparenter Berichterstattung.

External Attack Surface Management

Vorschlag von Handlungsempfehlungen
Sie entscheiden liber die einzuleitenden Massnahmen aufgrund der vorgeschlagenen

Direktes Einreichen von Léschanfragen fiir rechtswidrig gehostete Inhalte bei Dritten, inklu-

Aufklarungsmethoden zur Erfassung und Analyse lhrer digitalen Angriffsflache, inklusive

Inventarisierung internetexponierter Assets.

So funktioniert ngDRPaa$S
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ngDRP
as a Service
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Risikoliste mit
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Facts & Figures

Basisleistungen El

Brand und Domain Protection:

Bereitstellung der ngDRP Plattform als Managed Service zur Sicherung der Online-Marke und Erken-
nung bosartiger Domains, die darauf abzielen, Kunden-Domains zu imitieren oder fuir Angriffe zu nut-
zen. Der Service durchforstet automatisiert das Surface Web, Deep Web, Dark Web und soziale Me-
dien nach potenziellen Bedrohungen.

Optionale Leistungen ClJ

External Attack Surface Management:

Die Losung erfasst internetexponierte Assets und erstellt eine Asset-Bibliothek, die regelmassig mit
Risiko-Datenbanken wie CVSS und CVE abgeglichen wird.

Managed Takedown:

Vollstandiger Takedown-Service mit integriertem Workflow, um gezielt gegen bestimmte schadliche
Inhalte vorzugehen.

On-Demand Investigation:

Nutzen Sie unser Expertenteam fiir Threat Intelligence zur Bekampfung komplexer Bedrohungen. Wir
bieten individualisierte Bedrohungsanalysen, Berichte fiir strategische Entscheidungen und Red
Teaming fur realistische Sicherheitsprifungen.
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Security Analytics as a Service (SAaaS):

Als Security- und Big Data-Experten bieten wir bewahrte Security-Analytics. Verbinden Sie Logquellen
und iiberwachen Sie Sicherheitsvorfdlle im Dashboard. Die Analyse und Reaktion liegen in Ihrer Hand.

SOC as a Service (SOCaaS):

Sie erhalten via Dashboard einen Uberblick Giber potenzielle und bestatigte Sicherheitsvorfalle aus de-
finierten Logdaten Ihrer Unternehmung sowie Analysen mit konkreten Handlungsempfehlungen.

Mehr Informationen & Kontakt zu unseren Experten finden Sie auf https://swisscom.ch/drp
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