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Factsheet

Managed Cloud Services

Enable, drive and protect
your business.
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Le aziende regolamentate devono affrontare la
sfida di implementare e gestire in modo efficiente
le moderne tecnologie cloud, infatti la crescente
complessita e la mancanza di conoscenze in
ambito di best practice, requisiti di conformita e
sicurezza ne rendono difficile 'implementazione.

Managed Cloud Services offre una piattaforma
completamente integrata, moderna, sicura e
scalabile che consente di rispondere rapidamente
alle esigenze del mercato e di dedicare piu tempo
ai propri clienti.

| servizi cloud gestiti sono stati sviluppati
appositamente per le aziende regolamentate che
desiderano utilizzare le moderne tecnologie cloud
senza compromettere la conformita, la
protezione dei dati e la sicurezza. La soluzione
offre una piattaforma cloud pubblica,
completamente integrata e gestita in Svizzera.
L'architettura e stata sviluppata secondo best
practices e tiene conto di requisiti fondamentali
gia inclusi nello standard quali le linee guida di
conformita,

Tutto da un unico fornitore
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la gestione delle identita e degli accessi, la
sicurezza della rete, il rilevamento e la difesa
dalle minacce e, non da ultimo, la
documentazione e la continuita del servizio.
Grazie a processi standardizzati, fornitura
automatizzata (Infrastructure as Code) e un
portafoglio di Managed Cloud Services modulari,
Swisscom si occupa della complessita del
funzionamento del cloud. Cio garantisce il
funzionamento, le politiche di sicurezza, il
monitoraggio, gli aggiornamenti e il continuo
sviluppo della piattaforma. Cio consente di
alleggerire le risorse, ridurre al minimo i rischi per
la sicurezza e concentrarsi sul proprio core
business.

Approfittate di una piattaforma cloud pubblica completamente integrata, sicura e scalabile,
che puo essere combinata end-to-end con il vostro sistema IT esistente. Swisscom collabora

strettamente con hyperscaler leader come Microsoft e AWS.

Concentratevi sul vostro core business

Scalabile ed efficiente

Sicurezza e conformita
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Grazie al nostro know-how tecnico, alla gestione dalla Svizzera e Managed Services
modulari, potete concentrarvi sulle innovazioni e sui vostri clienti.

Grazie all’Infrastructure as Code (1aC) garantiamo una rapida implementazione, un’elevata
flessibilita e la massima efficienza della vostra infrastruttura cloud.

Con i servizi di sicurezza avanzati e i modelli specifici per settore, potrete soddisfare i piu

elevati requisiti di sicurezza e conformita, ideali per i settori regolamentati.

Le informazioni contenute nel presente documento non costituiscono un'offerta vincolante. Ci riserviamo il diritto di apportare modifiche in

qualsiasi momento.
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Fatti e cifre

Adozione del cloud e onboarding El

Il progetto Azure FSI Architecture Blueprint offre ai fornitori di servizi finanziari un’adozione snella del
cloud su Azure. Sulla base del processo standard, gli esperti cloud di Swisscom vi guidano attraverso i
temi e le decisioni rilevanti del processo di introduzione e onboarding del cloud (compresi lo scoping,
la progettazione della soluzione e I'implementazione).

Il progetto comprende best practice, requisiti normativi e linee guida di sicurezza standard, mentre
I'Infrastructure as Code (1aC) & completamente modularizzata e mappata in Terraform. Le architetture
ibride che collegano i centri di calcolo Swisscom con Azure possono essere integrate in base alle
esigenze. Il framework puo essere adattato alle vostre esigenze individuali e facilita il riutilizzo presso
diversi clienti per ottenere effetti sinergici. Il continuo sviluppo garantisce il rispetto coerente e
strutturato dei requisiti di sicurezza, governance e normativi.

Le informazioni contenute nel presente documento non costituiscono un'offerta vincolante. Ci riserviamo il diritto di apportare modifiche in
qualsiasi momento.
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Operation / Managed Services

Landing Zone

Il servizio Managed FSI Landing Zone offre un
funzionamento completo di Azure con
monitoraggio continuo, gestione degli incidenti e
assistenza 24 ore su 24, 7 giorni su 7, che
garantisce la gestione del ciclo di vita, il
monitoraggio della capacita e il ripristino
tempestivo dei servizi, nel rispetto costante degli
standard di sicurezza e governance.

Rete cloud

La gestione della rete e del firewall garantisce una
sicurezza robusta dell'infrastruttura di rete Azure
attraverso un monitoraggio completo,
I'adattamento delle regole del firewall, la gestione
end-to-end delle configurazioni, il monitoraggio
proattivo della larghezza di banda, analisi esperte
e la fornitura di rapporti dettagliati sulle
prestazioni della rete, mentre vengono eseguiti
aggiornamenti e modifiche sulle piattaforme
gestite da Swisscom.

Sicurezza cloud

| servizi di sicurezza cloud implementano e
gestiscono il Cloud Security Posture Management
(CSPM) di Microsoft Defender for Cloud per
valutare continuamente i rischi e fornire
raccomandazioni di sicurezza. Garantiscono la
conformita alle normative e la perfetta
integrazione nei processi esistenti del Security
Operation Center per il rilevamento e la risposta
alle minacce. Allo stesso tempo, assicurano la
trasparenza e |la protezione dei dati critici
all'interno dell'ambiente Azure.

Servizi aggiuntivi

Consulenza
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Cloud Insights offre approfondimenti operativi
attraverso dashboard personalizzabili che
aumentano la trasparenza e facilitano
I'ottimizzazione dei costi. Utilizza pratiche FinOps
per garantire un funzionamento efficiente e un
uso efficiente delle risorse, concentrandosi sul
raggiungimento della trasparenza operativa e
sulla consapevolezza dei costi sostenuti.

Cloud Insights

Cloud Automation

Cloud Automation semplifica la distribuzione e la
gestione dell'infrastruttura Azure attraverso
repository di codice e istanze runtime e utilizza un
marketplace con moduli laC standardizzati e
personalizzati per garantire modifiche
infrastrutturali automatizzate, conformie
scalabili nel rispetto degli standard di sicurezza e
governance, con Swisscom che amplia
continuamente I'offerta del marketplace per
soddisfare le esigenze in continua evoluzione dei
clienti.

Carico di lavoro cloud

| servizi di carico di lavoro cloud offrono la
fornitura e la gestione 24 ore su 24 delle risorse
Azure, compresi i cluster Kubernetes gestiti e le
macchine virtuali con sistemi operativi gestiti.
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| nostri servizi di consulenza offrono supporto mirato e consulenza strategica per la vostra
trasformazione cloud. Esperti qualificati sono a vostra disposizione per sviluppare e implementare
soluzioni personalizzate. Potrete beneficiare di una consulenza approfondita, strategie di sicurezza su
misura e un'efficiente ottimizzazione dei processi per ottenere i migliori risultati possibili nella
modernizzazione e migrazione delle vostre applicazioni.

Per maggiori informazioni o per contattare i nostri esperti, visitate il sito

https://www.swisscom.ch/cloudservices

Le informazioni contenute nel presente documento non costituiscono un'offerta vincolante. Ci riserviamo il diritto di apportare modifiche in

qualsiasi momento.
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