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Security Awareness Training fur KMU

Steigern Sie das Sicherheitsbewusstsein
Ihrer Mitarbeitenden, um Cyberangriffe

Ob Phishing, Ransomware oder Trojaner — bei einem
Grossteil aller Cyberattacken greifen Hacker ber Men-
schen auf fremde Systeme zu.

Technische Schutzmassnahmen allein reichen daher
nichtaus. Fureinen optimalen Schutz lhrer IT und lhrer
Daten sollten Mitarbeitende ganzheitlich in IT-Sicher-
heitsstrategien eingebunden werden.

erfolgreich abzuwehren.

Mit dem IT-Security-Trainingsprogramm von Swisscom
steigern Sie das Sicherheitsbewusstsein lhrer Mitarbei-
tenden, um Cyberangriffe erfolgreich abzuwehren. Mit
gezielten Online-Schulungen und simulierten Phishing-
Attacken werden die IT-User lhrer Firma nachhaltigim
sicheren Umgang mit E-Mail, Internet und IT geschult
und trainiert.

lhr Nutzen mit dem Security Awareness Training von Swisscom

lhre Mitarbeitenden wissen, worauf es ankommt bei der IT-Sicherheit

Regelmassige, kurze Online-Trainingseinheiten zu verschiedenen IT-Security-Themen vermitteln
das notige Wissen und die richtigen Verhaltensweisen.

Erhohte Wachsambkeit gegenliber Angriffsversuchen

Mit authentisch simulierten Phishing-Attacken speziell fiir den Schweizer Markt trainieren
Sie die Nutzer in Ihrer Firma, betrlgerische E-Mails zu erkennen und richtig zu reagieren.

Messbarer Erfolg

Die Fortschritte Ihrer Mitarbeitenden konnen in individualisierbaren Reportings abgebildet

werden.

Professionelle Umsetzung

Erfahrene Spezialisten planen Sensibilisierungskampagnen gemass lhren individuellen Bedirfnis-

sen und initiieren Trainingsmassnahmen.
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So funktioniert das Security Awareness Training

Swisscom

Stellt eine Vielzahl hochwertiger Inhalte auf einer digitalen
IT-Security-Trainingsplattform zur Verfiigung
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Schulungsmodule
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Vorlagen Phishing-Mails

Erfahrene Spezialisten

Stellen massgeschneiderte IT-Security-Trainingsprogramme
fiir die Mitarbeitenden lhres KMU zusammen

Online- Phising- Reporting
Schulung Simulation



Die Informationen in diesem Dokument stellen kein verbind-
liches Angebot dar. Anderungen sind jederzeit vorbehalten.
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Facts & Figures

IT-Security-
Schulungen

Kurze Online-Schulungseinheiten von 3 bis 20 Minuten lassen sich in den
Arbeitsalltag integrieren

Hohe Themenvielfalt, wie z.B. E-Mail- und Passwortsicherheit, Phishing,
Sicherheit im Homeoffice, Social Media, Schadsoftware, Ransomware usw.
Unterschiedliche Formate schaffen Abwechslung (interaktive Schulungen,
Videos, Spiele, Quiz etc.)

Verfugbar in Deutsch, Franzosisch, Italienisch, Englisch

sowie in weiteren Sprachen

Phishing-
Simulationen

Authentische Phishing-Simulationen fir E-Mail und SMS
Auf den Schweizer Markt ausgerichtet (bekannte Schweizer Marken als Absender)

— Moglichkeit zur Individualisierung der Phishing-Kampagnen

Anspruchsgruppen im Unternehmen konnen unterschiedlich
adressiert werden

Messbarer Erfolg

Standard- und individualisierbare Reportings mit Moglichkeit zur
Anonymisierung von mitarbeiterbezogenen Daten

Fortschritts- und Erfolgsmessung von Schulungsmassnahmen

(Teilnahme, Wissensstand usw.)

Messung des Erfolgs von Phishing-Simulationen (z.B. Offnungsrate von Mails
und Beilagen, Klicks auf Links, Eingabe von personlichen Daten)

Trainings-
plattform

Mehrfach international ausgezeichnete Trainingsplattform, entwickelt von

Lucy Security

lhre Daten liegen auf sicheren und von Swisscom betriebenen Servern. Eingaben von
personlichen Informationen (z.B. Login-Daten) in Phishing-Kampagnen werden nicht
gespeichert.

Moglichkeit, Inhalte individuell anzupassen

Integration eigener Schulungsinhalte oder Integration in Ihre eigene

Lernplattform (LMS)
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