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Les entreprises transferent de plus en plus leurs
données, leurs applications et leurs ressources
informatiques vers le cloud public. Cela augmente
la flexibilité, la complexité et les exigences en
matiére de sécurité.

Cloud Security Governance est une solution de Cloud Security Governance identifie modifications
sécurité évolutive pour les environnements des politiques et garantit le respect permanent de
multi-cloud qui garantit une transparence totale |la compliance. L'analyse des vulnérabilités est

de vos ressources cloud. présentée de maniéere simple et claire. Des rap-

ports réguliers offrent aux entreprises une visibi-
lité et une transparence complétes pour les opé-
rations IT dans des environnements cloud
publics ou multi-cloud.

En tant que solution de Cloud Posture Security,
elle surveille vos ressources, assure la transpa-
rence et vérifie les configurations ainsi que les
applications pour détecter les mauvaises configu-
rations et les vulnérabilités.

Visibilité et transparence
@ Ce service donne un apercu de votre infrastructure cloud et des configurations de sécurité
de cette derniére. Les résultats sont documentés dans un rapport régulier.

Respect des directives (policies) et des exigences de conformité
Les violations des directives et de la conformité sont automatiquement détectées et signa-
lées grace a des analyses de découverte automatisées

Identification des erreurs de configuration et des vulnérabilités
La solution vérifie en continu I’évaluation des vulnérabilités de votre infrastructure cloud, y
compris es éventuelles erreurs de configuration et les paramétres de sécurité.

Indépendante du fournisseur de cloud public

La solution est adaptée aux applications de Public Cloud (Azure, AWS, GCP) et conserve les
implementations de sécurité lors d'un changement de fournisseur dans un environnement
multi-cloud.
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Comment fonctionne Cloud Security Governance
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Faits et chiffres

Services de base El

Cloud Security Posture Management (CSPM)

Ce module de service garantit une transparence, une conformité et une gouvernance complétes pour
les ressources cloud. Cela est possible grace a une surveillance et a un contréle continus de toutes les

ressources cloud pour identifier les erreurs de configuration, les vulnérabilités, ainsi que tout compor-
tement anormal et malveillant.

— Transparence et visibilité totales sur les erreurs de configuration, les violations de directives (poli-
cies) et la compliance

— Swisscom Best Practice Policies et Policy Lifecycle Management

— Fourniture réguliére de rapports

Agentless Workload Scanning
Identifie et évalue les vulnérabilités dans les charges de travail cloud, permettant ainsi la mise en

place de mesures de sécurité ciblées pour la réduction des risques.

— Gestion des vulnérabilités sans agent
— Exploitation du service, gestion des alertes et des incidents
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Services optionnels DJ

Cloud Infrastructure and Entitlement Management (CIEM)

CIEM permet I'évaluation des permissions effectives attribuées aux utilisateurs, aux charges de travail
et aux données au sein de I'instance cloud surveillée, afin que les policies de Identity and Access Ma-
nagement (IAM) soient correctement gérées et que I'accés puisse étre appliqué selon le principe de
moindre privilége.

Data Security Posture Management (DSPM)

DSPM offre une approche unifiée pour la sécurité des données, identifiant et corrigeant les risques en
temps réel. Il utilise des insights basés sur I'lA et une surveillance automatisée pour sécuriser les don-
nées sensibles. Parmi ses avantages figurent une classification compléte des données, une priorisation
des risques et une détection des menaces en temps réel.

Al Security Posture Management (AI-SPM)

AI-SPM offre visibilité et contréle sur les modéles d'lA, les GenAl et les chaines d'approvisionnement
en |A. Les nouveaux vecteurs d'attaque peuvent étre stoppés avant qu'ils ne deviennent actifs.
Autres services

— Service de consultation pour introduire et améliorer en permanence la sécurité sur le cloud
— Conseils, adaptations et modifications spécifiques au client (temps et matériel) en cours d’exploita-
tion

Vous trouverez plus d’informations et pouvez contacter nos spécialistes sur https://swisscom.ch/cloud-secu-
rity
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