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Technologie NDR basée sur l’IA pour une 
protection globale et une détection rapide des 
menaces 

Notre Network Detection and Response as a  

Service (NDRaaS) propose une détection des me-

naces basée sur le comportement, qui va au-delà 

des Indicators of Compromise statiques et  

optimise la sécurité de votre réseau contre les 

formes d’attaque nouvelles et évolutives. 

Dans l’environnement commercial digital actuel, 

où les attaques contre les réseaux d’entreprise 

sont toujours plus sophistiquées et peuvent cau-

ser des dommages considérables, une sécurité 

globale est essentielle. Notre NDRaaS offre la  

solution parfaite: un service de  

Network Detection and Response avancé qui 

s’appuie sur de puissants algorithmes d’IA pour 

garantir un maximum de protection et de visibi-

lité sur toutes les activités du réseau. Les failles 

sont détectées à un stade précoce, avant même 

d’être exploitables par des hackers, et les me-

naces (p. ex. attaques Zero Day) sont rapidement 

identifiées et priorisées. Cette détection automa-

tique permet à votre entreprise de réagir de ma-

nière proactive et efficace, sans besoin de dé-

ployer de matériel ou d’agents supplémentaires. 

 

 
Visibilité sur votre réseau 

Identifier les failles avant qu’elles ne soient exploitées par les hackers (p. ex. services expo-

sés, Shadow IT). 

 
Identifier et réagir plus vite aux attaques  

Détection et priorisation automatiques des menaces, y compris les attaques Zero Day et les 

nouveaux modèles d’attaque, à l’aide de l’IA. 

 
Accès au trafic réseau crypté 

Détection automatique des attaques sur votre réseau avant que les données ne soient exfil-

trées ou cryptées. 

 
Déploiement rapide 

Pas de matériel supplémentaire ni d’agents nécessaires. 

 

Comment fonctionne Network Detection and Response as a Service 
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Faits et chiffres 

Services de base 

Network Detection and Response as a Service (NDRaaS) On-Premises: 

NDR est hébergé sur le site du client et surveillé par le client. Les patches de sécurité sont intégrés en 

accord avec le client et le fabricant. Si le client recourt à la prestation Security Analytics as a Service 

(SAaaS) et Security Operation Center as a Service (SOCaaS), un forwarder basé sur un logiciel peut être 

installé dans l’environnement du client afin de transmettre les incidents de l’application au SOC pour 

analyse. En cas de soupçons d’incident de sécurité, le client est informé. 

Network Detection and Response as a Service (NDRaaS) Managed-by-Swisscom: 

NDR est hébergé et surveillé via une plateforme de logging dans un centre de calcul Swisscom. Les 

patches de sécurité sont intégrés par Swisscom. Si le client recourt à la prestation SAaaS et SOCaaS, 

Swisscom veille à ce que les incidents soient transmis par l’application au SOC pour analyse. En cas de 

soupçons d’incident de sécurité, le client est informé. 

 

Services additionnels 

Security Analytics as a Service (SAaaS): 

En tant qu’experts en sécurité et big data, nous proposons des services de Security Analytics éprouvés. 

Connectez vos sources de journaux et surveillez les incidents de sécurité dans le tableau de bord. 

L’analyse et la réaction sont entre vos mains. 

SOC as a Service (SOCaaS): 

Un tableau de bord vous fournit un aperçu des incidents de sécurité potentiels et confirmés à partir 

des historiques de votre entreprise, ainsi que des analyses avec des recommandations d’action con-

crètes. 

CSIRT as a Service (CSIRTaaS): 

Misez sur l’expertise de Swisscom pour analyser et résoudre les incidents de sécurité, avec un appui 

pour la préservation des preuves et la communication. 

Next Generation Digital Risk Protection as a Service (ngDRPaaS): 

Identifiez les risques digitaux sur les réseaux ouverts et fermés et agissez en vous appuyant sur nos 

recommandations. Le service Takedown supprime les contenus illégaux et fournit des rapports. 

 

Vous trouverez plus d’informations et pouvez contacter nos spécialistes sur https://swisscom.ch/ndr 

https://swisscom.ch/ndr

