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La résilience cryptographique grace a la visibilité

Nous considérons qu’un inventaire cryptographique Dansle méme temps, la menace quantique réelle et

a jour et continu constitue I'une des premiéres
étapes essentielles vers la préparation a PQS.

Aujourd’hui, le manque de transparence sur les dé-
pendances cryptographiques n’est plus un simple
détail informatique, mais bel et bien un risque
commercial et de compliance direct. Toutefois, de
nombreuses entreprises ignorent ol et comment
I'utilisation critique de la cryptographie peut s’avé-
rer critique pour elles. Cette lacune compromet le
respect des exigences réglementaires, la fiabilité
opérationnelle et une gestion efficace des risques.

De nouveaux cadres réglementaires tels que le PCI
DSS v4.0, le Digital Operational Resilience Act
(DORA) et les directives européennes sur la crypto-
graphie post-quantique exigent un inventaire com-
plet et vérifiable des composants cryptographiques
utilisés, ce qui en fait une tache de gestion de plus
en plus contraignante.

Visibilité cryptographique

Réduction proactive des risques

tralisé pouvant faire 'objet de rapports.
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réglementaire et opérationnelle.

Sécurité réglementaire et audits efficaces
Réduction de la charge d’audit et de compliance grace a un inventaire cryptographique cen-

prévisible accroit la pression: aujourd’hui, pour pou-
voir agir sur le plan réglementaire et opérationnel,
les entreprises doivent savoir ou les dépendances
cryptographiques entraineront des changements for-
cés d’'algorithme.

Dans le cadre d’un projet pilote, la cryptographie uti-
lisée par des applications sélectionnées est invento-
riée et analysée de maniére ciblée. La solution utilise
différents capteurs et intégrations pour collecter des
informations cryptographiques provenant de sys-
témes hétérogenes connectés a la fois localement et
dans des environnements cloud privés et a des ser-
vices SaaS. Cela permet d’identifier automatique-
ment les lacunes et les points faibles.

Faites le premier pas vers la résilience cryptogra-
phique en augmentant votre visibilité avec une solu-
tion d’inventaire automatisée et obtenez une vue
d’ensemble approfondie de votre environnement
cryptographique. Vous pourrez ainsi mettre en
ceuvre des mesures PQS prétes a la production.

Vue d’ensemble centralisée des dépendances cryptographiques critiques au sein de I'entre-
prise, y compris dans les environnements hybrides et multi-cloud.

Identification précoce des risques critiques avec des options d’action clairement hiérarchi-
sées en vue d’une réduction ciblée des risques.

Fiabilité opérationnelle grace a I'automatisation
Processus d’exploitation stables et s(irs grace a une gestion automatisée des actifs crypto-
graphiques tels que les clés et les certificats.

Disposition quantique et agilité cryptographique
Préparation ciblée au futur changement d’algorithme afin de garantir la capacité d’action
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Votre chemin vers la résilience cryptographique

Compliance

Remediation/ Cryptographic
Migration Phase Agility

Cryptographic Cryptographic
Strategy Inventory

Modernization

Post Quantum
Cryptography

Le développement d’une stratégie cryptographique structurée et la mise en place d’un inventaire complet
des actifs cryptographiques constituent la base nécessaire a la conformité réglementaire et a une analyse
technique approfondie des risques. Cette base vous permet de satisfaire a vos obligations de conformité de
maniere ciblée et de vous préparer en temps voulu aux exigences de la cryptographie post-quantique grace
a des mesures d’adaptation planifiées et des mises a jour progressives du systeme.

L'objectif a long terme consiste en I'agilité cryptographique (étape 5): la capacité d’adapter de maniére
flexible les mécanismes cryptographiques aux nouvelles normes et aux menaces émergentes.

Faits et chiffres

Prestations de base E

Inventaire cryptographique

— Informations approfondies sur votre environnement systéme cryptographique

— Planification et spécification communes des intégrations basées sur votre application

— Durée du projet entre 30 et 90 jours

— Implémentation d’un ou plusieurs domaines prioritaires (réseau, PKI, code, hote)

— Identification des lacunes en fonction de votre objectif individuel (modernisation, compliance ou
PQS)

— Accompagnement de la mise en ceuvre avec un fournisseur de solutions

— Documentation et évaluation des résultats

— Aide a la hiérarchisation des priorités pour les futures étapes de la migration
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Prestations optionnelles GJ

Stratégie cryptographique

Une stratégie cryptographique structurée a pour objectif d’identifier, d’évaluer et de développer de
maniére ciblée tous les systémes cryptographiques. lls seront ainsi a la fois résistants aux menaces
quantiques futures et conformes aux exigences des autorités de régulation.

Compliance et PQC

L'alignement régulier sur des normes telles que PCI DSS 4.0, les directives BSI et les spécifications NIST
garantit que les organisations sont prétes au niveau cryptographique et réglementaire. La modernisa-
tion et la mise a niveau ciblées des systémes cryptographiques représentent donc un élément central

de la préparation réglementaire et de la stratégie cryptographique a long terme.

Remediation et migration

Pendant la phase de remediation et de migration, une évaluation des risques sert de base a la sélec-
tion de solutions appropriées et au passage progressif a des systémes quantitatifs siirs et conformes.
Les objectifs stratégiques de compliance et PQC sont ainsi traduits en étapes techniques et organisa-
tionnelles concrétes.

Agilité cryptographique

L'agilité cryptographique permet aux organisations de réagir rapidement aux nouvelles menaces,
normes et changements réglementaires. Elle garantit une sécurité a long terme, facilite le passage a la
cryptographie post-quantique et minimise les interruptions opérationnelles.

Services supplémentaires E

Readiness Workshop

— Découvrez dans notre workshop comment la sécurité post-quantique affecte votre environnement
systéeme.

— Avec nos experts, vous discutez des défis techniques de la prochaine phase de migration.

— Le groupe cible est constitué des cadres de I'informatique et de la sécurité.

- Les principales conclusions:

—Evaluation de la situation actuelle en matiére de sécurité et de risques
—Compréhension de la complexité et de I'importance de PQS
—Propositions concrétes de mesures d’amélioration et de hiérarchisation

Mise a I’échelle dans des écosystémes dans toute I’entreprise

L'approche établie dans le projet pilote pour la mise en place d’un inventaire cryptographique peut
étre étendue a d’autres ou a toutes les applications, afin d’assurer une transparence et une gestion
globales des actifs cryptographiques. Les structures de gouvernance, les processus et les automatisa-
tions passent a I'exploitation productive. Cela comprend la formation des équipes internes ainsi qu’un
suivi continu visant a réduire durablement les risques cryptographiques.

Vous trouverez de plus amples informations et les possibilités de contact avec nos experts sur
https://swisscom.ch/pgs

Les informations contenues dans ce document ne constituent pas une offre ferme. Sous réserve de modifications.
Swisscom (Suisse) SAEnterprise Customers, case postale, CH-3050 Berne, tél. 0800 800 900, www.swisscom.ch/enterprise


https://swisscom.ch/pqs

