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SCION GATE Service

SCION GATE, la protection réseau de nouvelle
geneération pour les services critiques face aux
cyberrisques, ameéliore I'acces sécurisé et la continuité
de I'activité pour les utilisateurs distants.

Connexion sécurisée et tracable des utili-
sateurs distants aux services critiques

Les menaces de cybersécurité constituent un danger ma-
jeur pour la disponibilité et la conformité des services cri-
tiques d'une entreprise en cas d’acces par des utilisa-
teurs distants via I'Internet public. En fonctionnement a
pleine capacité ou presque, les moindres cyberrisques
peuvent avoir un impact sur les performances et entra-
ver ces services. SCION GATE garantit une protection en
pareille situation, tout en fournissant une connexion sé-
curisée et tracable pour les utilisateurs distants.

Qu’est-ce que le SCION GATE Service?

Avec le SCION GATE Service, vous avez les moyens de pro-
téger vos services critiques contre les cyberrisques et les
attaques Distributed Denial of Service (DDoS) provenant
du protocole BGP (Border Gateway Protocol) et des sys-
témes autonomes (AS), et de permettre a vos travailleurs
distants d’accéder de facon fluide aux AS SCION d’une
entreprise sans aucune configuration supplémentaire
sur le poste de travail a distance ou sur I'accés Internet a
domicile.

Le SCION GATE Service permet a votre administrateur ré-
seau de garder le contrble et d’avoir une meilleure visibi-
lité surle nombre d'utilisateurs accédant aux services cri-
tiques via I'Internet public.

Vos avantages avec le SCION GATE Service de Swisscom

— Les services critiques ne sont plus visibles sur I'Inter-
net public.

— Continuité de l'activité améliorée pour le personnel
distant basé en Suisse.

— Surface d’'attaque réduite pour les cyberrisques et les
attaques D(D)oS.

— Meilleur contrdle des acces aux services critiques, a
partir de régles bien définies.

— Geofencing, car les services critiques sont accessibles
uniquement depuis la Suisse et les cyberattaques ba-
sées sur le réseau et provenant du reste du monde ne
sont plus possibles.

— Combinaison avec le SCION Access Service de
Swisscom pour répondre aux besoins spécifiques.

Protégez vos services critiques contre les cyberrisques et

les attaques DDoS en les rendant invisibles au reste du

monde et améliorez la continuité de I'activité pour ceux
quiontvraiment besoin d’accéder a ces services.



Les informations contenues dans ce document ne consti-
tuent pas une offre ferme. Sous réserve de modifications.
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Pour en savoir plus et obtenir les coordonnées de nos experts, consultez notre site swisscom.com/scion.


http://www.swisscom.com/scion

