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Microsoft DLP as a Service

Plus de la moitié de incidents de pertes de données se produisent en interne —
souvent de maniere involontaire. La fuite de données critiques peut causer
des dommages considérables. Protégez votre entreprise et familiarisez vos

collaboratrices et collaborateurs avec le traitement des données critiques.

Avec «Microsoft Data Loss Prevention as a Service», Ces canaux sont contrélés quant a leur contenu pour
vous empéchez la fuite non autorisée d’informations détecter les données critiques et peuvent ainsi étre
sensibles de vos applications Microsoft 365 et cloud. protégés contre des fuites non autorisées. En cas

Avec Microsoft DLP as a Service, vous surveillez les inte-  d’infraction, une alerte de sécurité (incident) est créée
ractions des utilisateurs dans leur locataire Microsoft et déclenchée. Une procédure de correction est mise
atravers les applications Microsoft 365 et cloud. a votre disposition pour traiter les incidents.

Vos avantages avec Microsoft DLP as a Service

Transparence

Bénéficiez d'une transparence compléte des données qui quittent votre entreprise.

Protection compléte des données

Prévenez la transmission non autorisée de données critiques de votre entreprise.

Conformité

Génération des preuves de conformité requises et respect du devoir de diligence
dans le traitement des données clients sensibles.

Classification des données

Nous vous aidons a appliquer votre stratégie de classification des données pour
la sécurité des données dans votre entreprise.

Augmentation de la sensibilisation a la sécurité

Formation de vos collaboratrices et collaborateurs au traitement des données critiques.

Service managé

Profitez de nos nombreuses années d’expertise ainsi que de nos policies DLP optimisées
pour votre secteur et éprouvées sur le marché.
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Voici comment fonctionne Microsoft DLP as a Service
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Facts & Figures

Services de base

Vous avez la possibilité de concevoir optimalement |a protection nécessaire selon
vos besoins. Les niveaux de service suivants sont a votre disposition pour ce faire:

Canaux DLP (emplacements) Basic Standard Advanced
OneDrive v v 4
SharePoint Online v v v
Mail (Exchange Online) v v v
Microsoft Teams X v v
Point de terminaison X v v
Applications cloud X v v

Services Basic Standard Advanced
Application de la classification des données (labellisation) Manuel Automatique  Automatique
DLP Governance & Foundation v v v
Types d’informations sensibles prédéfinis v v v
Types d’informations sensibles personnalisés X v v
Trainable Classifiers/Fingerprint X v v
EDM Policies X X v

Licences

Microsoft DLP as managed Service est basé sur vos licences Microsoft et ne
nécessite aucune licence supplémentaire.

Les licences Microsoft suivantes sont une condition préalable a I'achat du
service «Microsoft DLP as a Service»:

Microsoft-Lizenzen Basic Standard Advanced

Microsoft 365 —E3 v X X

Microsoft 365 — E3 (ou module «Protection
. v v Vv
et gouvernance des données»)

Services en option

— Blocage des fuites de données (p.ex. e-mail)

— Inclusion des utilisateurs finaux dans la correction des incidents

— Policies DLP supplémentaires du catalogue standard (prédéfinies)

— Vousavez a tout moment la possibilité d’appliquer en sus au besoin
des policies DLP individuelles

— Configuration et gestion d’exceptions (Allow List)

Services
supplémentaires

— Le Service Audit Guard consigne les activités des utilisateurs et du systeme
sur les objets a protéger définis, tels que des applications, des bases de
données ou des serveurs, et déclenche une alerte en cas d’infraction aux regles.
Vous bénéficiez d'une transparence totale et fournissez les preuves exigées
pour le respect de la conformité.

- Microsoft 365 Management: confiez-nous la gestion de Microsoft 365 et
concentrez-vous sur votre cceur de métier. La gestion du client-locataire
et les licences sont disponibles ici.

- Microsoft XDR as a Service: la gestion du cycle de vie des agents XDR, la gestion
de I'état de santé des composants du service, la configuration des politiques
de sécurité, la communication des nouvelles fonctions et des modifications et
une évaluation annuelle des politiques de sécurité incombent a Swisscom.

Vous trouverez de plus amples informations et les données de contact de nos experts sous swisscom.ch/dIp


file:///C:/Users/taaglma3/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/TIIDPYGA/www.swisscom.ch/enterprise
https://www.swisscom.ch/fr/business/enterprise/offre/security/content-and-data-security/audit-guard.html
https://www.swisscom.ch/fr/business/enterprise/offre/new-work/microsoft-cloud-services/microsoft-365-management.html
https://www.swisscom.ch/xdr
https://swisscom.ch/dlp

