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Security

Les cyberattaques sont omniprésentes. Les PME ont 
tout intérêt à mieux se protéger. Mais les ressources 
sont limitées et une approche sans distinction selon  
le principe de l’arrosoir n’est pas efficace. Il est essentiel 
d’avoir une vue d’ensemble à 360 degrés de tous les 
aspects qui ont une influence sur la cybersécurité et  
la sécurité opérationnelle de votre entreprise afin  
d’investir judicieusement vos ressources financières 
dans des mesures appropriées. 

Un inventaire de tous les actifs de l’entreprise liés à la 
sécurité constitue une approche structurée pour obtenir 
une telle vue d’ensemble. Vous y recueillez d’une part 
tous les aspects relatifs à la sécurité, p. ex. le matériel,  
les logiciels, les sites, les personnes, et autres. Vous 
évaluez d’autre part leur importance pour votre entre-
prise, les risques potentiels et les faiblesses. Sur cette 
base, vous pourrez décider des risques acceptables et  
des risques à limiter. 

Comme chaque entreprise dispose de processus et de 
priorités qui lui sont propres, il n’existe pas de modèle 
d’inventaire universel. L’inventaire ne peut pas non  
plus être entièrement externalisé à des prestataires 
externes. Les connaissances et l’appréciation des cadres 
et des spécialistes de votre entreprise sont nécessaires. 

Dans ce document pratique, nous vous expliquons les 
étapes, les exemples et les bonnes pratiques pour  
établir un inventaire ainsi que les domaines où les pres-
tataires de sécurité spécialisés peuvent vous aider.

Identifier les actifs de l’entreprise  
liés à la sécurité

Évaluer l’importance

Identifier les menaces

Détecter les faiblesses

Juger de la nécessité d’action 
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Établir un inventaire peut se diviser en cinq étapes, qui sont  
expliquées dans ce document pratique: 
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Étape 1: identifier les actifs de  
l’entreprise liés à la sécurité

Tous les actifs de l’entreprise liés à la sécurité sont 
recensés pour dresser un état des lieux complet. En font 
partie le matériel et les logiciels, mais aussi les services, 
les biens physiques ou les personnes. 

Recenser tous les actifs de l’entreprise liés à la sécurité 
peut s’avérer complexe, car oublier quelque chose est 
vite arrivé. Voici quelques exemples de points à prendre 
en compte:

Matériel 
Tous les composants matériels utilisés par votre entre-
prise, notamment les ordinateurs portables, les serveurs, 
les pare-feu matériels, les supports de données locaux, 
les routeurs, les imprimantes, les appareils IoT, mais aussi 
les smartphones privés ou les PC des collaboratrices  
et collaborateurs qui peuvent accéder aux données de 
l’entreprise. 

Logiciels 
Tous les logiciels standard et individuels installés sur des 
ordinateurs portables ou des serveurs, ou utilisés 
comme services web. Il peut s’agir des systèmes d’exploi-
tation (p. ex. pour les serveurs, les ordinateurs portables, 
les smartphones), des outils de communication (p. ex. 
système de téléphonie, Microsoft Teams, WhatsApp), 
des logiciels d’application (p. ex. ERP, CRM, CMS, logiciels 
Office) ainsi que des logiciels de sécurité (p. ex. logiciels 
antivirus, antimalware, firewall). Incluez également les 
logiciels et les outils utilisés par certains services spéciali-
sés ou certaines personnes, par exemple les logiciels 
pour les machines de production, les RH ou le marketing.
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Conseil: recenser l’intégralité  
des actifs de l’entreprise

Afin de garantir un inventaire aussi complet que possible 
des composants informatiques, les mesures suivantes 
sont utiles: 

Consulter le trafic réseau 
Vérifiez quels appareils sont enregistrés sur le réseau 
d’entreprise et à quelles données et applications ils ont 
accès. Un outil de surveillance vous permet en outre  
de visualiser toutes les interactions sur le réseau. Les 
prestataires de sécurité peuvent vous aider à analyser les 
appareils et le trafic de données sur votre réseau. 

Prêter attention en toute conscience 
Prêtez une attention consciente à ce avec quoi vous tra-
vaillez ou entrez en contact dans le cadre de votre travail, 
p. ex. le fait d’ouvrir le bureau le matin à l’aide d’une clé, 
de démarrer l’ordinateur portable au poste de travail, de 
se connecter à Internet via WLAN, d’accéder aux données 
dans SharePoint, de saisir des commandes dans le CRM  
et de dire au revoir à l’équipe de nettoyage le soir.

Sonder les collaboratrices et collaborateurs 
Discutez avec vos services spécialisés et les membres  
de votre personnel de ce qu’ils utilisent dans leur travail 
quotidien, p. ex. WhatsApp pour la communication  
sur des projets clients, un smartphone privé pour accé-
der aux données de l’entreprise ou des outils en ligne 
spécifiques pour le travail quotidien.

Prestations de service 
Services et prestations achetés par votre service infor-
matique ou vos services spécialisés, par exemple l’exter-
nalisation informatique, le développement de logiciels 
externes, l’hébergement web par une agence, les 
services d’imprimantes et de machines à café, les ser-
vices de firewall et de réseau basés sur le cloud, le stoc-
kage et la puissance de calcul dans le cloud, la gestion 
des bâtiments ou les services de nettoyage. 

Biens physiques 
Les biens physiques sont également importants dans  
un inventaire des actifs d’entreprise liés à la sécurité. 
Vous n’avez pas besoin d’inclure chaque table et chaque 
chaise dans votre inventaire. En revanche, vous devez 
inclure les biens physiques importants pour votre sécuri-
té opérationnelle et cybersécurité, p. ex les bureaux  
et les sites de production, les salles de serveurs, les ma-
chines de production, les flottes de camions ou les 
systèmes de fermeture.

Personnel 
Listez toutes les personnes qui ont un accès ou des auto
risations pour des aspects liés à la sécurité, par exemple 
les fournisseurs de logiciels qui ont accès à l’ERP, les 
entreprises de nettoyage qui ont accès aux bureaux, les 
collaboratrices et collaborateurs qui ont accès aux salles 
de serveurs ou qui ont des autorisations pour le CRM.

Une fois que vous avez identifié tous les actifs de l’entre-
prise liés à la sécurité, vous pouvez les classer par 
catégories et définir les responsabilités. Le classement  
par catégorie, par exemple en fonction du matériel,  
des logiciels, des sites, etc., permet d’avoir une meilleure 
vue d’ensemble. Définir des personnes responsables 
pour chaque actif de l’entreprise vous sera utile dans les 
étapes ultérieures, par exemple lors de l’évaluation de 
l’importance ou d’une validation régulière de 
l’inventaire.
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Une fois que vous avez recensé tous les actifs de l’entre-
prise, évaluez leur pertinence pour votre entreprise.  
Le composant est-il pertinent pour les activités? Une 
panne, une utilisation abusive, un vol ou un défaut 
aurait-il de graves conséquences pour les affaires? Cela 
pourrait-il nuire à l’entreprise ou enfreindre la loi sur  
la protection des données? Il convient de répondre à ces 
questions et à d’autres, idéalement avec le concours  
des personnes responsables des actifs respectifs de 
l’entreprise. 

Les facteurs suivants, entre autres, peuvent être pris en 
compte pour évaluer les actifs de l’entreprise:

Incidence sur l’exploitation commerciale 
Entrave le travail quotidien, p. ex. vis-à-vis de la com
munication avec la clientèle, la collaboration des 
membres du personnel ou la production et la livraison 
de marchandises et de services.

Conséquences financières 
Coûts directs et indirects d’une panne, p. ex. les frais  
de personnel en cas d’arrêt de l’exploitation, les pénalités 
pour non-respect d’exigences contractuelles ou les 
réparations nécessaires à la remise en état.

Conséquences juridiques 
Conséquences juridiques et amendes en cas d’infrac-
tions aux réglementations ou à la loi sur la protection 
des données.

Réputation et compétitivité 
Perte de confiance de la clientèle due à des interruptions 
d’exploitation ou à une perte de données, avec des réper-
cussions potentielles à long terme sur la compétitivité.

Exemples pratiques 
Ces trois exemples fictifs démontrent que l’importance 
des actifs d’entreprise est véritablement propre à 
chaque entreprise.

Exemple 1: revendeurs en ligne 
Un revendeur distribue des marchandises à des clients 
commerciaux et privés. La plupart des commandes 
passent par la boutique en ligne du site web. Le site web 
et la boutique en ligne sont d’une importance capitale 
du point de vue de sa cybersécurité et de sa sécurité 
d’exploitation. Une panne de quelques heures ou de 
quelques jours suffirait à mettre l’entreprise en diffi- 
culté financière. 

Exemple 2: entreprises de production 
Une entreprise industrielle fabrique des produits à partir 
de marchandises livrées et les expédie à ses partenaires 
et à sa clientèle. L’ERP, les machines de production et les 
logiciels de production sont d’une importance capitale 
pour le fonctionnement de l’entreprise, afin de garantir 
un traitement rapide des fournisseurs, une production 
sans faille et une livraison rapide des marchandises. 

Exemple 3: fiduciaire et conseil 
Une société fiduciaire propose des services de comptabi-
lité, de gestion des salaires et de conseil aux entreprises. 
L’accès aux données des clients est essentiel, même en 
déplacement, en télétravail ou chez les clientes et clients. 
Les ordinateurs portables des collaboratrices et collabo-
rateurs, la base de données clients, le logiciel de compta-
bilité, la téléphonie et le stockage des données sont 
d’une importance capitale pour le maintien de l’activité 
commerciale. La perte de données personnelles, fi
nancières et commerciales de la clientèle pourrait avoir 
des conséquences juridiques et entraînerait une perte  
de réputation.

Étape 2: évaluer l’importance

Yves Inderbitzin 
ICT Solution Sales, Swisscom

«L’importance des actifs  
d’entreprise dépend des processus  
commerciaux individuels.»
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Les entreprises de tous les secteurs sont constamment 
exposées à de multiples menaces. Cela comprend 
notamment les cyber-menaces, qui sont de plus en plus 
fréquentes et ciblent de plus en plus les PME. Mais les 
phénomènes naturels, les vols, les erreurs humaines ou 
le manque de connaissances techniques comportent 
également des risques. L’état des menaces doit donc 
être examiné à tous les niveaux. Les exemples suivants 
servent de base de réflexion, sans être exhaustifs: 

Cyber-menaces 
Attaques de pirates ciblant les systèmes informatiques  
et les membres du personnel, p. ex. les e-mails d’hame-
çonnage, les attaques par ransomware ou DDoS.

Phénomènes naturels 
Incendies, inondations ou tempêtes susceptibles  
d’endommager les actifs de l’entreprise, p. ex. serveurs, 
entrepôts ou machines. 

Étape 3: identifier les menaces

 
Conseil: situation actuelle  
en matière de cyber-menaces

Les cyber-menaces évoluent constamment.  
Dans le Swisscom Cyber Security Threat Radar, 
des expertes et experts reconnus vous aver-
tissent des développements et actualités  
à prendre en compte pour renforcer la cyber
résilience de votre entreprise. 

Vers le téléchargement 

Vols 
Collaborateurs, fournisseurs ou personnel de service  
qui dérobent intentionnellement des marchandises ou 
des données physiques ou numériques, par exemple  
des listes de clients, des plans ou des données financières.

Erreurs humaines ou manque de connaissances  
techniques 
L’erreur humaine sans mauvaise intention peut arriver, 
p. ex. en raison de mauvaises configurations, d’inat
tention avec des données ou d’une utilisation non sécu-
risée des identifiants.

Les menaces ne peuvent pas être éliminées. Tout comme 
vous ne pouvez pas contrôler la météo, vous ne pouvez 
pas empêcher les pirates et l’erreur humaine. Mais en 
sachant où et sous quelle forme les risques menacent 
l’entreprise, il est possible d’identifier les faiblesses de 
l’organisation. C’est pourquoi il est important de dresser 
une liste de toutes les menaces à l’aide d’un inventaire.
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L’étape suivante consiste à identifier les faiblesses de 
l’entreprise. Où se trouvent les portes d’entrée qui 
peuvent être exploitées par les cyber-criminels? Où se 
trouvent les failles qui favorisent les vols ou l’erreur 
humaine?

Il s’agit d’identifier les aspects de vos actifs d’entreprise 
qui ne sont pas suffisamment protégés contre les 
menaces existantes. Selon l’actif de l’entreprise, cela 
peut nécessiter une expertise et des prestataires de 
sécurité spécialisés peuvent apporter une aide précieuse. 
Néanmoins, les responsables au sein de l’entreprise  
sont déjà en mesure d’identifier de nombreuses faiblesses. 
Voici quelques exemples:

•	 Les mises à jour des systèmes d’exploitation et  
des applications ne sont pas téléchargées automati
quement, les membres du personnel doivent les 
installer manuellement.

•	 Les membres du personnel ont accès à des données, 
même s’ils n’en ont pas besoin pour leur travail.

Conseil: identifier avec  
succès les faiblesses 

Les outils et méthodes ci-dessous peuvent vous aider  
à identifier d’éventuelles faiblesses: 

Outils spécifiques 
Certains systèmes et certaines applications proposent 
leurs propres outils d’analyse. Par exemple, Microsoft 
Secure Score permet de vérifier les configurations de 
Microsoft 365. Ce score compare vos propres configura-
tions avec les recommandations de bonnes pratiques  
de Microsoft.

Tests de pénétration 
Sur mandat, les prestataires de sécurité tentent  
de pirater les réseaux, le matériel ou les logiciels et 
détectent ainsi les éventuelles faiblesses.

Audits de sécurité et évaluations 
Les prestataires de sécurité analysent les actifs de 
l’entreprise et évaluent la situation.

Test d’hameçonnage 
Les fournisseurs de sécurité effectuent des simulations 
d’hameçonnage qui révèlent dans quelle mesure  
vos collaboratrices et collaborateurs sont sensibilisés au 
phénomène et si une attaque d’hameçonnage pourrait 
réussir.

•	 Les serveurs locaux ne sont pas suffisamment  
protégés contre les accès de tiers, les dégâts des  
eaux, les incendies, les pannes de courant, etc.

•	 Les membres du personnel sont peu sensibilisés  
aux e-mails d’hameçonnage.

•	 L’authentification multifactorielle (MFA) n’est pas  
mise en place pour bon nombre de systèmes et 
d’applications.

•	 Les membres du personnel n’ont pas de casiers  
et laissent les appareils et les données imprimées  
de l’entreprise sur leur bureau après le travail.

•	 Les activités de réseau ne sont surveillées et contrô- 
lées que de manière irrégulière, voire pas du tout.

•	 Il n’existe aucune politique d’entreprise concernant l’uti
lisation des données et des ressources informatiques.

Les faiblesses étant toujours susceptibles d’évoluer,  
il est important de les contrôler ou de les réanalyser 
régulièrement.

Étape 4: détecter les faiblesses
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Les analyses précédentes permettent de déduire la 
nécessité d’action pour chaque actif d’entreprise. Dans 
votre évaluation, vous devez tenir compte de l’impor-
tance de l’actif de l’entreprise (étape 2), des menaces 
(étape 3) ainsi que de vos faiblesses actuelles (étape 4). 
Vous pouvez ainsi hiérarchiser la nécessité d’action  
en fonction des risques et des conséquences pour chaque 
actif d’entreprise, p. ex. selon une priorité élevée, 
moyenne, ou faible, ou 1, 2, 3, etc. 

Le classement hiérarchique des nécessités d’action peut 
aider à planifier les mesures de sécurité ou à les hiér
archiser sur le plan temporel et financier. Des prestataires 
de sécurité spécialisés peuvent vous aider à évaluer  
les mesures nécessaires. Ils fournissent des solutions et 
des bonnes pratiques pour pratiquement tous les actifs 
de l’entreprise et garantissent ainsi une sécurité opéra-
tionnelle et une cybersécurité renforcées.

Exemples pratiques 
Les quatre exemples suivants illustrent comment juger 
de la nécessité d’action:

Exemple 1: utilisation de Microsoft 365 
Microsoft 365 (M365) est utilisé pour le stockage de 
données (SharePoint, OneDrive), la communication et la 
téléphonie (Outlook, Teams) ainsi que pour les docu-
ments (PowerPoint, Word, Excel). M365 est essentiel 
pour le travail quotidien, l’importance de cet actif  
d’entreprise est donc élevée. Il existe une menace fonda-
mentale que les paramètres de Microsoft 365 soient 
inadéquats. Les risques liés à ces menaces ont été limités 
en confiant les configurations à un partenaire Microsoft 
certifié et expérimenté. Conclusion: la nécessité d’action 
est jugée de faible importance.

Exemple 2: utilisation de smartphones privés 
Les membres du personnel accèdent à leurs e-mails, 
documents et commandes depuis leur smartphone 
privé. En cas de panne de leurs smartphones privés,  
les collaboratrices et collaborateurs du service externe 
ne seraient plus joignables et ne pourraient plus accéder 
aux données des clients et aux informations des projets,  

ce qui entraînerait des retards dans les projets clients. 
L’importance de cet actif d’entreprise est donc jugée 
comme moyenne. Actuellement, les appareils privés 
utilisés à des fins professionnelles ne peuvent pas  
être bloqués en cas de perte, les données de l’entreprise 
stockées sur les appareils ne sont pas cryptées et les 
collaboratrices et collaborateurs ne peuvent pas disposer 
d’un appareil de remplacement dans un délai d’une jour-
née. La nécessité d’action est donc d’une priorité élevée. 

Exemple 3: serveur local 
L’ERP, qui comprend toutes les données des clients, les 
commandes et les stocks, fonctionne sur le serveur local. 
En cas de panne du serveur, il serait impossible d’ac
cepter des livraisons, d’établir des offres, d’expédier des 
marchandises ou d’envoyer des factures. Au rang des 
menaces ou faiblesses, signalons qu’une conduite d’eau 
traverse la salle des serveurs. En cas de rupture de ca
nalisation, les serveurs seraient inondés. De plus, le per-
sonnel informatique étant restreint, il n’est pas garanti 
que les mises à jour importantes soient installées im
médiatement. Il existe certes une sauvegarde des don-
nées, mais la réparation ou le remplacement du serveur 
demanderait beaucoup de temps et de moyens finan-
ciers. La nécessité d’action est donc d’une haute priorité.

Exemple 4: cloud et backup 
L’ensemble des documents ainsi que les applications 
commerciales contenant des données clients sont stockés 
dans le cloud. Le cloud est indispensable pour les opé
rations quotidiennes et une perte de données porterait 
gravement atteinte à la réputation de l’entreprise.  
Les menaces résident principalement dans les cyber
attaques qui cryptent les données (ransomware) ou  
les publient. Un logiciel anti-malware est installé sur les 
terminaux des membres du personnel et ceux-ci sont 
sensibilisés aux cyberattaques. Des backups sont régu-
lièrement effectués à partir de l’espace de stockage  
sur le cloud, qui sont stockés séparément du réseau d’en-
treprise. Il existe également un plan d’urgence, qui  
n’a jamais été testé jusqu’à présent. La nécessité d’action 
est jugée de priorité moyenne.

Étape 5: juger de la nécessité d’action
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Actif de l’entreprise

1

Importance

2

Menaces

3

Faiblesses

4

Nécessité 
d’action

5

M365
Catégorie: 
Application

Responsable: 
Markus

Téléphones 
portables privés
Catégorie: 
Matériel

Responsable: 
Markus

élevée

moyenne

faible

élevée

moyenne

faible

élevée

moyenne

faible

élevée

moyenne

faible

Les collaborateur(trice)s peuvent créer 
eux-mêmes des groupes Teams et les 
dossiers SharePoint qui leur sont associés

Configuration professionnelle par des 
partenaires Microsoft certifiés

Vérification trimestrielle des autori
sations d’archivage de documents

Les appareils ne sont pas cryptés

Les règles de mot de passe / PIN  
ne peuvent pas être imposées sur  
les appareils privés

•	 Configuration erronée 
de M365

•	 Failles de sécurité dans 
M365

•	 Des appareils privés  
sont volés

•	 Les collaborateur(trice)s 
ne définissent pas de 
code PIN pour les appa- 
reils privés

Exemple d’inventaire

Cette visualisation s’appuyant sur une sélection d’exemples montre comment  
un inventaire peut être structuré. Il existe des outils dédiés à l’inventaire, mais vous pouvez  
aussi le saisir dans une liste Excel ou SharePoint.

Facility 
Services
Catégorie: 
Accès

Responsable: 
Beatrice

élevée

moyenne

faible

élevée

moyenne

faible

Les ordinateurs portables ne sont  
pas automatiquement verrouillés en 
cas d’inactivité

Examen du personnel (extrait du casier 
judiciaire) pour les collaborateur(trice)s 
du Facility Management

Casiers et Clean Desk Policy pour que 
les collaborateur(trice)s puissent 
mettre des appareils et des documents 
sous clé

•	 Les collaborateur(trice)s 
Facility pourraient voir 
des données clients ou 
d’entreprise imprimées

•	 Les collaborateur(trice)s 
oublient des documents 
dans l’imprimante
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Bilan

La cybersécurité et la sécurité opérationnelle sont très complexes, même pour  
les PME, et il n’existe pas de check-list universelle ni de sécurité absolue.  
En revanche, vous devriez évaluer votre situation propre en fonction des risques  
et investir en conséquence dans les mesures de sécurité qui vous sont le plus 
utiles. 

Un inventaire des actifs de l’entreprise liés à la sécurité fournit une vue à  
360 degrés et une approche structurée pour utiliser les ressources financières  
et humaines propres avec la plus grande valeur ajoutée. Les actifs de l’entre- 
prise, leur importance et les menaces étant en constante évolution, il est indis
pensable de réévaluer régulièrement l’inventaire. Cela permet aux PME  
de toujours investir de manière ciblée dans la sécurité afin d’assurer la continuité  
de leur activité.

Une cybersécurité efficace pour votre PME

Swisscom vous aide à identifier les faiblesses et vous propose  
des solutions et des services complets pour une cybersécurité 
globale dans toute l’entreprise. 

Découvrir les solutions de sécurité 
 
Rester au fait des questions de cybersécurité 
 
Entrer en contact 

Ce document et son contenu sont protégés par le droit d’auteur. Une utilisation qui déborde le cadre privé  
doit faire l’objet d’une autorisation écrite préalable de Swisscom.
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