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Les incidents de sécurité sont inévitables: votre
CSIRT, pompier du monde digital, offre une
réaction rapide et efficace

Notre service CSIRT vous propose une assistance  vous offre exactement cela avec une équipe
rapide et efficace en cas de cyberattaque, afin de  d’experts en Cybersecurity Incident Response qui
garantir la continuité de votre activité dans un intervient en cas d’incident de sécurité vérifié.
paysage numérique complexe. Nous vous assistons pour réagir a I'attaque, élimi-
ner les logiciels malveillants et restaurer I'activité
opérationnelle. Ce service est disponible en diffé-
rentes variantes afin de répondre avec flexibilité
a vos besoins spécifiques et de maintenir la conti-
nuité de I'entreprise.

Dans le monde des affaires digital, ou un incident
de sécurité peut survenir a tout instant avec un
impact considérable sur votre entreprise, une as-
sistance immédiate et professionnelle est capi-
tale. Notre «CSIRT as a Service/Rapid Response»

@ Réponse rapide aux cyberattaques
Réagir de facon rapide et professionnelle aux incidents de sécurité.

@ Expertise et expérience de nos spécialistes en sécurité
Nos experts en sécurité sont parfaitement formés et disposent d’'une grande expérience.

Controle de sécurité détaillé des systémes compromis
@ Analyse rapide des vecteurs d’attaque et délimitation circonscription des systémes concer-
nés.

@ Aide au rétablissement de I’activité normale
Aide pour réintégrer les systemes concernés dans I'environnement de production.

Comment fonctionne CSIRT as a Service / Rapid Response
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Faits et chiffres

Services de base El

CSIRT as a Service avec contrat de service et SLA:

L'analyse et la résolution sont réalisées par des experts Swisscom. Nous assurons le Security Incident
Management a distance ou dans vos locaux et vous assistons dans la conservation des preuves et la
communication avec les clients et les partenaires.

CSIRT Rapid Response sans SLA:

Cette solution est comparable a la prestation de base de CSIRTaaS. Dans ce cas précis, vous appelez le
0800 850 000 en cas d’incident, sans contrat de service. Aucun délai de réaction n’est toutefois
garanti. Un onboarding, réalisé dés la phase initiale avec CSIRT as a Service, a lieu ici juste avant I'in-
tervention. De plus, un forfait d’intervention est facturé et les tarifs horaires sont plus élevés.

Services optionnels GJ

— Rapport final selon les spécifications du client, en allemand ou en anglais.

— Controdle préventif des systémes non directement concernés.

— Conservation des preuves a des fins pénales, civiles et de droit public en Suisse.

— Simulations de crise pour les cyberincidents afin de préparer votre équipe a des scénarios de menace
réels.

Services additionnels E

Security Analytics as a Service (SAaaS):

En tant qu’experts en sécurité et big data, nous proposons des services de Security Analytics éprouvés.
Connectez vos sources de journaux et surveillez les incidents de sécurité dans le tableau de bord.
L'analyse et la réaction sont entre vos mains.

SOC as a Service (SOCaa$):

Un tableau de bord vous fournit un apercu des incidents de sécurité potentiels et confirmés a partir
des historiques de votre entreprise, ainsi que des analyses avec des recommandations d’action con-
crétes.

Next Generation Digital Risk Protection as a Service (ngDRPaa$):

Identifiez les risques digitaux sur les réseaux ouverts et fermés et agissez en vous appuyant sur nos
recommandations. Le service Takedown supprime les contenus illégaux et fournit des rapports.

Network Detection and Response as a Service (NDRaa$):

Notre plateforme NDR basée sur I'lA vous offre une visibilité et une détection en temps réel des cyber-
menaces grace a une intégration transparente et des modéles avancés.

Vous trouverez plus d’informations et pouvez contacter nos spécialistes sur https://swisscom.ch/csirt
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