Oggigiorno le nuove tecnologie pongono nuove sfide

alla protezione dei vostri valori aziendali. Gli attacchi mirati
alla vostra impresa difficilmente riescono a essere
individuati con le classiche soluzioni di sicurezza.
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Security Management Consulting

Swisscom vi consiglia in maniera competente e indi-
pendente nell’elaborazione della strategia fino all’at-
tuazione di misure concrete in materia di sicurezza in-
formatica, sicurezza dell'informazione e cybersecurity
al fine di proteggere globalmente la vostra impresa.

Cos’e il Security Management Consulting?

Oggigiorno la sicurezza dell'informazione e la cyberse-
curity sono tematiche importanti a tuttii livelli azien-
dali e, a fronte delle nuove tendenze tecnologiche e di
mobilita nonché della crescente interconnessione di
dati e sistemi, devono essere affrontate con la massima
urgenza. La cybersecurity dovrebbe essere orientata a
tutti gli aspetti della sicurezza dell'informazione in
azienda. In particolare dal punto di vista della

governance, del management e della garanzia di qua-
lita, la questione della sicurezza deve essere conside-
rata come un fenomeno in perenne evoluzione. Questo
fenomeno deve soddisfare tutte le esigenze degli sta-
keholder attraverso una manutenzione continua e un
costante miglioramento. Noi siamo al vostro fianco nei
vostri progetti e nelle attivita quotidiane e vi aiutiamo
a ottimizzare continuamente la sicurezza informatica
e la sicurezza dell’informazione nella vostra impresa,
orientandole sistematicamente ai vostri obiettivi azien-
dali. Viassistiamo nello sviluppo della vostra strategia
di sicurezza, creando cosi le basi per un futuro sicuro.
Insieme ai vostri specialisti elaboriamo istruzioni, pre-
scrizioni, direttive e concetti nei diversi settori della si-
curezza dell'informazione.

| vantaggi del Security Management Consulting

Assistenza globale

Assistenza e supporto competenti nel processo decisionale, dall’elaborazione della
strategia ad hoc fino alla scelta della tecnologia piu adeguata.

Promozione delle conoscenze

Una chiara consapevolezza delle minacce informatiche nella vostra azienda, dal top

management fino alle collaboratrici e ai collaboratori.

Know-how consolidato

Accesso a un know-how della sicurezza consolidato in diversi settori tecnologici.

Vasta esperienza

Beneficerete della nostra vasta esperienza nella pianificazione e nello svolgimento di

progetti a livello nazionale e internazionale.

Standard di sicurezza affermati

Prova della conformita a determinati requisiti richiesti dagli standard di sicurezza affermati
(ISO 27001, BSI-Protezione di base, NIST Cyber Security Framework).

Individualita

Attuazione della sicurezza dell'informazione in funzione delle esigenze.

Massima protezione

Massima protezione dei vostri dati e della vostra infrastruttura ICT dall'interno e dall’esterno.
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Security Management —i nostri servizi di consulenza
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— Sostegno nella gestione dei rischi
- Pianificazione e svolgimento di analisi di sicurezza
— Security Reporting (indici, situazione di rischio e di pericolo)
— Pianificazione d’emergenza
— Elaborazione di concetti di sicurezza

Redazione di security policies, direttive e strategie

— Pianificazione strategica della sicurezza informatica

— Elaborazione di direttive e security policies IT mancanti o incomplete
(p.es. classificazione, direttiva sulla protezione dei dati, crittografia, sicurezza
della rete)

Consulenze sulla compliance

— Consulenze in materia di regolamentazioni nazionali e internazionali
(protezione dei dati, leggi commerciali, Basilea Il, Sarbanes-Oxley Act)

— Verifica della vostra protezione dei dati

— Regolamentazioni GDPR dell’'UE

— Integrazione della sicurezza informatica e compliance management

Ideazione, implementazione e conservazione dell’ISMS

— Progetto di attuazione per I'introduzione di un ISMS in conformita alla certifica-
zione 1SO-27001

— Creazione di un’organizzazione di sicurezza informatica

— Definizione, avvio e ottimizzazione dei processi di sicurezza e degli obiettivi
di controllo

Sviluppo e attuazione dei concetti di sicurezza informatica

— lIdeazione di architetture di sicurezza e infrastrutture ad elevata sicurezza

— Valutazione di nuove soluzioni di sicurezza

— Elaborazione di strategie di accesso e autorizzazione (Identity and Access Mana-
gement)

— Elaborazione di strategie di hardening per i sistemi operativi

Per maggiori informazioni e per contattare i nostri esperti si prega di consultare swisscom.ch/security-consulting
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