
 

 

 

Il successo aziendale dipende sempre più da un sistema 

informatico funzionante. Il Security Assessment vi aiuta a 

individuare le lacune nel vostro sistema informatico, a 

determinare i rischi correlati e a ridurli al minimo. 

Analizziamo la vostra infrastruttura IT e 

vi forniamo un quadro obiettivo delle 

possibili falle nella sicurezza nonché una 

valutazione dei rischi. Partendo da questa 

analisi ricevete raccomandazioni opera-

tive volte a migliorare la vostra sicurezza 

informatica. 
 

Cos’è il Security Assessment per PMI? 

Con il Security Assessment vi offriamo una valutazione 

della sicurezza IT della vostra PMI. Il Vulnerability Scan 

cerca lacune e configurazioni non idonee nell’infrastrut-

tura ICT per un periodo di dieci giorni. Inoltre vengono 

analizzate le misure tecniche e organizzative di sicu-

rezza informatica. Ricevete una relazione finale detta-

gliata e un catalogo di misure che vi aiuterà a migliorare 

la sicurezza informatica della vostra azienda.  

 I vostri vantaggi con il Security Assessment per PMI 

– Raccomandazioni operative indipendenti dal pro-

dotto  

Individuiamo i punti deboli e i fattori di rischio del vo-

stro sistema IT e vi mostriamo necessità di intervento 

e spunti per migliorare la sicurezza informatica, in 

modo neutrale e indipendente. 

– Consulenza competente  

Esperti di sicurezza con esperienza pluriennale vi of-

frono consulenza in modo competente. Ricorriamo 

alle nostre conoscenze specialistiche interdisciplinari 

interne per rispondere appieno alle vostre esigenze. 

Su richiesta, vi affianchiamo anche nell’elaborazione 

di un programma di sicurezza e nell’implementa-

zione delle misure. 

– Base solida per il vostro programma di sicurezza IT 

Il Security Assessment offre una solida base per l’ela-

borazione e l’implementazione di un programma di 

sicurezza IT, oltre che per la pianificazione di progetti 

e investimenti. 

La nostra procedura 
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Fatti e cifre 

Pacchetto base Security Assessment  CHF 4200.–  

Descrizione 
 

I nostri esperti di sicurezza eseguono l’Assessment nella vostra azienda in due fasi: attraverso 

interviste strutturate e con una scansione basata su software del vostro ambiente ICT (Vulne-

rability Scan).  

Analisi della vostra infrastruttura ICT (Vulnerability Scan) 

La vostra infrastruttura ICT (componenti server e di rete, terminali, software) viene esaminata 

per dieci giorni alla ricerca di punti deboli e configurazioni errate (ad es. firewall, rete, zone di 

rete, LAN, aggiornamento di patch e firmware). Inoltre ricevete una relazione di inventario ap-

profondita della vostra infrastruttura ICT. 

Analisi dell’organizzazione IT e processi aziendali in materia di sicurezza informatica 

I nostri esperti di sicurezza utilizzano interviste strutturate per analizzare il grado di sicurezza 

informatica della vostra azienda. Vengono esaminate, tra le altre, le seguenti tematiche:   

− Organizzazione IT: come sono regolate le responsabilità relative a gestione, manuten-

zione e protezione del sistema informatico? Quali direttive sono definite per gli utenti? 

− Misure di protezione IT: quali misure tecniche attua l’azienda per proteggere la rete e l’in-

frastruttura ICT? Come viene protetto il sistema IT contro attacchi e interventi fisici (ad es. 

intrusione, incendio, danni causati dall’acqua). 

− Protezione dell’accesso: con quali linee guida e disposizioni impedite accessi non autoriz-

zati ai vostri sistemi? 

− Backup dei dati e continuità operativa: come vengono salvati i dati e come vengono ri-

spettati gli obblighi legali di conservazione? In caso di crisi informatica l’attività operativa 

può continuare? 

− Protezione dei dati e disposizioni normative: il vostro sistema informatico rispetta la nor-

mativa sulla protezione dei dati e le altre disposizioni di legge? 

− Sensibilizzazione dei collaboratori: come vengono formati i collaboratori sulle normative 

in materia di sicurezza e di protezione dei dati?  

Risultato Verrà messa a vostra disposizione in formato elettronico una relazione finale dettagliata rela-

tiva alla situazione attuale della sicurezza IT della vostra azienda, comprensiva di un catalogo 

di misure volte a migliorare la sicurezza IT. Inoltre riceverete una relazione di inventario della 

vostra infrastruttura ICT, comprensiva di panoramica e topologia di rete, oltre a una valuta-

zione del rischio in base alle lacune rilevate e alle configurazioni non idonee. La riunione con-

clusiva si svolge in loco presso la vostra sede oppure online.  

 

Opzione prenotabile in aggiunta 

Presentazione per il management CHF 750.–  

I risultati e le raccomandazioni operative del pacchetto base vengono elaborati sotto forma di presentazione per il 

management e illustrati al vostro team di management personalmente dai nostri esperti di security in loco. I punti 

chiave della presentazione possono essere definiti individualmente in base alle vostre esigenze.  

Tutti i prezzi sono IVA inclusa 

 

Per ulteriori informazioni visitate il sito www.swisscom.ch/security-assessment-pmi 

http://www.swisscom.ch/security-assessment-pmi

