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Afin de garantir une expérience sûre en ligne et dans le cloud,  

il est essentiel de surveiller, de contrôler et de sécuriser efficacement  

le trafic des données. Notre Secure Web Gateway (SWG) évolutive  

a été conçue pour sécuriser vos connexions Internet. 

 Stärken Sie Ihren Unternehmenserfolg mit digitalisierten Prozessen 

und Ihren Kunden und Mitarbeitern eine Experience der  

nächsten Generation. 

 

Vos avantages avec MSS-i Managed Secure Web Gateway (SWG) 
 

 

 

Fonctionnement de MSS-i Managed SWG 
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MSS-i Managed Secure Web Gateway (SWG) 

offre une solution performante de sécurité informa-

tique pour une protection de premier ordre contre  

les menaces. 

Avec MSS-i, le trafic de données sur Internet transite 

par la passerelle Web sécurisée gérée et tous les élé-

ments téléchargés ou importés passent par plusieurs 

étapes de sécurité dans le cadre d’un processus unique 

et efficace. Cette solution élimine d’abord les menaces 

connues, ce qui permet ensuite de réduire le trafic des 

données que les modules de sécurité, qui mobilisent 

fortement le processeur, ont à traiter. La solution per-

met: le contrôle et la validation du trafic des don-

nées SSL, l’authentification des utilisatrices et utilisa-

teurs, un filtrage Web avancé en temps réel, la gestion 

de la bande passante, l’analyse multicouche approfon-

die du contenu et la recherche de logiciels malveillants. 

Swisscom utilise et exploite la passerelle Web sécurisée de l’un des principaux fournisseurs  

mondiaux de solutions de sécurité. 

Swisscom prend en charge l’implémentation professionnelle et l’exploitation en s’appuyant  

sur vos exigences de sécurité. 

MSS-i Managed SWG surveille l’usage d’Internet et du cloud tout en accélérant la performance  

d’utilisation de ce dernier . 

Le service offre une vue d’ensemble du trafic des données chiffrées (interception  SSL). 

La SWG fonctionne harmonieusement avec les principales technologies, notamment les systèmes  

de protection contre les logiciels malveillants, les logiciels antivirus, les modules de liste noire et  

blanche de différents fournisseurs ainsi que l’analyse statique du code . 
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Facts & Figures 

Services de base – Évaluation et filtrage des URL dans la solution de recherche en temps réel  

des logiciels malveillants 

– Autoconfiguration Proxy (PAC) 

– Interception SSL 

– Mise à disposition: sur site, sur les clouds Swisscom, sur les clouds publics  

(Azure, AWS) 

– Services de projet et services opérationnels, y compris le portail clientèle 

– Activités de service informatique 

– Service Desk 

– Surveillance de l’état du système/de l’appareil 

– Gestion des vulnérabilités 

– Gestion de la continuité des services 

– Génération de rapports de niveau de service standard 

– Demande de service et gestion des commandes 

– Gestion des versions 

– Gestion des incidents relatifs à l’état du système/de l’appareil 

– Horaires de l’assistance: 5j/7, 11 h/24, 7 h 00 – 18 h 00 

– Disponibilité: 99,0 % (deux nœuds) 

Services en option – Rapport sur les statistiques Web 

– Restriction des téléchargements et des importations 

– Recherche sécurisée 

– Authentification des utilisatrices et utilisateurs/groupes Active  

Directory/groupes Active Directory supplémentaires 

– Contrôle d’application 

– Connexion DLP 

– Configuration M365 

– Personnalisation de politiques 

– Filtrage avancé des URL 

– Système d’analyse de contenu 

– Scanner pour de nombreux types de données 

– Gestion des demandes de changement 

Services  

supplémentaires 

– Horaires de l’assistance: 7j/7, 24 h/24, 0 h 00 – 24 h 00 

– Disponibilité: 99,9 % 

– Tickets/volume horaire pour les demandes de service 

– Portail en libre-service 
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