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La legge svizzera sulla protezione dei dati é stata rivista
e approvata dal Parlamento Svizzero nell’autunno 2020.
Nonostante sia orientata al regolamento generale sulla
protezione dei dati dell’'UE (RGPD), presenta alcune varia-
zioni rispetto ad esso. Si prevede che le modifiche entre-
ranno in vigore nel corso del 2022.

La revisione della legge sulla protezione dei dati (nLPD)

dovrebbe permettere una maggiore trasparenza sull’uti-

lizzo dei dati personali e i diritti di cogestione delle per-

sone oggetto del trattamento dei dati. Tra le varie cose, e

prevista la cancellazione dei dati personali al termine

dellattivita ditrattamento, in particolare nel caso di chiu-
sura di una relazione d’affari.

Una descrizione dettagliata delle novita le trovate qui (ar-

ticolo Netzwoche), ma in questa occasione i dettagli piu

importanti vengono menzionati brevemente:

o rafforzamento dei diritti delle persone interessate, in
particolare mediante I'aumento della trasparenza (in-
formazioni sul trattamento dei dati)

e lincentivo della prevenzione e della responsabilita
propria del gestore dei dati

e rafforzamento della sorveglianza della protezione dei
dati (dall'lncaricato federale della protezione dei dati
e della trasparenza IFPDT)

e espansione delle disposizioni disciplinari.

Le conseguenze per le aziende svizzere che si occupano

del trattamento dei dati non sono da sottovalutare. La

nLPD interessa le banche in qualita di responsabili del
trattamento dei dati (personali) della clientela e le
aziende di outsourcing come gli operatori di applicazioni
che comprendo dati personali. Le aziende devono catego-
rizzare, classificare e inserire i dati nei sistemi di

inventario con (piu) precisione in modo da poter attuare
correttamente le misure di trattamento dei dati.
L'attuazione della nLPD richiede dei lavori di analisi e con-
cezione prima di poter effettuare gli aggiustamenti tec-
nici nelle applicazioni interessate ed eventuali modifiche
a livello organizzativo. Inoltre, la nLPD riguarda l'intera
azienda: dal Front al Back Office, Compliance e Legal,
eventuali partner di Outsourcing e in qualita di organi re-
sponsabili la Direzione e il Consiglio d’amministrazione.
In che modo si puo affrontare correttamente I'attuazione
dei nuovi requisiti?

Registro delle attivita di trattamento

Il punto cardine della prima fase ¢ la generazione del re-
gistro delle attivita di trattamento che uniscono le diverse
finalita del trattamento con le applicazioni. Si deve anche
tenere presente che e necessario sviluppare una com-
prensione condivisa dei dati personale: non tutti i dati
personali devono essere trattati con lo stesso livello di
prudenza nell’ambito della nLPD.

Nel registro delle attivita di trattamento si trovano anche
informazioni su

e ilresponsabile el titolare del trattamento dei dati
e la/le finalita del trattamento

e motivazioni del trattamento

e obbligo d'informazione del cliente

e provenienza dei dati

e categorie delle persone interessate e dati personali
trattati

o trattamento dei dati personali da proteggere in parti-
colar modo

e duratadell’archiviazione
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e misure per la garanzia della sicurezza dei dati

e applicazioni presso le quali ha luogo il trattamento
dei dati.

Per esperienza, nel registro delle attivita di trattamento e
possibile raggiungere una definizione pragmatica dei
dettagli: il trattamento puo essere registrato, ad es., nel
corso del processo bancario principale di base, traffico dei
pagamenti, investimenti, finanziamenti e previdenza,
con informazioni supplementari specifiche (ad es. tratta-
menti nell'ambito delle attivita di marketing).

Un inventario delle applicazioniin cui i dati (classificati in
CID, CID di massa e non critici) e le dichiarazioni sull’ar-
chiviazione persistente dei dati aiutano successivamente
a dare priorita all’applicazione da realizzare.

Dai progetti gia realizzati con delle banche e risultato che
un approccio pragmatico ¢ il pit sensato: non tutti i dati
personali possono essere cancellati dalle applicazioni piu
complesse dal primo giorno con un solo clic, la mole di la-
voro per un’attuazione «perfetta» in tutte le applicazioni
e troppo grande.

Per questorisulta sensato un approccio basato sul rischio.
Come criterio di valutazione possono valere i seguenti
principi: se all'interno di un’applicazione

e vengono trattate grandi quantita di dati personali,

e dati sensibili (soprattutto dati personali che devono
essere protetti in particolar modo),

e e/osieseguono trattamenti di dati diversi e soggetti
a rischi,

i requisiti di misure organizzative e tecniche per garantire

la sicurezza dei dati saranno decisamente piu selettivi.

Tali applicazioni devono essere approcciate con una prio-

rita maggiore.

Concetto di soluzione tecnica

Per le applicazioni identificate € necessario riconoscere e
concepire la fattibilita a livello tecnico della cancellazione
dei dati. In base alle esperienze precedenti, qui c'¢ neces-
sita di recupero. | sistemi sono realizzati per registrare,
mostrare e trattare i dati. Ma manca ancora un «tasto»
per rimuovere i dati in maniera definitiva e controllata.

| fornitori delle applicazioni sono richiesti: idealmente le
cancellazioni vengono effettuate tramite procedure col-
laudate con i relativi «Checks and Balances» e non ad hoc
eseguendo uno script direttamente su un database. In
ognicaso, e importante tenere conto delle dipendenze tra
i set di dati, in modo da evitare la presenza di dati residui
dopo la cancellazione.

Importante: anche se, in termini di approccio pragmatico,
in principio le banche si concentrano sulla chiusura di
conto del cliente nel primo caso d’uso, si deve prendere in
considerazione la cancellazione di determinati dati

personali su richiesta del cliente, anche nel corso di un
rapporto di clientela. Sara possibile scoprire con quante
richieste di cancellazione di questo tipo dovranno con-
frontarsi le banche nei prossimi anni. In base alla nostra
esperienza, le banche sono sempre state prudenti con il
concetto delle misure tecniche e organizzative per questi
casi.

Realizzazione

Oltre all'implementazione tecnica delle funzionalita di
cancellazione e alle modifiche a livello tecnico, si devono
tenere in considerazione due altri aspetti:

1. Nel corso dell'analisi emerge spesso che prima della
cancellazione & necessaria una rettifica dei dati per-
sonali nei sistemi. Cosi, ad esempio, i contratti senza
«data di scadenza» non possono venir cancellati au-
tomaticamente. In questo caso & importante regi-
strare la data di cancellazione, in modo da poter ri-
muovere il documento dopo la scadenza del termine
diconservazione. In base alle nostre esperienze, le ret-
tifiche dei dati di questo tipo possono generare una
grande mole di lavoro. Anche per questo le attivita
progettuali relative alla nLPD dovrebbero avere inizio
gia da oggi, in modo che anche il momento della loro
entratainvigore prevista per la meta del 2022 sia rea-
listico.

2. Laprotezione dei dati e la sicurezza non sono solo un
argomento rilevante per la divisione IT, ma anche per
la Direzione. La consapevolezza per questi temi deve
essere fortemente presente nella Direzione. Pero: non
solo nella direzione. E richiesta una sensibilizzazione
e formazione costante dei collaboratori in modo di ri-
durre al minimo il rischio di violazione delle disposi-
zioni relative alla protezione dei dati. La nLPD offre di
nuovo la possibilita (necessaria) per sensibilizzare i
collaboratori su questo tema cosi importante.

Conclusione

Le conseguenze che la revisione della legge sulla prote-
zione dei dati avra sulle banche non sono da sottovalu-
tare: oltre all'obbligo di documentazione (parola chiave
«Registro delle attivita di trattamento») ci si devono at-
tendere anche modifiche nelle applicazionie nell'organiz-
zazione bancarie. Di conseguenza, il tema deve essere af-
frontato subito.

Noi di Swisscom affrontiamo il tema della protezione dei
dati e le normative di legge ad esso correlate da anni or-
mai: sia per i nostri clienti finali di Swisscom, sia come
partner dioutsourcing numero uno per il mercato banca-
rio svizzero, sia per la consulenza alle banche sul tema
della protezione dei dati.

Il nostro team di consulenza e compliance ha accompa-
gnato diverse banche: dall'interpretazione della nLPD
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all'attuazione passando per la concezione. Saremo lieti di
accompagnare anche voi. Quindi, in caso di ulteriori do-
mande, non esitate a contattarci.

Informazioni sull'autore:
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