SCION, I'Internet de nouvelle génération permet de
créer un écosysteme prive et sécurisé pour acheminer
les donnees confidentielles.

Contréle performant de bout en bout sur Vosavantagesavecle SCION Access Service de Swisscom

le routage de vos données. = Communication garantie malgré les attaques de ré-
seau, le détournement de préfixe BGP, etc.

Les attaques malveillantes lancées via I'Internet consti- = Les attaques de réseau sont rendues impossibles.

tuent une menace réelle et croissante. Le détournement = Disponibilité nettement supérieure, grace a la com-

de données et les attaques de réseau restreignent forte- munication multipath.

ment la disponibilité et la performance de certains sys- .

temes et services en ligne. De par sa conception, SCION

rend ces attaques impossibles.

Nouvelles propriétés de sécurité: geofencing, vérifica-
tion du chemin, prévention DDoS.
= Public Key Infrastructure (PKI) hautement sécurisée

Qurest le SCION A Service? pour garantir I'exactitude des certificats.
u’est-ce que le ccess Service?
a = Acceésa la plateforme de gestion SCION Access,y com-

Le SCION Access Service vous permet de protéger votre pris au contréle des chemins et des performances.
entreprise contre les attaques de réseau et le détourne-
ment de préfixe BGP, tout en veillant a ce que vos plate-
formes de services restent opérationnelles (BGP: Border
Gateway Protocol). Vous pouvez garantir un acces per-
manentetsécurisé avos systéemes, grace a la fonction de
basculement multipath de la technologie SCION. Leader
de l'innovation dans I'Internet sécurisé, Swisscom s’en-
gage a diffuser la technologie SCION et ainsi a accroitre
la sécurité et la performance du réseau au niveau natio-
nal et international.

Help Desk 7x24 h, avec assistance par notre équipe
d’experts.

SCION Access Service

= Flexibilité des Swisscom SCION Access Services pour
répondre aux besoins spécifiques.

Protégez-vous efficacement contre les attaques de ré-
seau, le détournement de préfixe BGP, gagnez la con-
fiance de vos clients et améliorez I'image de votre entre-
prise —a long terme.
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Regles de conception prises en charge et SAIP

Single SCION Access Swisscom

Swisscom fournit une connexion Internet SCION unique pour communiquer avec la destination SCION ISD choisie.
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Dual SCION Access Swisscom

Pour les besoins de redondance maximale et de haute disponibilité, Swisscom peut assurer une double connexion
Internet SCION en vue de communiquer avec la destination SCION ISD choisie.
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Dual SCION Access avec double prestataire

Pourl'acces aux ISD SCION, nécessitant 2 connexions Internet SCION différentes avec 2 ISP différents, Swisscom peut
fournir son Single SCION Access avec la couche SCION «full managed» sur le transport redondant de I'autre ISP.
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Faits & chiffres

Services de base Option 1: SCION Access Full Managed Service
= Gestion de bout en bout du réseau SCION
= Suivi proactif et planification professionnelle pour optimiser 'utilisation du réseau, la
bande passante et la performance
= Entité unique chargée de fournir I'ensemble des composants de la connectivité SCION
= Expérience «One Shop Stop» pour ajouter des solutions de superposition a la connec-
tivité SCION, a savoir le peering stratégique avec MS Azure et AWS
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Option 2: SCION Access Partially Managed Service
=  Flexibilité de gérer SCION EDGE
= Expérience «One Shop Stop» pour ajouter des solutions de superposition a la connec-
tivité SCION
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Option 3: SCION Access Un-Managed Service
=  Flexibilité de gérer SCION EDGE et le routeur d’acces
= Expérience «One Shop Stop» pour ajouter des solutions de superposition a la connec-
tivité SCION
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Services optionnels Service de protection DDoS
= Création et gestion de groupes fermés d’utilisateurs (CUG)
=  Prévention des attaques DDoS sur un site

Entrez dans I'avenir Les entreprises visionnaires exploitent le potentiel de la numérisation pour réinventer I'avenir.
numérique avec Avec de nombreuses innovations, Swisscom ouvre la voie a de nouveaux secteurs d’activité.
Swisscom Nous avons pour mission de vous aider a optimiser les avantages de la numérisation.
Nous vous proposons la meilleure infrastructure réseau, un stockage sécurisé de vos données,
une gestion de projet fiable, une mise en ceuvre réussie et de nombreuses solutions inno-
vantes.

Pour en savoir plus et obtenir les coordonnées de nos experts, consultez notre site swisscom.com/scion.


http://www.swisscom.com/scion

