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Steigern Sie lhre Cybersicherheit mit einer
Security-Analytics-Plattform, die Bedrohungen
lhrer Systemlandschaft in Echtzeit erkennt

Mit Security Analytics as a Service (SAaaS) stellt ~ Bedrohungen friihzeitig identifiziert und be-
Swisscom sicher, dass Sicherheitsvorfille in lhrer  kdmpft werden kénnen. SAaaS erméglicht
gesamten Systemlandschaft proaktiv erkannt schnelle Reaktionen auf Sicherheitsvorfille durch

werden.

In der heutigen vernetzten Welt ist es entschei-
dend, Unternehmensressourcen vor Cyberbedro-
hungen zu schiitzen. Security Information and
Event Management (SIEM) bietet hierfiir eine
Plattform zur Sammlung und Korrelation von
Logdaten aus verschiedenen Quellen, sodass
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spezialisierte Threat Detection Use Cases und
stellt sicher, dass lhre Compliance durch umfas-
sendes Reporting eingehalten wird. Dank der
Skalierbarkeit und Flexibilitat der Plattform
wachst sie mit lhrer Systemlandschaft und bietet
zudem Basis-Servicefunktionen wie Incident
Management und SLA Reporting.

SIEM-Plattform als Service
Sie profitieren von einer SIEM-Plattform zur Sammlung, Aggregierung und Korrelierung
von Logdaten aus verschiedenen Datenquellen.

Threat Detection Use Cases
Schnelle Reaktion auf potenzielle Sicherheitsvorfalle (Security Incidents) méglich durch
Threat Detection Use Cases.

Compliance und Reporting
Compliance und Security Reporting fiir regulatorische Anforderungen.

Skalierbarkeit und Flexibilitat
Skalierbarkeit und Anpassungsfahigkeit fiir die wachsende Systemlandschaft.

Basis-Servicefunktionen
Basis-Servicefunktionen der SOC-Plattform: Incident Management, Change Management,
Service Request Management, SLA Reporting.

So funktioniert Security Analytics as a Service
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Die Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Anderungen sind jederzeit vorbehalten.
Swisscom (Schweiz) AG Enterprise Customers, Postfach, CH-3050 Bern, Tel. 0800 800 900, www.swisscom.ch/enterprise



Q swisscom

Facts & Figures

Basisleistungen El

Security Analytics as a Service (SAaaS):

Security Analytics as a Service nutzt die Sammlung und Korrelation von Logdaten aus verschiedenen
Quellen zur schnellen Erkennung und Reaktion auf Security Incidents. Gleichzeitig werden regulatori-
sche Anforderungen durch Compliance und Security Reporting erfiillt. Die skalierbare Analytics-Platt-
form passt sich lhrer wachsenden Systeminfrastruktur an und integriert Basisfunktionen der SOC-
Plattform wie Incident Management, Change Management, Service Request Management und SLA
Reporting.

Optionale Leistungen DJ

— Wir entwickeln Ihre individuellen Use Cases.
— Sie definieren selbst die Data Retention Time.
— Sie wahlen die Threat Detection Technologie.
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SOC as a Service (SOCaa$):

Sie erhalten via Dashboard einen Uberblick liber potenzielle und bestatigte Sicherheitsvorfalle aus
definierten Logdaten lhrer Unternehmung sowie Analysen mit konkreten Handlungsempfehlungen.

CSIRT as a Service (CSIRTaaS):

Nutzen Sie Swisscom-Expertise fiir die Analyse und Bewaltigung von Sicherheitsvorfallen, mit Unter-
stltzung bei Beweissicherung und Kommunikation.

Next Generation Digital Risk Protection as a Service (ngDRPaa$):

Identifizieren Sie digitale Risiken in offenen und geschlossenen Netzen und handeln Sie auf Basis
unserer Empfehlungen. Der Takedown-Service entfernt illegale Inhalte und bietet Berichterstattung.

Network Detection and Response as a Service (NDRaa$):

Unsere Kl-gestiitzte NDR-Plattform bietet fiir Sie Sichtbarkeit und Echtzeit-Erkennung von Cyberbe-
drohungen mit nahtloser Integration und fortschrittlichen Modellen.

Mehr Informationen & Kontakt zu unseren Experten finden Sie auf https://swisscom.ch/soc
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