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Digitalisierung ohne Kopfschmerzen. Schnelle und  

sichere Bereitstellung Ihrer Webanwendungen  

für Mitarbeitende und Kunden. 

 Stärken Sie Ihren Unternehmenserfolg mit digitalisierten Prozessen 

und Ihren Kunden und Mitarbeitern eine Experience der  

nächsten Generation. 

 

Ihre Nutzen mit Web Application Security 

 

So funktioniert Web Application Security 
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Professionelle Sicherheit für webbasierte Prozesse 

Web Application und API Security (WAAP) sichert die 

Kommunikationsverbindungen zwischen Benutzern und 

Applikationen. Das ermöglicht eine schnelle Bereit-

stellung Ihrer bestehenden Prozesse für einen breiten 

Teilnehmerkreis. Sie erstellen die Geschäftsprozesse und 

Swisscom Expert*innen fokussieren sich auf die 

Sicherheit. Gemeinsam erreichen Sie mit Swisscom eine 

schnelle und benutzerfreundliche Digitalisierung.  

Erweitern Sie Ihre Webumgebung oder binden Sie neue 

Cloud-Lösungen für systemübergreifende Digitalisie-

rungsprozesse ein. Unsere zentrale Web Application 

Firewall mit automatisierter API Security (WAAP) und 

das flexible Identitäts- und Zugriffsmanagement (IAM) 

sichern Webanwendungen und Mobile-Lösungen Ihres 

Ökosystems effektiv vor Angriffen und ungewollten 

Zugriffen. Bestehende Anwendungen können unter- 

einander verbunden werden und auf eine zentralisierte 

Berechtigungsprüfung abstützen. 

Vertrauliche Kommunikationsverbindungen zwischen Anwendungen und berechtigten Nutzern 

Sichere Übermittlung von Applikationsdaten (Secure Transmission)  

Vorgelagerte Authentisierung schützt vor anonymen Benutzern und unerlaubten Zugriffen 

Zentralisierte Prüfung und Weiterleitung (SSO) der Identitäts- und Zugriffsdaten 

Sicherheit zentral geregelt, zeitnah aktualisiert und laufend überwacht  

Professioneller Schutz angepasst auf Ihre Bedürfnisse und Regeln, 7×24 bereitgestellt 

Zuverlässiger Partner mit langjähriger Erfolgsbilanz 

Exzellente Referenzen und jahrelange Erfahrung im Schutz sicherheitskritischer Infrastrukturen  

Datenhaltung sowie Betrieb ausschliesslich in der Schweiz 

In Swisscom Rechenzentren von Sicherheitsspezialisten bereitgestellt, betrieben und verwaltet 
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Facts & Figures 

Ausprägungen Wählen Sie das Angebot, das Ihren Anforderungen entspricht – und wir wachsen 

mit Ihnen mit. 

Business Für alle Kunden, die sich beruhigt auf ihre Geschäftsanforderungen fokussieren 

wollen, während Swisscom 7×24 ihre grundlegenden Sicherheitsbedürfnisse 

abdeckt. 

Enterprise Für Kunden mit speziellen Anwendungen oder spezifischen Anforderungen an den 

Schutz ihrer Daten, die eine engere gemeinsame Abstimmung der Sicherheitsbe-

dürfnisse erfordern. Wir konfigurieren unsere Services, damit der automatisierte 

Schutz weiterhin 7×24 sichergestellt werden kann. 

Customized Falls Sie einen Partner suchen, mit dem Sie Ihre einzigartigen Ideen und Anforde-

rungen besprechen und in fachgerechte Hände zur Ausführung und für den Betrieb 

legen können. Wir erweitern unsere Lösungen gemäss den gemeinsam erarbeiteten 

Konzepten und betreiben diese 7×24. 

Leistungen und  

Optionen im Detail 

Produkt- und branchenorientierte Ergänzungen sichern den Ausbau der Lösung 

gemäss Ihren Vorgaben und in Ihrem Tempo. 

 Business  Enterprise  Customized 

Web Application Firewall (WAF): Schutz gegen Angriffe 

gemäss OWASP Top 10 
     

API Security: Abwehr von OWASP API Top 10 Schwächen  

auf Basis von API-Definitionen 
     

Schutz gegen Malware und Viren beim Austausch  

von Dateien 
     

Schutz vor DoS-Angriffen: Einschränkungen oder Blockieren 

des Datenaustausches auf Layer 7 
     

Bot-Abwehr: Schutz vor Bots oder automatisierten 

Auswertungen 
     

Zero Day Exploits: zentralisierter und zeitnaher Schutz  

vor neuen Angriffsvarianten 
     

Zugriffschutz: Authentisierung und rollenbasierte 

Berechtigungen auf definierte URLs 
     

Standardisierte Regeln für den erweiterten Schutz von 

öffentlich verfügbaren SaaS-Angeboten 
     

Präzise Regeln für den Schutz branchenspezifischer 

Anwendungen oder Abläufe 
–     

Microgateway-Architekturen: Zentrale Vorgaben und 

Überwachung dezentralisierter Lösungen 
–     

Betrieb Infrastruktur und Managed Service mit proaktiver 

Überwachung und Incident Management 
     

Managed Threat Detection & Response (TDR) mit Swisscom 

SOC (Security Operations Center) 
     

Zugriff auf Expert*innen und Dienstleistungen bei Fragen  

oder komplexen Compliance-Vorgaben 
     

  Standard (im Preis inbegriffen)       Gegen Aufpreis     –  Nicht erhältlich  
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