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Security Management Consulting

Les nouvelles technologies représentent aujourd’hui de
nouveaux défis pour la protection de vos valeurs d’entreprise.
Les attaques ciblées contre votre entreprise sont tres difficiles

a découvrir avec des solutions de sécurité classiques.

Swisscom vous conseille de maniére compétente et in-
dépendante dans I’élaboration de la stratégie jusqu’a
la mise en ceuvre de mesures concrétes en matiére de
sécurité informatique, de cybersécurité et de sécurité
de I'information afin que votre entreprise soit intégra-
lement protégée.

Qu’est-ce que le Security Management Consulting?
Un intérét croissant est accordé de nos jours a la sécu-
rité de I'information et a la cybersécurité a tous les ni-
veaux de l'entreprise. Les nouvelles tendances dans le
domaine de la technologie et de la mobilité et la mise
en réseau croissante des données et des systemes leur
conferent une urgence extréme. La cybersécurité doit
étre axée sur tous les aspects de la sécurité de 'infor-
mation dans l'entreprise. En particulier du point de

vue de la gouvernance, du management et de I'assu-
rance qualité, la notion de sécurité doit s’entendre
comme un état transitoire permanent. Cet état transi-
toire doit répondre a toutes les exigences des parties
prenantes par un entretien constant et une améliora-
tion continue. Nous vous soutenons dans vos projets
et vos affaires courantes et vous aidons a améliorer
continuellement la sécurité informatique et de I'infor-
mation dans votre entreprise et a les aligner systémati-
quement sur vos objectifs commerciaux. Nous vous
aidons a mettre au point votre stratégie de sécurité

et créons ainsi les bases d’un avenir sGr. Nous élabo-
rons conjointement avec vos spécialistes des instruc-
tions, consignes, directives et concepts dans les diffé-
rents domaines de la sécurité de I'information.

Vos avantages avec Security Management Consulting

Accompagnementde Aaz

Suivi et soutien compétents dans la prise de décision, de I'élaboration de la bonne stratégie

a la sélection de la technologie adéquate.

Promotion du savoir

Compréhension claire des cybermenaces dans votre entreprise, des cadres supérieurs

aux collaborateurs.

Expertise solide

Vous avez acces a une expertise solide en matiere de sécurité dans différents

domaines technologiques.

Vaste expérience

Vous profitez de notre vaste expérience dans la planification et la réalisation de projet

nationaux et internationaux.

Normes de sécurité établies

Preuve du respect de certaines exigences de normes de sécurité établies
(ISO 27001, protection de base du BSI, NIST Cyber Security Framework).

Personnalisation

Mise en ceuvre de la sécurité de I'information en fonction des besoins.

Meilleure protection possible

Meilleure protection possible de vos données et de votre infrastructure TIC de I'intérieur

et de l'extérieur.
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une offre ferme. Sous réserve de modifications sans préavis.
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(Requirements, Control Objectives, Policies) CO"CEptiOI‘I, mise en ceuvre
etentretiendesISMS

Controle de la sécurité de I'information
Conceptionetmiseen

l T ceuvre de concepts de

Exigences en matiére de sécurité de I'information

Elaboration de politiques

de sécurité, de directives sécuritéinformatique

etde concepts - . p
Mesures de sécurité de I'information (controls, es) O
Organisation de I'entreprise et gestion informatique
Etendue des CISO as a Service
. — Soutien des responsables sécurité dans les projets et les affaires courantes
prestations

— Soutien dans la gestion des risques

— Planification et réalisation d'analyses de sécurité

— Security Reporting (indicateurs, degré de risque, niveau de menace)
— Pland’urgence

- Elaboration de concepts de sécurité

Elaboration de politiques de sécurité, de directives et de concepts

— Planification stratégique de la sécurité informatique

- Elaboration de politiques de sécurité informatique et directives manquantes ou
complémentaires (p. ex. classification, directive sur la protection des données,
cryptographie, sécurité du réseau)

Consultations en conformité

— Consultations relatives au respect des réglementations nationales et internatio-
nales (protection des données, lois sur le commerce, Basel Il, Sarbanes-Oxley Act)

— Veérification de votre protection des données

— Réglementations du RGPD de I'UE

— Intégration de la gestion de la sécurité informatique et de la conformité

Conception, mise en ceuvre et entretien de I'ISMS

— Projet de mise en ceuvre en vue de I'introduction d’un ISMS selon la certification
SO 27001

— Mise en place d’'une organisation de sécurité informatique

— Définir, initier et optimiser les processus de sécurité et les objectifs de contréle

Conception et mise en ceuvre de concepts de sécurité informatique

— Conception d’architectures de sécurité et d’infrastructures haute sécurité

- Evaluation de nouvelles solutions de sécurité

- Elaboration de concepts d'acces et d'autorisation (Identity and Access Manage-
ment)

- Elaboration de concepts de renforcement pour les systémes d'exploitation

Vous trouverez de plus amples informations et les données de contact de nos experts sous
swisscom.ch/security-consulting
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