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Anderung an den Nutzungsbestimmungen

Durch die Einfiihrung neuer Registrierungsverfahren und Anpassungen des Signaturdienstes an neue Anforderungen hat es
Anpassungen gegeben, die in den Nutzungsbestimmungen berlicksichtigt werden miissen. Wir haben daher wie folgt die
Nutzungsbestimmungen angepasst:

. Die Nutzungsbestimmungen finden Sie ab jetzt auch in einem neuen Portal:
https: //www.swisscom.ch/de/business/enterprise/angebot/security/digital_certificate_service.html

e  Der Verzeichnisdienst wurde mit aufgenommen, der es Signaturapplikationen ermdglicht festzustellen, ob bereits
eine Person mit Authentisierungsmittel registriert wurde oder eine neu Registrierung durchlaufen muss.

e Neue Authentisierungsverfahren, wie z.B. die Mobile ID App bzw. auch zukiinftige, madgliche Authentisierungsapps
werden nun beriicksichtigt. Das hat Auswirkungen auf die Sorgfaltpflicht des Schutzes dieser Apps bzw. des Verhal-
tens bei Diebstahl oder Kompromittierung.

e  Die Priifung einer Signatur mittels Adobe Reader wird nicht mehr explizit empfohlen, da nur die staatlichen Validato-
ren wirklich ein korrektes Priifergebnis wiedergeben und wir die Priifergebnisse von Validatoren privater Organisatio-
nen nicht laufend kontrollieren konnen.

. Fiir den Status der Verfiigbarkeit des Service existiert nun eine neue Statusseite, auf der neben dem Status auch alle
Neuigkeiten rund um den Service publiziert werden:
https://trustservices.swisscom.com/service-status

e  Swisscom (Schweiz) AG und Swisscom IT Services Finance S.E. stellen alle Signaturen immer in Kombination mit ei-
nem qualifizierten Zeitstempel aus. Eine Signatur ohne Zeitstempel ist nicht mehr vorgesehen und wird auch in den
Nutzungsbestimmungen als solche nicht mehr erwahnt.

e  Swisscom arbeitet mit immer mehr Registrierungsstellen im Rahmen einer Delegation zusammen, was zu einer Auf-
bewahrung von Daten bei dieser Registrierungsstelle fiihren kann (z.B. lhrer Bank).

e Neue ldentifikationsverfahren verlangen andere Daten und berechtigen auch zu unterschiedlichen Nutzungsdauern
einer Identifikation fur darauf basierende Signaturen. Die einzelnen Verfahren und moglichen zukiinftigen Verfahren
sind nun einzeln aufgelistet. Teilweise sind Verfahren der EU (elDAS Raum) aufgelistet, die aber auch zu fortge-
schrittenen Signaturen im ZertES Raum (Schweiz) berechtigen und daher auch in den Nutzungsbestimmungen der
Swisscom (Schweiz) AG aufgefiihrt sind.

e  Die Moglichkeit einer Ausstellung von Zertifikaten mit Pseudonymen wird nun starker unterschieden von der Moglich-
keit einer Ausstellung von Zertifikaten mit Klarnamen.

e  Flexibilisierung der Haftung: Anbieter von Signaturapplikationen haben die Moglichkeiten, die Haftung fir geleistete
Signaturen zu beschranken, z.B. durch Limitierung der maximalen Transaktionshohe, wofiir eine Unterschrift ver-
wendet werden kann. Diese Haftungslimitierung darf aber nur dann angewendet werden, wenn das vor der Signatur
dem Signierenden ausreichend mitgeteilt wurde und das Limit der Transaktionshohe auch im Signaturzertifikat ver-
ankert ist.

. Aus den Erfahrungen des Jahres 2020 wurde bei dem Begriff der ,,hoheren Gewalt“ explizit ,,Epidemien* und ,,Pande-
mien“ als ein Naturereignis besonderer Intensitat aufgenommen.

e  Des weiteren wurden Rechtschreibefehler oder falsche Bezeichnungen (z.B. Zertifizierungsdienst statt Vertrauens-
dienst in den elDAS Bestimmungen oder ,,Nutzungsbedingungen* statt ,,Nutzungsbestimmungen®, etc.) korrigiert
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