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Zscaler Internet Access vous procure un systeme de sécurité
exhaustif (security stack) sur le cloud. Contrairement aux

solutions de sécurité Web traditionnelles, ce systeme
simplifie votre architecture et vous permet de réaliser des

Grace a Zscaler Internet Access, vos colla-
borateurs bénéficient d’une protection
fiable contre les dangers d’Internet ou
qu’ils se trouvent et indépendamment de
I’appareil qu’ils utilisent.

Zscaler Web Security, qu’est-ce que c’est?

Zscaler est un service de passerelle Web pour vos colla-
borateurs. Outre les fonctions anti-malware, antivirus
et protection contre les APT (advanced persistent
threats), Zscaler permet de mettre en ceuvre des regles
d’entreprise via un filtre URL et des regles d’utilisation
d’applications Web 2.0. Data leakage protection (DLP)
empéche la fuite de données confidentielles en dehors
de votre organisation. Le service est exploité dans des
centres de données sécurisés Swisscom en Suisse.
D’autres passerelles peuvent étre exploitées en option
sur le cloud mondial.

économies.

Vos avantages avec Zscaler Web Security

— Protection de vos utilisateurs partout et sur chaque
appareil

— Simplification des processus et de I'architecture
réseau

— Optimisation pour Office 365 et autres applications
cloud

— Sécurité Internet exhaustive surtous les ports et
tous les protocoles

— Performances optimales partout dans le monde eten
Suisse grace a la connexion au backbone Swisscom

Solution cloud simple et efficace

Zscaler Web Security est facile a configurer et ne néces-
site aucune infrastructure supplémentaire pour votre
organisation. Demandez-nous une offre sans engage-
ment ou une installation d’essai.

swisscom.ch/zscaler
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Tous les appareils, partout, on-net ou off-net


https://swisscom.ch/zscaler

Les informations contenues dans le présent document constituent une

offre sans engagement. Sous réserve de modifications sans préavis.
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Faits et chiffres

Zscaler Internet Access (ZIA) Essentials ~ Business Transforma-
Edition Edition  tion Edition

C .

enjtres de d.onnées - ° ° °
Accés mondial, disponibilité élevée, SLA latent
Redirection du trafic
Tunnel GRE, IPsec, chainage proxy, fichier PAC ou appli Zscaler (pour les [ J J [
appareils mobiles)
Authentification ° ° °
SAML, Secure LDAP (AD Sync), Kerberos, base d’utilisateurs dans le cloud
Mises a jour de sécurité en temps réel dans le cloud
Vous bénéficiez d’un partage complet des menaces cloud, de plus de ° ® °
120 000 mises a jour de sécurité journalieres et d’une sécurité optimale
étayée par plus de 60 sources
Reporting et logging en temps réel
Rapport sur chaque transaction Web en quelques secondes. Conserva- [ ] L [ ]
tion des données d’historique pendant six mois en Suisse
Inspection SSL
Inspection des menaces en ligne sur I'ensemble du trafic SSL. Regles ® L [
granulaires et exceptions en fonction de la liste blanche du client
Nanolog streaming service ° ° °
Transmet les journaux de tous les utilisateurs, en temps réel, a un SIEM
® = Standard (compris dans le prix) O =Supplémentde prix ~ — = Nondisponible
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Faits et chiffres

Cloud Security Services

Essentials
Edition

Business
Edition

Transforma-
tion Edition

Filtrage URL et contenu
Regles granulaires pour les utilisateurs, groupes, sites, la durée et les
quotas

Controéle des types de fichier
Contréle des types de fichier basé sur des reégles utilisateurs, sites et
destinations

Antivirus et anti-spyware en ligne
Anti-malware basé sur les signatures, inspection des fichiers en-
trants/sortants

Reputation-based threat protection
Détection et neutralisation des botnets, communications command et
control et phishing connus

Standard cloud firewall
Regles trafic sortant granulaires en fonction des adresses IP, ports et
protocoles (regles quintuples)

Advanced cloud firewall
Firewall cloud nouvelle génération pour le trafic sortant avec regles

pour les applications et utilisateurs, ainsi que contrdle des sites. Logging

et reporting exhaustifs

Contrdle de la bande passante
Assure la priorisation du trafic pour les applications business comme
Office 365

Standard cloud sandbox
Protection «zero day» contre les fichiers .exe et .dll ainsi que les pages
Internet suspectes

Advanced cloud sandbox

Protection «zero day» contre tous les types de fichiers de toutes les
pages Internet; retenue jusqu’a exécution du sandbox clean check;
reporting avancé

Advanced Threat Protection
PageRisk™ et analyse du contenu malware, callbacks, scripting cross-
site, vol de cookies et services anonymisés

Cloud application visibility and control
Surveillance et contréle des applications Web

Mobile application reporting and control
Regles de controle granulaires et protection des appareils mobiles
contre les menaces

Web access control
Vérification de la conformité des anciens navigateurs et plug-ins

Data loss prevention (DLP)
Protection contre la fuite des données confidentielles du client

® = Standard (compris dans le prix) O =Supplémentde prix ~ — = Non disponible
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