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Microsoft DLP as a Service

Oftre la meta dei casi di perdita di dati awengono all'interno dell'azienda, spesso
in modo involontario. La fuga di dati critici puo creare gravi danni. Proteggete la
vostra azienda e aumentate |'affinita dei vostri dipendenti relativamente alla

Con «Microsoft Data Loss Prevention as a Service» im-
pedite la fuga non autorizzata di informazioni sensibili
dalle vostre applicazioni Microsoft 365 e cloud.

Il servizio Microsoft DLP as a Service monitora le intera-
zioni degli utenti nel vostro tenant Microsoft attra-
verso le applicazioni Microsoft 365 e le applicazioni
cloud.

Il vantaggio di Microsoft DLP as a Service

gestione dei dati critici.

Questi canalivengono controllati riguardo al conte-
nuto di dati critici e protetti da fughe non autorizzate.
Se viene scoperta una violazione, viene predisposto

e inviato un avviso di sicurezza (incidente). Per porre
rimedio agli incidenti e a vostra disposizione un pro-
cesso diriparazione.

Trasparenza

Beneficerete di un’ampia trasparenza dei dati che escono dalla vostra azienda.

Protezione dei dati a tutto campo

Eviterete la trasmissione non autorizzata di dati critici dalla vostra azienda.

Compliance

Adempimento delle prove necessarie per il rispetto della compliance nonché
dell'obbligo di diligenza nella gestione dei dati sensibili dei clienti.

Classificazione dei dati

Visupportiamo nell'applicazione della vostra strategia di classificazione dei dati

per la sicurezza dei dati nella vostra azienda.

Aumento della security awareness

Training deivostri dipendenti sulla gestione dei dati critici.

Servizi gestiti

Potrete beneficiare della nostra competenza di lunga data e delle nostre policy DLP

ottimizzate in base ai settori e affermate sul mercato.
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Facts & Figures

Servizi di base

Vioffriamo la possibilita di adattare in maniera ottimale la protezione
necessaria alle vostre esigenze. Per questo avete a disposizione le seguenti defini-
zioni dei servizi:

Canali DLP (location) Basic Standard Advanced
OneDrive v v v
SharePoint Online v v v
Mail (Exchange Online) v v v
Microsoft Teams X v 4
Endpoint X v 4
Applicazioni cloud X v v

Servizi Basic Standard Advanced

Applicazione della classificazione dei dati (labelling) Manuale In automatico  In automatico

Governance e dotazione DLP

Tipi di informazioni sensibili predefiniti

Tipi di informazioni sensibili individuali

Classificatori addestrabili/impronta digitale
Policy EDM
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Licenza

Microsoft DLP as managed Service si basa sulle vostre licenze Microsoft e non ne-
cessita di ulteriorilicenze.

Le seguenti licenze Microsoft occorrono come prerequisito per I'acquisto del servizio
«Microsoft DLP as a Service»:

Licenze Microsoft Basic Standard Advanced
Microsoft 365 —E3 v X X
Microsoft 365 — E3 (o modulo «Information

( v/ v v

Protection & Governance»)

Prestazioni opzionali

Blocco della fuga di dati (p.es. e-mail)

- Coinvolgimento degli utentifinali nella riparazione degli incidenti

— Ulteriori policy DLP dal catalogo standard (predefinite)

— All'occorrenza avete la possibilita di utilizzare in qualsiasi momento altre
policy DLP individuali

- Configurazione e gestione delle eccezioni (allow list)

Servizi aggiuntivi

— lI'Service Audit Guard protocolla le attivita di utenti e sistemi su oggetti protetti
definiti, come applicazioni, banche dati o server, e da I'allarme in caso di viola-
zione delle regole. In questo modo avete la trasparenza completa e potete fornire
le prove necessarie per il rispetto della compliance.

- Microsoft 365 Management: Lasciate a noi la gestione di Microsoft 365 e focaliz-
zatevisulle vostre attivita principali. La gestione del tenant cliente e
le licenze sono disponibili qui.

- Microsoft XDR as a Service: La gestione del ciclo di vita degli agenti XDR,
la gestione dello stato dei componenti per i servizi, la configurazione delle secu-
rity policy, la comunicazione di nuove funzioni e variazioni, come anche
una valutazione annuale delle security policy sono a cura di Swisscom.

Per maggiori informazioni e per contattare i nostri espertisi prega di consultare swisscom.ch/dlp
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