Swisscom Trust Services

Als fihrender Vertrauensdiensteanbieter in Europa
ermoglichen wir die innovativsten, digitalen
Geschaftsmodelle.

White Paper

Smart Registration Service



Die Informationen in diesem Dokument stellen kein verbindli-

ches Angebot dar. Anderungen sind jederzeit vorbehalten.

Swisscom Trust Services

Inhaltsverzeichnis
TN (V] o T =SSR 3
Einmal passend identifizieren — beliebige Freigaben mit Authentisierung.........ccccccveeeiiieeecciiee e 3
Definitionen UN ADKUIZUNGEN ......vvii ettt e e et e e e e st e e e e tte e e sbaeeeesateeeeenssaeesaasaaesassreaeanes 3
Die Losung an einem BeISPIEI EIKIGIT........cociiii et e e e st e e e tee e e s tae e e e sataeeeensaeeesaseeesensaeeeanes 4
Verflgbare Identifizierungs MethOTeN .........ooiiiiiiiie et saee s 5
Funktionsweise — technische BeSChreibuNg ........cooiiiiiiiii et 6
Service Integration fiir den Kunden (SErvice Provider/SP) ......ccvccieueieeieeeeecie ettt ettt ere e v 7
Ist ein Benutzer bereits registriert? ("Verify Call") ... et 7
Abfrage der Liste der verflghare IMETNOUEN...........covviiiiee et e e e e e e et e e eaaeeesaeaeeans 8
Starten der Identifizierungsprozess mit der gewahlten Methode ..........oeocviiiiiiii i 9
1dentifiZierungsstatus EIMITEEIN ... oo ittt ettt e sb et et e e st e e bt e sateesbresabeenbeeentees 9
Zusétzliche Identitatsdaten (z.B. im Rahmen der Geldwaschebekdmpfung) .......ccccooevieriiniiiiinieniieieeeee e 10
SELUP FIlEEr UNG ParamEter...ue ittt ettt ettt e b e st esae e et esbb e st e e sat e e bt e sabeebreenseenneeentees 10
TS UMIBEIOUNG . ..ttt e ettt e e et e e e et e e e eetaeeeeataaeeasseeeeaaseeeaassaeeaasseeeaabeeesssaeeansseeesnseeeeassnaeannes 10
Integration eines Identifizierers (eigene Identifikationsmethode) ........ccccecvvevieeciiiiiecce e, 11
Verwendung eines anderen Authentisierungsverfahrens .........occcviviiee e 12
KOSTEN AES SEIVICE ...ttt ettt e a e e e re e b e r e e r e senesenesaeesaeesneeneeans 13
VOTtEIIE GBS SEIVICE. . .eiiuiiiiiieiie ettt st s e e sbe e s bt e b e e s b e e sbeesabeesneesabeeeneesanes 13



Die Informationen in diesem Dokument stellen kein verbindli-

ches Angebot dar. Anderungen sind jederzeit vorbehalten.

Swisscom Trust Services

Einflhrung

Die elektronische Signatur ist im Vormarsch. Immer mehr Online-Prozesse konnen nun erfolgreich abgeschlossen werden,
da der letzte Baustein, der fir die Vertragsabschlisse bendtigt wird, nun verfligbar ist: die Online-Signatur. Der Mehrwert
der Durchgéangigkeit von Online-Prozessen ist seit langem jedem eindeutig: kostensparend, 6kologisch und benutzer-
freundlich.

Rechtlich am sichersten ist immer noch die qualifizierte elektronische Signatur, wie sie der Gesetzgeber in der EU mit der
elDAS Verordnung oder in der Schweiz mit der ZertES Gesetzgebung definiert. Alle anderen Signaturen, wie fortgeschrit-
tene Signaturen oder einfache Signaturen bis hin zu eingescannten Bildunterschriften kdnnen zwar in bestimmten Prozes-
sen genutzt werden, die Beweiskraft muss aber gegebenenfalls vor Gericht gesondert festgestellt werden.

An die qualifizierte Signatur werden hohe Anforderungen gestellt in Bezug auf die Feststellung der Identitat der Person.
Das hat bisher auch die Ausbreitung verhindert. Mit dem Smart Registration Service der Swisscom Trust Services wird ein
Blindel alternativer und sehr innovativer Methoden fir die Identifikation angeboten, die eine online-ldentifikation durch
jedermann mdglich machen.

Einmal passend identifizieren — beliebige Freigaben mit Authentisierung

Der Smart Registration Service |0st dabei verschiedene Problematiken:

e Inder EU gelten andere Anforderungen an die Identifikation wie in der Schweiz. Wenn jemand identifiziert wer-
den soll, muss sicher sein, dass diese Identifikation auch fir den gewahlten Rechtsraum maglich ist. Beispiels-
weise darf die Videoidentifikation in der Schweiz nur im Zusammenhang mit Finanzintermedidren eingesetzt
werden.

e  Bestimmte Verfahren — wie z.B. eine Autoidentifikation ohne menschlichen Operator — ermdglichen zwar eine
fortgeschrittene Signatur aber keine qualifizierte Signatur.

e  Organisationen missen nicht nur fir die elektronische Signatur identifizieren, sondern bendtigen den Identifika-
tionssatz auch noch selber, z.B. fiir die Bekdmpfung der Geldwasche.

° Nicht immer reicht eine Identifizierungsmethode aus, z.B. hat der zu identifizierende Benutzer zu wenig Band-
breite, um eine Videoidentifikation zu starten, oder er hat keine elD. Verschiedene Methoden aus einer Hand
und ein Protokoll und Ansprechpartner ist hier die Antwort.

e  Bisher war hdufig eine elektronische Unterschrift immer mit dem vorherigen Schritt einer Identifikation verbun-
den, d.h. drei Unterschriften binnen zweier Wochen verlangten auch drei Identifikationen. Swisscom ermdglicht
die Verbindung einer einmaligen Identifikation mit einer Authentisierung: d.h. demnéchst kann mit einer PIN,
Fingerprint, Gesichtserkennung ohne vorherige weitere Identifikation unterzeichnet werden.

Definitionen und Abkurzungen

Identifizierer (im technischen Protokoll "Identifizierung Service Provider" oder ,ISP“ genannt)

Der Anbieter von Identifizierungslosungen ist ein Swisscom-Partner, der eine Losung zur Identifizierung einer Person ent-
wickelt hat. Diese Losung bietet eine bestimmte Stufe der Identifikation, d.h. er kann entweder nur fortgeschritten oder

qualifiziert unterzeichnen. Ein einziger Identifizierer wird in der Lage sein, mehrere Identifizierungsmethoden vorzuschla-
gen. Beispielsweise bietet ein Identifizierer Videoidentifikation oder eine Auto-Onlineidentifikation (OID) an, bei der sich

der Benutzer selbst registriert.

Swisscom Kunde (Im technischen Protokoll ,Service Provider” oder ,SP“ genannt)

Service Provider ist ein Swisscom Kunde fiir den Smart Registration Service, der seinen potentiell zu identifizierenden Per-
sonen ein Webportal oder Startpunkt fir die Identifikation anbietet. Dieser Startpunkt kann vollig losgelost von einer Sig-
natur erfolgen. Es kann z.B. auch méglich sein, dass der Swisscom Kunde gar keine Signatur selber anbietet, sondern die
identifizierte Person an ein Signaturportal eines anderen Partners von Swisscom weiterverweist.
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Die Losung an einem Beispiel erklart

Bob hat ein PDF Dokument erhalten und muss es digital
unterschreiben. Das hat er noch nie gemacht!

Bob wahlt einen Online-Dienstleister, der diese Mog-
lichkeit auf seinem Webportal anbietet. Er erstellt
schnell ein Konto und Ubertragt sein Dokument.

Ups! Bob wurde noch nicht fir die Unterschrift akti-
viert, da er noch nie zuvor identifiziert wurde! Kein
Problem, Bobs nun bevorzugtes Signierportal fihrt ihn
zu einem Swisscom |dentifizierer, der in diesem Fall die
Video Identifikation anbietet.

Nach ein paar Minuten Kontakt mit einem netten ope-
rator, der seinen glltigen Personalausweis gerne tber
die Webcam gezeigt bekommen méchte, wird Bob zu-
rick zum Signaturportal gefiihrt.

Nun kann Bob seine Signatur aktivieren!

Die Willensbekundung zur Signatur gibt er einfach mit
seiner MobilelD in der Schweiz oder einer Kombination
von Passwort und Einmal-SMS Code anderswo oder er
nutzt demnéachst die bequeme MobilelD App und gibt
die Zustimmung mit Gesichtserkennung oder Finger-
print. Fertig! Und so signiert er beim nachsten Mal wie-
der, ohne vorherige Identifikation!
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Verfligbare Identifizierungs Methoden

Neben der klassischen Videoidentifikation ist sicherlich die Bankidentifikation interessant:

Klarna.

Klarnaldent in Zusammenarbeit mit Swisscom Trust Services

Bank auswahlen

Bitte wahle deine Bank aus, damit wir deine Identitat
verifizieren kénnen. Leider stehen momentan aufgrund von
Wartungsarbeiten nicht alle Banken zur Verfligung. Falls du
deine Bank nicht in der Suche findest, versuche es bitte
spater nochmal.

Gib den Namen deiner
& sasees :
88888888
Postba >
8888888888
Commerzbank >
Berliner Sparkasse - Landesbank Berlin >

Ebenfalls interessant ist der deutsche Personalausweis
mit seiner elD Funktionalitat. Die deutschen elD Identifi-
kationspartner ermoglichen mit Ihrer App, von jedem
NFC fahigen Mobilgerat aus, eine direkte einfache Iden-
tifikation: einmal Ausweis an das Gerat heranhalten und
Freigabe PIN Code eingeben. Fertig!

Ein kurzes Login in das Online Banking einer deutschen
Bank ermdglicht die gleiche Identifikationsstufe fur die
qualifizierte elektronische Identifikation in Europa wie
die Videoidentifikation.

Zudem kann dann die elektronische Signatur auch fur
Identifikationen im Rahmen der Geldwaschebekamp-
fung nach deutschem GWG Gesetz genutzt werden. Der
Identifizierer Klarna ermoglicht ein Banklogin mit fast al-
len deutschen Banken.

Autorisierungscode

Eingabe erfolgreich

rnm anfordern

Flr fortgeschrittene Signaturen steht bereits eine Online Auto Videoidentifikation zur Verfiigung, d.h. ein Identifikations-
dienst, der in der Regel ohne Operator arbeitet und biometrisch das Videobild mit dem Ausweis vergleicht und die Leben-

digkeit im Video nachweist.

Weitere Methoden sind geplant:
e Kurierdienst — klingelt bis zu 3x an der Haustur

e  Point of Sales Identifikation — vor Ort an ausgewdhlten Stationen
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Funkti

onsweise —technische Beschreibung

Folgende Komponenten zeigen die Interaktion:
o I-g] Uberprifen—bereits bekannt2?? Die Signaturapplikation Gberpriift zunachst (sogenann-
= | a— | ter ,verify-call”), ob ein Signierender die gew{inschte
Teilnehmer swisscom
Signierender Applikation Signatur im jeweiligen Rechtraum mit der Stufe fortge-
NEIN n schritten oder qualifiziert durchfiihren kann und bei
@ @ Swisscom bereits registriert ist. Ist das nicht der Fall, ist
eine einmalige Vorabidentifikation notwendig, ansons-
0] o o
Q 8 Q y ten kann sofort identifiziert werden.
Einmalige Signatur mit
Identifkation Mobilgerit gestiitzte

Willensbekundung

Fir die einmalige Identifikation bietet der Swisscom Kunde nun z.B. in seinem Portal eine Moglichkeit fiir den zuklnftig
Signierenden an, mehrere Identifikationsmethoden auszuwahlen:

5ti Auswahl
:UZZZ:T 2 ﬁ:;angung Identifikations- URL zum
¢ hod Partner B
bestimmungen methode
S Signierte
mert Evidenz
Registration @
Service Fvidence DB
API AlS

Kundenportal

Identifikation

o inkl. Mobilnummer
S 1= —e

Signierender Option:
Katalog e flir eigene
Identifikations- w“%wecke

methoden o “ Identifikations- 9
Gi)i-l o e r!l@ partner

il

Das Portal kommuniziert dabei wie folgt:

(1)

(2)
3)
(4)
(5)
(6)

(7)

Es fragt bei Swisscom den Katalog der moglichen Identifikationsmethoden an, diese werden mit dem zugelasse-
nen Rechtsraum (eIDAS- EU/ ZertES — CH) Ubermittelt und der Identifikationsstufe, die besagt, welche Signatur
moglich ist: Fortgeschritten (FES) oder Qualifiziert (QES)

Eine Identifikationsmethode wird ausgewahlt

Swisscom eroffnet einen Auftrag beim Identifizierer und stellt eine URL bereit zum Portal des Identifizierers.
Die zu identifizierende Person wird nun auf das Portal des Identifizierers weitergeleitet und identifiziert sich.
Gleichzeitig wird die Mobilnummer registriert. Darauf basierend kann sie demnachst Willensbekundungen zur
Signatur durchfihren.

Der Identifizierer Gibergibt Swisscom die Evidenz der Identifikation und des registrierten Authentifizierungsmit-
tels.

Uber die angegebene Mobilnummer fragt Swisscom per SMS den zukiinftig Signierenden an, den Nutzungsbe-
stimmungen zuzustimmen.

Der Nutzer 6ffnet den Link in der SMS und stimmt den Nutzungsbestimmungen auf einem Portal von Swisscom
zu.

Im Rahmen der Bekdampfung der Geldwasche kann es notwendig sein, dass der Service Provider ebenfalls die
Evidenz der Identifikationsdaten benétigt. Das geschieht aufgrund eines Zusatzvertrages zwischen Service Provi-
der und Identifizierer.
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Service Integration flir den Kunden (Service Provider/SP)

Zur Implementierung der Losung verwendet Swisscom Standardprotokolle.
Der Zugang und die Autorisierung des Dienstes erfolgt tiber einen von Swisscom bereitgestellten Zugangsschlissel ("Ac-
cess Key" - der Kunde als Service Provider wurde zuvor wahrend des Onboardings registriert)
° Der Service Provider vewendet das OAUTH 2.0 Protokoll mit JWT (,,Jason Web Token“). Diese dienen
spater der Autorisierung beim Identifizierer.
e  Mit einem OAUTH Introspect Aufruf wird die Anfrage zur Gultigkeit eines Antrages zur Identifikation
angefragt.
e Nachdem die Giiltigkeit des Tokens bestatigt wurde, kann die Identifizierung erfolgen.
e  Am Ende der Identifizierung wird der Identifizierer einen Identifizierungsstatus angeben, der auf An-
frage jederzeit vom Kunden angefordert werden kann.
e  Swisscom bietet eine Schnittstelle und eine detaillierte Anleitung, die es dem Service Provider ermdog-
licht, die Losung einfach und in kiirzester Zeit zu integrieren.
e Die Integration ist nach Abschluss eines Servicevertrages zum Smart Registration Service moglich.
° Die Schnittstelle orientiert sich am ,,REST” Ansatz.
e  Swisscom pflegt die Schnittstelle zum Identifizierer, so dass sich der Service Provider nicht um Schnitt-
stellenanpassungen beim Identifizierer kimmern muss.

Ist ein Benutzer bereits registriert? ("Verify Call")

Diese Funktion liberprift einfach, ob ein Benutzer bereits ordnungsgemal fir die Signatur registriert wurde. Durch die
Angabe der entsprechenden Parameter kann ermittelt werden, ob der Benutzer fir die angegebene Rechtsraum unter-
schreiben kann und fir welche Signatur Qualitat: fortgeschrittene elektronische Signatur oder qualifizierte elektronische
Signatur. LOA — bedeutet in Englisch "Level of Assurance".

Im folgenden Beispiel kann der Service Provider feststellen, ob der Benutzer mit der Beispieltelefonnummer und den Iden-
titatselementen eine qualifizierte elektronische Signatur (LOA4) gemaR elDAS und ZertES ausfiihren kann.

“msisdn”: "41791234567",
"claimedIdentity”: "test-client”,

"assurancelLevel”: 4,
"distinguishedName”: “gn=Hans, sn=Miiller, cn=Hans Miiller, c=CH"

Hier ist z. B. die positive Antwort der Schnittstelle. Sie
Ubergibt dabei in <string> die entsprechend hinterlegte {
Werte, die im Signaturaufruf genutzt werden: die evi-
dencelD (eindeutig hinterlegte Seriennummer zur Evi-
denz), vetterMsisdn (die hinterlegte Mobilnummer), se-
rialNumber (eineindeutige Seriennummer des ldentifi-
zierten aufgrund der Mobilnummer):

Auf der Grundlage dieser positiven oder negativen Reaktion kann der Service Provider entweder den Identifizierungspro-
zess oder die direkte Signatur initiieren.

Beachten Sie, dass fiir diese Schnittstelle keine Authentifizierung erforderlich ist.

"evidenceId": "string",

"vetterMsisdn": “"string”,
"serialNumber”: “"string”
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Abfrage der Liste der verfiigbare Methoden

Diese Funktion enthalt einen Katalog der verfligbaren Name e
Identifizierungsmethoden. Der Service Provider verfiigt e Test.ISP
auch Uber einen Filter, um vorab Methoden auszufil- (auery)

tern. Hier ist ein Beispiel, in dem der Service Provider ei- Jgﬂ[‘fﬂi‘”“’” £DAS

nen bestimmten Identifizierer (ISP) verwenden mochte (auery)

("Test-ISP" in unserem Beispiel) e

integer($int32)
(query)

3

boolean

(query)

realtimeMethod
string
(query)

boolean

(auerv) *)
\

test

Die Anforderung, die der Service Provider stellen wird, ist:

curl -X GET "https://miss-backend-api-dev.scapp.swisscom.com/api/providers?issuer=Test-ISP&jurisdiction=EIDAS&1loa=3&offline=truefrealtimeMethod=testBwebflow=true” -H "accept:
application/vnd.sc.miss.provider.vi+json™

Und die erhaltene Antwort wird in unserem Beispiel
eine Methode mit den Elementen und Parametern sein, “loa": 3

um diese Methode zu implementieren: =issuer™: "Test-ISP~
"webflow™: true,
"jurisdiction™: "ZERTES,EIDAS™,
"realtimeMethods™: [
"video",
"test"

]J
"offline™: true,
"identificationData": [],

: [1.

"defaultLocale™: "en"

(*) Filterdaten und Einstellungen konnen sich dndern

Folgende Filter sind hierbei moglich:

Filterparameter Definition Beispiel

loa Level of Assurance Wenn der Service Provider LOA 4 angibt dann erhélt
er nur die Methoden, die LOA 4 (QES) zulassen und
nicht LOA 3 (FES)
issuer Identifikationsprovider Hier kann der Service Provider den Identifizierer aus-
wahlen falls er diesen Partner bevorzugt

webflow Kein Medienbruch Der Service Provider will hier Identifikationsmethoden
ohne Medienbruch, z.B. kein Kurierdienst oder POS

jurisdiction Rechtsraum gemadss Signaturgesetz Schweiz: «ZERTES», EU: «EIDAS»
der Schweiz oder Signaturverordnung
in der EU

realtimeMethods Onlinemethoden der Identifikation, Z.B. ,video” als Videoidentifikation

die zur Verfligung stehen

Offline identifica- Offlineprozess notwendig 2.B. Schalterbesuch oder Kurier
tion process

Identification data Vorabidentifikationsdaten Kunde méchte dem Identifizierer seine Bestandsdaten
/additional data der zu identifizierenden Person mitgeben
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Starten der Identifizierungsprozess mit der gewahlten Methode

Nachdem die Methode aus den in der vorherigen Phase
vorgeschlagenen Methoden ausgewahlt wurde, wird ein

"dob": "1978-02-28",

"email”: "hans.muster@swisscom.com",
Antrag auf Identifizierung gestellt, um den Prozess zu "firstName”
- . i ELOET-C
starten. Im Antrag missen folgende Parameter mitge- "lastName™
geben werden: "mobile": "+41783478228"

Anbei die Antwort der Schnittstelle:
Der Link zum Starten der Identifizierung durch den Iden-
"error”: null tifizierer wird bereitgestellt. Der Serviceprovider muss

"targetURL": ‘https://www.identity.tm/status_neu/1ABF5CD5DBEA485B2@AEB9142448578D"

“refld": “5c327977-al54-4747-b99d-c0733f7007c5",

die zu identifizierende Person auf diese URL leiten und
der Identifizierungsprozess kann beginnen.

Wahrend der Identifizierung wird auch die Mobiltelefonnummer des Benutzers liberpriift, da sie zum Zeitpunkt der Signa-
tur fur die Authentifizierung verwendet wird. Am Ende des Identifizierungsprozesses erhalt der Nutzer auf seinem Mobil-
telefon eine SMS mit einem Link zu den Nutzungsbedingungen des Swisscom Signature Service (AIS)

)

EE— %00 X
< 92648 1

Swisacom Sgning Service

8 330 scapp swsscom com

%

Nutzungsbestimmngenangeno_ X

e ahtucdsten
Nutzungsbestimmungen, um

Swisscom Signing
Service

Folgende Anderungen Accept :
sind indie

Nutzungsbedingungen

eingeflossen: \

Confirmation
notification

. pwpjorP |

Nach Zustimmung zu diesen Nutzungsbedingungen kann der Nutzer sein Dokument elektronisch signieren.

Identifizierungsstatus ermitteln

Der Service Provider kann jederzeit den Status erhalten, um festzustellen, ob der Benutzer die Identifizierung bereits ab-
geschlossen hat. Es kann auch feststellen, ob ein Problem wahrend der Identifizierung aufgetreten ist.
Anforderung fir Statusanforderung:

https://miss-backend-api-dev.scapp.swisscom.com/api/identifications/c3ee9d79-08250-4d1b-805b-e72d591b9f23

Hier ist die Antwort von Swisscom auf den Status der
Identifizierung:
Die Identifikation ist abgeschlossen und die Evidenz ist

Response body

erstellt!

“evidenceId": null,
“statuses”

reated”,
19-11-75109:19:20.1652",

819-11-25T99:19:20.1927",
: null,
": null

Andere Statusmeldungen (*) :
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Statusmeldung Bedeutung

"Waiting for Doc" Das System wartet auf den Import der Evidenz
"Identification done" Die Identifikation wurde durchgefihrt

Die Daten der Identifikation (Evidenz) sind aber ggfs. noch nicht transferiert und bei Swisscom importiert.
"Data Ready » Die Evidenz wurde importiert und eine Signatur ist nach Akzeptanz der Nutzungsbestimmungen méglich
"Identification cancel- Die Identifikation wurde durch den Benutzer abgebrochen. Der Grund ist nicht bekannt.
led by user"
Identification cancelled Die Identifikation wurde durch den Identifizierer abgebrochen. Der Grund ist nicht bekannt.
by ISP
Identification unsuc- Die Identifikation konnte nicht durchgefiihrt werden, weil die vorgelegten ID Dokumente (Videoidentifika-
cessfull tion) nicht gepriift werden konnten oder fehlerhaft sind.

(*) Diese Meldungen kénnen sich andern und sind nur beispielhaft. Der Integrationsguide enthélt die tatsachlich vorhandenen Meldun-
gen.

Zusatzliche Identitatsdaten (z.B. im Rahmen der Geldwaschebekampfung)

Grundsatzlich verbleiben die Identifizierungsdaten bei Swisscom zum Zwecke der Signatur. Im Rahmen der Signatur wird
der Vorname, Name und das Heimatland der identifizierten Person sichtbar, sofern kein Pseudonym gewahlt wurde.
Mochte der Kunde ebenfalls die Identifizierungsdaten fur weitere Zwecke nutzen, so muss hierflr ein Zusatzvertrag zwi-
schen dem Kunden und dem Ildentifizierer abgeschlossen werden. Der Identifizierer wird dann dem Kunden einen Zugang
zu den Daten erméglichen unter Verwendung der Swisscom ,,orderID“. Hiermit ist es moglich, dass ein- und dieselbe Iden-
tifizierung sowohl fir z.B. Geldwascheidentifikationstiberprifung und qualifizierte elektronische Signatur eingesetzt wer-
den kann.

Ein gesondertes White Paper unterrichtet genau tGiber Moglichkeiten zum Einsatz der Identifikation im GWG Umfeld der
deutschen Rechtssprechung.

Setup Filter und Parameter

Basierend auf den Anforderungen des Service Providers, die er im Vertrag hinterlegt, wird der Service Provider bei
Swisscom aufgeschaltet. Er kann dabei die Methoden angeben, die er fiir die Identifikation eingeben méchte und den ent-
sprechenden Rechtsraum, in dem die Signatur eingesetzt werden soll sowie den LOA, der bestimmt, ob fortgeschritten
oder qualifiziert signiert werden kann.

Konkretes Beispiel:

Identification Ser- Identifikations- LOA und Rechtsraum
vice Provider methoden
ISP 1 Video LOA4/elDAS
ISP2 BanklIDent LOA4/elDAS

Testumgebung

Zur Erleichterung der Integration stellt Swisscom eine Testumgebung zur Verflgung, die es dem Kunden ermoglicht, den
Smart Registration Service zu testen.

Er kann hierbei unter Einbezug des Identifizierers testen und damit den gesamten Prozess. Beispielsweise ist es moglich,
die Video Identifizierung mit einem Videoidentifizierungsagenten zu testen, der den Prozess genauso durchfiihrt wie spa-
ter im produktiven Betrieb. Hiervon sollte nur beschrdankt Gebrauch gemacht werden im Rahmen des Tests, um die Auf-
wande vorab gering zu halten.

Daher bietet Swisscom die Moglichkeit die Identifizierer
zu simulieren und die verschiedenen Stati der Identifi-
zierer zurlickzugeben. Das wird dadurch bewerkstelligt,



dass anstelle einer tatsachlich stattfindenden Identifika- i
tion ein Formular mit den Daten, die durch die tatsachli-
che Identifizierung validiert wiirden, ausgefullt wird
(siehe Abbildung rechts).

Define Identity

Zum weiteren Test wird dann z.B. der Fall ausgewahlt,
in dem die Identifizierung vollstandig ist und die Eviden-
zen vorliegen:

atus of identity

Waiting for doc

dentification done
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In diesem Beispiel wird folgende Antwort geliefert:

Die Identifizierung ist abgeschlossen und die Evidenzen
wurden eingereicht. Mit anderen Worten, eine qualifi-
zierte Unterschrift ist moglich, sofern die Nutzungsbe-
stimmungen akzeptiert wurden. Das kann mit dem ,,ve-
rify” Aufruf verifiziert werden.

Response body

bo- 4989 - 3194 -Ad5AbOZCETA" ,
4889-2194-ddsdbO2C67d9”

Die genaue Schnittstelle ist unter https://miss-backend-api-dev.scapp.swisscom.com/swagger/index.html be-
schrieben. Es gibt hierzu auch einen Integration Guide. Voraussetzung fiir den Zugang zur Testumgebung ist ein abge-
schlossener Servicevertrag zum Smart Registration Service.

Integration eines |dentifizierers (eigene Identifikationsmethode)

Wahrend die Integration des Dienstes fiir einen Service Provider extrem einfach und schnell ist, erfordert die Integration
eines ldentifizierers eine Reihe von Vorabaktivitaten.

Der Kunde nutzt hierbei seine eigene Identifikation fur seine eigenen Prozesse und registriert den zukiinftig Signierenden
mit seiner Mobilnummer. Der Smart Registration Service unterstiitzt dabei die Archivierung der Registrierungsevidenzen
und Gbernimmt auch die Verwaltung der Akzeptanz der Nutzungsbestimmungen:
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https://miss-backend-api-dev.scapp.swisscom.com/swagger/index.html

Die Informationen in diesem Dokument stellen kein verbindli-

ches Angebot dar. Anderungen sind jederzeit vorbehalten.

Swisscom Trust Services

Als Registrierungsstelle von Swisscom muss der Kunde mit seiner Identifizierung nachweisen kénnen, dass seine Registrie-
rung den Anforderungen an die Gesetzgebung und geltenden Regularien (z.B. den Normen von ETSI) entspricht. Hierzu
legt der Identifizierer ein Umsetzungskonzept vor, in dem wesentliche Nachweise beschrieben werden, zum Beispiel:

e  Governance (Serviceverantwortung, organisatorische Verankerung, Rollenkonzept):

Es muss ein Rollenkonzept mit Sicherheitverantwortlichen, Systemverantwortlichen und Schulungsverantwortli-
chen vorweisbar sein. Insbesondere ist auch die Rollentrennung zu beachten.

e  Prozesse (ldentifikation, Rollen bei der Identifikation, Ablauf Signaturerstellung, Akzeptanz der Nutzungsbestim-
mungen im Prozess, Kontrolle der Signaturfreigabe, Verwaltung der Daten, Administration des Distinguished
Names, Konformitatsprifung, Auskunftspflicht):

Die Identifikationsart und das Identifikationsverfahren sind genauestens zu beschreiben. Wichtig ist die physi-
sche Prasenz (oder gleichwertiges Verfahren) des Antragstellers fiir eine Signatur bei der Uberpriifung der Iden-
titdt und der Nachweis der Identitat mit Lichtbildausweisen, also in der Regel Pass oder ID.
Die Gultigkeit der Identifikation zum Signaturzeitpunkt ist sicher zu stellen.
Sicherheitsaspekte in Bezug auf die sichere Kommunikation, Fehlversuche bei der Signatur etc. sind zu beschrei-
ben.
Im Identifikationsprozess muss auch das spatere Authentifizierungsmittel aufgenommen werden, d.h. bei Ver-
wendung des Smart Registration Services zwingend die Mobilnummer. Das unteilbare Prifverfahren von Identi-
tat und Mobilnummer muss beschrieben sein (one short session). Sofern nicht auf ein auditiertes Vefahren eines
anerkannten Auditors zurlckgegriffen wird, wird Swisscom die KPMG bitten, das Identifikationsverfahren in Ver-
bindung mit dem Signaturservice gemdss CEN TS 419 241 mit Unterstiitzung des Kunden zu auditieren und die
Bescheinigung der Konformitat bei der Konformitatsbewertungsstelle einreichen.

e  Schulung, Datenschutz und Auditiermoglichkeiten

Flr das eingesetzte Verfahren sind alle Mitarbeiter zu schulen. Die Schulung und der Nachweis der Schulung ist
zu beschreiben. Alle Mitarbeiter miissen notwendige Datenschutzmassnahmen einhalten und Daten vertraulich
behandeln.

Méglichkeiten fiir den Auditor der Swisscom und Swisscom selber zur Uberpriifung des Prozesses sind aufzuzei-
gen.

e  Technische Details (Aufbau Distinguished Name, Willensbekundungsdetails, Schutz der Infrastruktur)

Das Umsetzungskonzept wird anschliessend von Swisscom gereviewed. Abhangig von der Konformitdtsbewertungsstelle
oder der Aufsichtsstelle kann ein zusatzliches Audit notwendig sein, insbesondere, wenn wesentliche Teile des Verfahrens
vorab noch nicht auditiert wurden. Zusatzlich muss der Kunde im Falle eines eigenen Identifikations- oder Authentisie-
rungsverfahrens einen Delegationsvertrag zur Delegation der Registrierungsstellentatigkeit unterzeichnen. Fir das Einlie-
fern der Evidenz kann die Swagger Schnittstelle beachtet werden: https://rasp.scapp.swisscom.com/swagger-ui.html

Verwendung eines anderen Authentisierungsverfahrens

Alternativ kann zu den Verfahren
e  MobilelD Schweiz (Nutzung der SIM eines Schweizer Mobilfunkanbieters)
e  MobilelD Authenticator App (Nutzung einer internationalen Authentication App auf Smartphone)
e  Passwort / Einmalcode (Kombination einer Eingabe eines Passwortes fur alle Signaturen und eines tiber SMS
zugesendten Einmalcodes)

Auch ein eigenes, z.B. bestehendes Authentisierungs- - Kunde
Freigabe Signatur,
. P _ End- Nutzungsbedingungen
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Authentisierung kann dann direkt die Signaturanfrage

bei Swisscom erfolgen:


https://rasp.scapp.swisscom.com/swagger-ui.html
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Fiir den Authentisierungsprozess mit eigenen Authentisierungsmitteln muss zwingend der Kunde einen Auditbericht eines
nach elDAS zugelassenen Auditors fiir den Rechtsraum EU oder der KPMG Schweiz fiir den Rechtsraum Schweiz vorlegen.
In dem Bericht muss beschrieben sein, wie der alleinige Zugriff des Signierenden auf den Signaturschliissel (sogenanntes
,sole control 2“ oder SCAL2 nach DIN EN 419241-1) und sichergestellt wird.

Zusatzlich fir die Schweiz muss die Konformitat mit dem schweizerischen Signaturgesetz beschrieben werden. Fiir den
Einsatz im EU Raum muss der Auditor bescheinigen, dass das Authentisierungsmittel der Durchfiihrungsverordnung der
EU Kommission CIR 2015/1502 entspricht. Swisscom seinerseits muss priifen, ob durch das Authentisierungsverfahren die
Konformitat der qualifizierten elektronischen Signaturerstellungseinheit nach elDAS Art. 29 noch in der gleichen Art und
Weise gegeben ist oder durch Anpassungen an das Authentisierungsverfahren in der Schnittstelle ein Anderungsantrag
bei der Konformitatsbewertungsstelle eingereicht werden muss. In diesen Féllen fallen zusétzlich zu den Preispositionen in
der Preisliste noch Projektkosten an.

Zusatzlich sind folgende Prozesse zu beschreiben, die der Smart Registration Service Gbernimmt:
e  Daten der RA-Stelle (Archivierung der Dokumentation, Archiviibergabe/-speicherung nach Vertragskiindigung,
Archiviibergabe nach Einstellung der Geschaftstatigkeit, Datenschutz):

Alle Nachweise zur Identifikation (z.B. ID/Passkopien) und zur Akzeptanz der Nutzungsbestimmungen missen
mindestens 11 bzw. 35 Jahre archiviert werden. Es miissen Verfahren beschrieben werden, wie diese Nachweise
zu Swisscom transferiert werden, wenn der Geschaftsbetrieb oder der Vertrag nicht mehr aufrechterhalten
wird. Ggfs. kann hierfiir auf die Datenbank des Smart Registration Service zuriickgegriffen werden.

e  Verfahren zur Akzeptanz der Nutzungsbestimmungen von Swisscom
Die Nutzungsbestimmungen fiir den Signaturservice von Swisscom mussen von der identifizierten Person bei der
Identifikation nachweisbar akzeptiert werden.

Kosten des Service

Fir die Bereitstellung des Service wird eine monatliche Grundgebiihr fallig. Diese ist abhdngig von den méglichen zuge-
schalteten Identifikationsverfahren. Pro durchgefiihrte Identifikation wird eine Transaktionsgebuhr fallig.

Vorteile des Service

Der Smart Registration Service ermoglicht in seiner Standardauspragung eine schnelle Umsetzung einer elektronischen
qualifizierten Signatur ohne regulatorischen Aufwand und alles aus einer Hand ohne weitere Untervergabe an Identifikati-
onspartner. Er greift auf bewerte Methoden und auserwahlte Swisscom Partner zurtick. Swisscom sorgt dafiir, dass die
entsprechenden Methoden gesetzeskonform und normengerecht sind. Swisscom tragt auch fir die Zuverlassigkeit der
Identifikation die vollstdndige Haftung als Vertrauensdiensteanbieterin bzw. Zertifizierungsanbieter.

Laufend profitiert der Kunde von neuesten innovativen Identifikationsmoglichkeiten.

Die besten Identifikationspartner am Markt werden hierbei direkt mit interessierten Kunden zusammengebracht und kon-
nen sich auf ihre Kernkompetenzen, dem Identifizieren, fokussieren.

Flr weitere Auskiinfte stehen wir gerne zur Verfligung:

Swisscom (Schweiz) AG
Enterprise Customers
Identification Service

Pfingstweidstrasse 51
8005 Ziirich

Schweiz

https://trustservices.swisscom.com
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