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Numérisation sans prise de tête. Mise à disposition  

rapide et sécurisée de vos applications web  

pour les collaborateurs  

et les clients. 

 Stärken Sie Ihren Unternehmenserfolg mit digitalisierten Prozessen 

und Ihren Kunden und Mitarbeitern eine Experience der  

nächsten Generation. 

 

Vos avantages avec Web Application Security 

 

Voici comment fonctionne Web Application Security 
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Sécurité professionnelle pour les processus basés  

sur le web 

Web Application and API Security (WAAP) sécurise les 

liens de communication entre les utilisateurs et les  

applications, ce qui permet de mettre rapidement vos 

processus existants à la disposition d’un large groupe  

de participants. Vous créez les processus métier et les 

expertes et experts Swisscom se concentrent sur la sécu-

rité. Vous réalisez avec Swisscom une numérisation  

rapide et conviviale. Étendez-vous votre environnement  

web ou intégrez-vous de nouvelles solutions cloud 

pour des processus de numérisation intersystèmes? 

Notre Web Application Firewall centralisé avec sécurité 

automatisée des API (WAAP) et l’Identity and Access 

Management (IAM) flexible sécurisent avec efficacité 

les applications web et les solutions mobiles de votre 

écosystème contre les attaques et les accès indési-

rables. Les applications existantes peuvent être reliées 

entre elles et s’appuyer sur un contrôle centralisé des 

autorisations. 

Liens de communication confidentiels entre les applications et les utilisateurs autorisés 

Transmission sécurisée des données des applications (Secure Transmission) 

L’authentification en amont protège des utilisateurs anonymes et des accès non autorisés  

Contrôle centralisé et transmission (SSO) des données d’identité et d’accès 

Sécurité régie de manière centralisée, mise à jour régulièrement et surveillée en permanence  

Protection professionnelle mise à disposition 7×24 et adaptée à vos besoins et règles  

Partenaire fiable avec un long palmarès 

Excellentes références et longue expérience dans la protection d’infrastructures essentielles à la sécurité  

Conservation et exploitation des données exclusivement en Suisse  

Mise à disposition, exploitation et gestion par des spécialistes en sécurité dans les centres de calcul Swisscom 
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Facts & Figures 

Niveaux Choisissez l’offre qui répond à vos exigences – et nous évoluons avec vous. 

Business Pour tous les clients qui veulent avoir l’esprit tranquille et se concentrer sur leurs 

exigences métier pendant que Swisscom répond 7×24 à leurs besoins essentiels en 

matière de sécurité. 

Enterprise Pour les clients avec des applications spéciales ou des exigences spécifiques en ma-

tière de protection de leurs données dont les besoins de sécurité doivent être cernés 

plus étroitement. Nous configurons nos services de sorte que la protection automa-

tisée puisse continuer d’être garantie 7×24. 

Customized Si vous recherchez un partenaire avec lequel vous pouvez discuter vos idées et exi-

gences uniques et entre les mains expertes duquel vous pouvez mettre leur exécu-

tion et leur exploitation. Nous étendons nos solutions selon les concepts élaborés 

conjointement et les exploitons 7×24. 

Détail des prestations 

et des options 

Des extensions axées sur les produits et secteurs assurent l’expansion de la solution 

selon vos consignes et à votre rythme. 

 Business  Enterprise  Customized 

Web Application Firewall (WAF): protection contre  

les attaques selon OWASP Top 10 
     

Sécurité des API: défense contre les vulnérabilités OWASP  

API Security Top 10 sur base de définitions d’API 
     

Protection contre les logiciels malveillants et les virus lors  

de l’échange de fichiers 
     

Protection contre les attaques DoS: restrictions ou blocage  

de l’échange de données sur la couche 7 
     

Défense contre les robots: protection contre les robots ou  

évaluations automatisées 
     

Exploits zero-day: protection centralisée et régulière contre  

de nouvelles variantes d’attaque 
     

Protection des accès: authentification et autorisations  

basées sur les rôles sur des URL définies 
     

Règles standardisées pour la protection étendue d’offres  

SaaS accessibles au public 
     

Règles précises pour la protection d’applications ou de  

déroulements sectoriels 
–     

Architectures Microgateway: consignes centralisées et  

surveillance de solutions décentralisées 
–     

Exploitation de l’infrastructure et service managé avec  

surveillance proactive et gestion des incidents 
     

Managed Threat Detection & Response (TDR) avec le  

Swisscom SOC (Security Operations Center) 
     

Accès à des expertes et experts et à des services en cas de 

questions ou de normes complexes de conformité 
     

  Standard (inclus dans le prix)       Moyennant supplément     –  Pas disponible 
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