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CISO as a Service

Avec CISO as a Service, vous répondez aux besoins de
votre entreprise en matiere de sécurité de I'information.

CISOaas (Chief Information Security Officer as a Ser-
vice) est le choix idéal pour les entreprises qui souhai-
tent améliorer le niveau de maturité de leur sécurité.
Le développement et I'utilisation de nouvelles techno-
logies, en particulier en association avec les plate-
formes cloud, apportent une multitude d’opportunités
intéressantes mais aussi de nouveaux risques pour

les entreprises. En raison de ces changements, les exi-
gences en matiere de sécurité évoluent bien au-dela

du modele de protection du périmetre traditionnel.

La gouvernance, des mesures de sécurité clairement
définies et le controle de bout en bout des processus et
solutions de sécurité sont indispensables. Les expertes
et experts Swisscom vous soutiennent au besoin dans
tous les aspects portant sur la sécurité en agissant
comme Information Security Officer (ISO ou CISO) de
votre société.

Vos avantages avec CISOaa$S — une extension de votre équipe

Service sur demande

Les expertes et experts CISOaaS de Swisscom sont a votre disposition a tout moment et de \/
maniére flexible. Vous pouvez avoir recours tant a des individus qu’a une équipe compléte.

Rapport colt-efficacité

Tarifs a la carte et économies sur les investissements.

Identification des risques

Sécurité accrue pour votre entreprise grace a I'identification des risques et a I'introduction \/

de controbles.

Expérience

Les expertes et experts CISOaaS de Swisscom disposent d’une vaste expérience dans la \/

coopération avec une multitude d’entreprises.

L’équipe Consulting vous soutient dans les taches de CISO suivantes
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une offre ferme. Sous réserve de modifications sans préavis.
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Facts & Figures

Soutien stratégique -

Elaboration d’une stratégie de sécurité

Planification d'une roadmap de sécurité

Accompagnement/soutien des cadres (CxO)

Etablissement et développement de I'Information Security Management System
(ISMS) / du systeme de gestion de la protection des données (SGPD)

Mise en place et accompagnement du processus de gestion des risques

Mise en ceuvre de structures de gouvernance

Elaboration, documentation et gestion de politiques (consignes), directives et
procédures de sécurité informatique

Conception et contréles du modele opérationnel de sécurité / de I'image cible:
opérations de sécurité

Soutien spécifique -
a chaque projet

Aide a I'obtention d’une certification en sécurité (p.ex. 1SO 27001)

Pilotage / soutien des processus SIPD (pertinents pour la sécurité de

I'information —la protection des données):

— Soutien de la sécurité de I'information dans le processus de gestion
des projets

— Réalisation / élaboration d’analyses des besoins de protection (ABP)
et de concepts SIPD

— Contrdle / autorisation de concepts dans le Conseil d’architecture
technique (CAT)

Conseils et soutien dans les domaines Security Operation Center (SOC) et

Threat Detection & Response (TDR)

Conception et introduction de cas d’utilisation de surveillance de la sécurité

Direction de projets de sécurité (niveau interne/externe)

Soutien -
organisationnel

Mise en place d’une sécurité organisationnelle (Plan/Build/Run)

— Développement de la sécurité organisationnelle a I'aide des besoins

commerciaux
Réalisation de I'lSMS/du SGPD
Conception / mise en ceuvre de campagnes de sensibilisation dans le domaine
de la sécurité de I'information:
— Organisation de formations de sensibilisation a la sécurité
— Planification et mise en ceuvre de campagnes de sensibilisation
a ’lhameconnage

Vous trouverez de plus amples informations et les données de contact de nos experts sous

swisscom.ch/security-consulting
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