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MSS-i Managed Application Delivery Controller

Dans le contexte professionnel actuel, on travaille
quotidiennement avec les applications les plus diverses.
Il s"avere des lors crucial de veiller a ce que ces dernieres
soient disponibles 24h/24 pour les collaborateurs et ne
constituent pas une cible pour les pirates informatiques.

MSS-i Managed Application Delivery Controller vous
aide a garantir un fonctionnement optimal et une dis-
ponibilité permanente des applications, et a veiller a
ce qu’elles ne constituent aucun risque pour la sécurité
des utilisateurs ou de I’entreprise.

Qu’est-ce que Managed Application Delivery
Controller?

Le service Managed Application Delivery vous permet de
veiller a ce que vos applications en ligne restent a la dis-
position de certains utilisateurs. Les internautes acce-
dent a I'interface Application Delivery Controller (ADC),
qui facilite la gestion des acces. ADC garantit la redirec-
tion vers les applications concernées.

MSS-i Managed ADC offre des services d’applications et
permet la communication de contrdle entre clients

et serveurs d’applications. Principalement utilisé pour
I'équilibrage de la charge, il pourrait éventuellement
fournir une protection contre les signatures d’attaques
sur les applications, fournir une fonction de proxy
inverse et des fonctionnalités d’authentification des
utilisateurs.

Exploité au Security Operation Center de Swisscom, le
service MSS-i Managed Application Delivery Controller
offre une assistance 24h/24 par des experts compé-
tents ainsiqu’une Threat Intelligence optimisée pour la
Suisse. Il offre une solution de sécurité idéale pour les
entreprises suisses.

Les avantages de MSS-i Managed Application Delivery Controller

Fournit un déchargement SSL et un équilibrage de la charge du serveur. \/

En option, notre MSS-i ADC pourrait étre utilisé:

v

- Entantque proxy inverse, interagissant avec les serveurs d’application au nom du client.
Comme 'ADC se trouve sur le trajet des données, les services d’accélération, de surveillance,
de gestion et de sécurité des applications peuvent étre exécutés en cours de route.

— Afin de garantir une protection contre les schémas d’attaque et les points faibles connus,
les signatures respectives des fabricants utilisés sont activées afin de bloquer des attaques

connues comme l'injection SQL.

Apercu du service
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Les informations figurant dans ce document ne constituent pas

une offre ferme. Sous réserve de modifications sans préavis.
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Faits & chiffres

Service de base

Réparation de charge

Transmission TCP

Transmission HTTP

Services de projet et services opérationnels, y compris le portail clientele
Activités de service informatique

Service Desk

Surveillance de I'état du systéme/de 'appareil

Gestion des vulnérabilités

Gestion de la continuité des services

Génération de rapports de niveau de service standards

Gestion des demandes de service et des commandes

Gestion des versions

Gestion des incidents relatifs a I'état du systeme/de I'appareil

Heures d’assistance: 5 /7,11 h/24 07 h 00— 18 h 00 (lundi —vendredi)
Disponibilité: 99,0 % (deux nceuds)

Options

Délestage SSL

Authentification LDAP/Active Directory

Authentification RADIUS

Ensemble standard de signatures d’attaques

Protection contre les attaques DDoS sur les couches d’application (couche 7)
Restriction géographique

Liste noir des extensions de fichier

Protection contre les attaques par force brute

Liste blanche d’URL

Possibilité d’envoyer les journaux a un serveur Syslog

Options de niveau
de service

Heures d’assistance: 7 j/7,24 h/24,00 h 00 —24 h 00
Disponibilité: 99,9 %

Tickets/volume horaire pour les demandes de service
Portail libre-service
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