Steigern Sie das Sicherheitsbewusstsein Ihrer Mitarbeitenden,
um Cyberangriffe erfolgreich abzuwehren

Ob Phishing, Ransomware oder Trojaner — bei einem Mit dem massgeschneiderten Security Awareness
Grossteil aller Cyberattacken greifen Hacker iiber Men-  Training von Swisscom steigern Sie das Sicherheitsbe-
schen auf fremde Systeme zu. Technische Schutzmass-  wusstsein lhrer Mitarbeitenden, um Cyberangriffe
nahmen allein reichen daher nicht aus. Fiir einen erfolgreich abzuwehren. Mit gezielten Online-
optimalen Schutz Ihrer IT und Daten sollten Mitarbei-  Schulungen und simulierten Phishing-Attacken wird
tende ganzheitlich in IT-Sicherheitsstrategien einge- Ihre Belegschaft nachhaltig im sicheren Umgang mit
bunden werden. E-Mails, Internet und IT geschult und trainiert.

Ihre Nutzen mit dem Security Awareness Training von Swisscom

Tauschend echte Phishing-Simulationen

Mit authentisch simulierten Phishing-Attacken — speziell fiir den Schweizer Markt —trainieren
Sie Ihre Mitarbeitenden, betriigerische E-Mails zu erkennen und richtig zu reagieren.

IT-Security Schulungen

Mit regelmassigen kurzen Online-Trainingseinheiten zu verschiedenen IT-Security Themen
vermitteln Sie Ihren Mitarbeitenden das notige Wissen und die richtigen Verhaltensweisen.

Messbarer Erfolg

Mithilfe von Reportings konnen die Fortschritte Ihrer Mitarbeitenden gemessen und in Echtzeit
nachverfolgt werden.

Professionelle Umsetzung
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Unser Security Consulting Team plant Sensibilisierungskampagnen gemass Ihren individuellen
Bedurfnissen und setzt Massnahmen fur Sie um.

Swisscom Security Awareness Training
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Facts & Figures

IT-Security - Online-Trainingseinheiten zu diversen IT-Sicherheitsthemen, wie z. B. E-Mail- und
Passwortsicherheit, Phishing, Sicherheit im Homeoffice usw.

- Unterschiedliche Schwierigkeitsgrade und Langen

— Schulungsformate (z. B. interaktive Schulungen, Videos, Tests, Spiele, Quiz)

— Verfligbar in Deutsch, Franzosisch, Italienisch, Englisch sowie in weiteren Sprachen

Schulungen

Phishing- — Authentische E-Mail Phishing-Vorlagen

— Aufden Schweizer Markt ausgerichtet und individuell anpassbar

— Verschiedene Angriffsarten (z. B. E-Mail- oder SMS-Phishing, praparierte USB-Sticks)
— Anspruchsgruppen im Unternehmen kénnen unterschiedlich adressiert werden

Simulationen

Hochsichere - lhre Daten liegen auf sicheren Swisscom Servern in der Schweiz
. . — Eingaben von personlichen Informationen (z. B. Log-in) in Phishing-Mails werden
Trainingsplattform . ~ gespeichert
— BeiBedarf: Anpassung der Inhalte, Integration in die kundeneigene Lernplattform
(LMS)
Messbarer - Standard- und individualisierbare Reportings in Echtzeit mit Moglichkeit zur
Erfol Anonymisierung
olg — Messung des Fortschritts der Mitarbeitenden bei Schulungen (z. B. Teilnahmequote,
Auswertung des Wissensstandes)
- Messung des Erfolgs von Phishing-Simulationen (z. B. Offnungsrate von E-Mails &
Beilagen, Klicks auf Links, Eingabe von personlichen Daten)
Professionelle — Begleitung von A=Z durch unser spezialisiertes Security Consulting Team in lhrer
Region: Beratung, Planung und Umsetzung von Sensibilisierungskampagnen,
Umsetzung & 8 & & & Pag

Konfiguration der Reportings

Den Kontakt zu unserem Experten finden Sie auf swisscom.ch/security-consulting
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