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La tecnologia wireless industriale è una connettività basata 
su tecnologia di rete mobile (3G/4G/5G). Come le reti fisse 
tradizionali o le reti mobili private, la tecnologia wireless 
industriale è in grado di integrare in rete collaboratori, 
macchine industriali e altri strumenti di lavoro rilevanti su 
(grandi) stabilimenti. Oltre a consentire di raggiungere livelli 
più alti di affidabilità e sicurezza, offre vantaggi specifici ad 
esempio in termini di flessibilità, scalabilità ed efficienza dei 
costi.

Le reti mobili sono estremamente rilevanti in verticals come 
manifattura, petrolio e gas, logistica, magazzinaggio e 
trasporto, dove dati e controllo in tempo reale sono critici per 
ottimizzare i flussi e ridurre i tempi di fermo. In tutto il 
mondo, le infrastrutture 5G e la tecnologia wireless possono 
trasformare il modo in cui lavorano le imprese e aiutarle a 
migliorarsi in termini di efficienza, produttività e competiti-
vità. Il crescente interesse nei confronti del 5G ha promosso 
una rapida diffusione del concetto di reti cellulari private o 
Mobile Private Network (MPN). Diversi operatori di teleco-
municazione e alcuni tra i più grandi hyperscaler hanno 
investito in questo campo e sviluppato offerte di servizio.

 
Di norma, una Mobile Private Network si compone degli 
elementi seguenti:

– Radio Access Network (RAN), ossia la parte della rete  
°che riceve e trasmette dati senza fili da e verso gli apparec-
chi (come sistemi di antenna e stazioni di base).

– Core, ossia il sistema backend che successivamente 
collega i dati dell’utente al resto del mondo di internet  
e fornisce accesso a capacità di calcolo e workload. In 
aggiunta, il core controlla l’infrastruttura di accesso  
radio (piano di controllo).

– User Equipment (UE), ossia utenze come smartphone, 
tablet o apparecchi industriali specializzati che si collegano 
alla rete cellulare. Comunicano con le stazioni di base e con 
altri componenti di rete per scambiare dati e accedere ai 
servizi di rete.

– Network Management System (NMS), ossia una piatta-
forma di monitoraggio, configurazione e controllo che 
permette di tenere sotto osservazione la performance della 
rete e risolvere i problemi.

– Security Infrastructure, come i componenti aggiuntivi di 
sicurezza che garantiscono confidenzialità, integrità e 
disponibilità della comunicazione di rete (ad es. meccani-
smi di cifratura, firewall, sistemi di rilevamento delle 
intrusioni e protocolli di autenticazione).

– Backhaul, ossia la connessione tra le stazioni di base e la 
rete core, importante per assicurare il trasferimento del 
traffico voce e dati generato dagli UE da e verso il core della 
rete.
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Le tecnologie di comunicazione cellulare attualmente in 
uso sono 3G, 4G e 5G. Il 3G era stato concepito principal-
mente per comunicazioni vocali e servizi dati di base (tutti 
ricorderanno gli albori di questa tecnologia con la prima 
versione dell’iPhone), ma ora è in fase di dismissione in 
tutto il mondo.

Il phase-out globale del 3G come standard di telefonia 
mobile segue ritmi diversi a seconda del paese o della 
regione e la sua completa dismissione non rispetterà lo 
stesso calendario ovunque. L’abbandono del 3G è determi-
nato in prima battuta dalla necessità di dedicare lo spettro 
disponibile a tecnologie di rete mobile più moderne e veloci 
come il 4G e il 5G. Alcuni paesi, come il Giappone e la Corea 
del Sud, hanno già dismesso il 3G, mentre altri come il 
Canada, l’Australia e gli Stati Uniti lo stanno ancora facendo 
e intendono completare il processo negli anni a venire. In 
Europa ci sono paesi che hanno già completato il phase-out 
e altri che prevedono di farlo presto. Swisscom ha intenzio-
ne di dismettere il 3G nel 2024/2025.

È importante sottolineare che i singoli operatori possono 
decidere di mantenere in funzione le reti 3G per periodi 
diversi, in considerazione di numerosi fattori come la 
domanda dei clienti, la disponibilità dello spettro e il 
progresso delle tecnologie di rete mobile più recenti. In 
ultima analisi, la dismissione completa del 3G dipenderà da 
tanti fattori tra cui il progresso tecnologico, le esigenze dei 
clienti e la disponibilità dello spettro.

Il 4G (quarta generazione) è uno standard di telefonia 
mobile che ha debuttato nel 2010 e si basa sulla tecnologia 
Long Term Evolution (LTE). Le reti 4G sono concepite per 
trasferire dati ad alta velocità, con latenza bassa e una 
performance complessiva migliore rispetto al precedente 
standard 3G. Il 4G assicura agli utenti maggiori velocità di 
internet e chiamate di qualità migliore. In aggiunta, le reti 
4G supportano un’ampia gamma di servizi multimediali 
come videoconferenze, streaming e gaming online. Dal 
2018, lo standard 4G ha iniziato a includere standard 
specifici per l’IoT come Narrowband-IoT (NB-IoT) e LTE-
CatM1. Questi sottostandard sono stati introdotti per 
supportare applicazioni Low Power come i sensori a 
batteria e per sostituire il 2G in termini di portata. Il 4G è 

attualmente lo «standard globale», ossia la tecnologia 
utilizzata nella maggior parte dei paesi e delle reti.

Il 5G (quinta generazione) è lo standard di telefonia mobile 
più recente, ha debuttato nel 2019 ed è stato concepito per 
assicurare performance ancora migliori rispetto al 4G in 
termini di velocità di trasferimento dati e latenza. Alla sua 
base c’è una nuova tecnologia chiamata 5G NR (New 
Radio). Le reti 5G si appoggiano a una combinazione di 
bande ad alta e a bassa frequenza per assicurare una 
maggiore copertura e una migliore connettività. Il 5G offre 
agli utenti maggiori velocità di internet, streaming video 
con una qualità più alta e una migliore performance 
complessiva. In aggiunta, le reti 5G sono pensate per 
supportare un’ampia gamma di nuove applicazioni tra cui 
automobili a guida autonoma, chirurgia a distanza e realtà 
virtuale / aumentata.

Il 5G NR può essere implementato in due modi diversi: 
standalone (SA) e non standalone (NSA). La differenza 
fondamentale tra questi due approcci risiede nel modo in 
cui sfruttano l’infrastruttura 4G esistente.

In modalità NSA, il 5G NR viene usato per aumentare le 
velocità di trasferimento dati aggiungendo un operatore 
5G a una rete 4G esistente. In questo modo, gli apparecchi 
possono sfruttare le maggiori velocità e la minore latenza 
del 5G pur continuando ad appoggiarsi all’infrastruttura 
4G esistente per funzioni come segnalazione e controllo. 
Questo approccio assicura velocità maggiori rispetto al 4G, 
ma non così elevate come su una rete 5G completamente 
standalone.

In modalità SA, il 5G NR viene utilizzato come rete a sé 
stante e separata dal 4G. Questo approccio assicura 
velocità di trasferimento dati più elevate e una minore 
latenza rispetto alla modalità NSA in quanto non è 
necessario appoggiarsi all’infrastruttura 4G esistente per 
segnalazione e controllo.
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La differenza fondamentale tra le reti 5G basate su una 
tecnologia standalone e non standalone risiede nel modo in 
cui sfruttano l’infrastruttura 4G esistente. Se entrambi gli 
approcci garantiscono maggiori velocità e una minore 
latenza rispetto al 4G, l’approccio standalone del 5G NR 
raggiunge la performance migliore ed è il più adatto ad 
applicazioni che richiedono una latenza estremamente 
bassa e una larghezza di banda ampissima, come i veicoli a 
guida autonoma e la chirurgia a distanza in tempo reale. 
L’approccio non standalone assicura una transizione al 5G 
più graduale per gli operatori ed è più adatto ad applicazioni 
che richiedono una larghezza di banda moderata e una 
bassa latenza, come lo streaming video e il gaming online.

Confronto tra 4G e 5G

– Il 5G assicura velocità di trasferimento dati più alte del 
4G: fino a 10 Gbit/s a fronte delle velocità fino a 100 Mbit/s 
normalmente raggiunte dal 4G.

– Il 5G ha una minore latenza del 4G: fino a 1 millisecondo a 
fronte della latenza compresa tra 30 e 50 millisecondi 
normalmente garantita dal 4G.

– Il 5G supporta un maggior numero di apparecchi connessi 
rispetto al 4G: fino a 1 milione di apparecchi per chilometro 
quadrato anziché fino a 100 000 apparecchi per chilometro 
quadrato con il 4G.

– Il 5G ricorre a una combinazione di bande ad alta e a bassa 
frequenza, mentre il 4G trasmette principalmente sulla 
banda a bassa frequenza.

– Il 5G ha una copertura maggiore del 4G, con la capacità di 
raggiungere porzioni di territorio più ampie e assicurare 
una connettività migliore nelle aree rurali.

– Il 5G è pensato per supportare nuove applicazioni che 
richiedono una connettività con alta velocità e bassa 
latenza, come le automobili a guida autonoma e la realtà 
aumentata, mentre il 4G è più adatto alle applicazioni 
mobili tradizionali come la navigazione su internet e lo 
streaming video.
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Privatizzazione delle reti cellulari

Le Public Network Integrated Mobile Private Network (reti 
mobili private integrate nella rete pubblica, PN-MPN) e le 
Non-Public Network Integrated Mobile Private Network (reti 
mobili private non integrate nella rete pubblica, NPN-MPN) 
costituiscono due approcci differenti alla privatizzazione 
delle reti mobili che possono essere implementati tanto 
nelle reti 4G che 5G.

Privatizzazione delle 
reti cellulari

Le reti private integrate nella rete pubblica (PN-MPN) 
consistono in reti private che sono integrate nell’infrastrut-
tura di rete pubblica esistente. In questo approccio, le 
organizzazioni private ricevono una porzione dello spettro 
disponibile all’interno della rete pubblica e possono usare 
le stazioni di base, il backhaul e le altre infrastrutture di rete 
impiegate anche dalla rete pubblica. Tuttavia, le organizza-
zioni private hanno il controllo sulla loro rete core e 
possono gestire le proprie risorse di rete e i propri servizi in 
modo indipendente. È importante sottolineare che, nel 
caso delle reti private integrate nella rete pubblica, la 
gestione operativa dei componenti core della rete rimane 
affidata all’operatore di rete mobile.

Public Network Integrated Mobile Private Network
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Le reti private non integrate nella rete pubblica (NPN-MPN) 
consistono invece in reti completamente indipendenti che 
non sono integrate nell’infrastruttura di rete pubblica. 
Queste reti sono conosciute anche come reti private 
standalone o reti campus standalone. In questo approccio, 
le organizzazioni private ricevono uno spettro dedicato e 
devono realizzare stazioni di base, backhaul e altre infra-
strutture di rete dedicate per la loro rete indipendente. 
Questo approccio garantisce un maggiore livello di control-
lo e personalizzazione alle organizzazioni private, ma 
comporta maggiori investimenti e costi operativi. Soprat-
tutto nei contesti internazionali in cui una società vuole 
installare la propria infrastruttura di rete negli stabilimenti 
di produzione, ad esempio, le NPN-MPN si sono dimostrate 
l’opzione migliore. Tuttavia, nella scelta di un modello 
scalabile internazionale occorre comunque considerare 
fattori locali e regionali legati all’allocazione dello spettro e 
alle norme di legge. Oggi sul mercato esistono molte offerte 
NPN-MPN as a Service che permettono alle organizzazioni 
di evitare le spese legate alla realizzazione e alla manuten-
zione dell’infrastruttura di rete privata. Questo modello di 
implementazione è particolarmente diffuso nei paesi dove 
è disponibile uno spettro industriale.

Entrambi gli approcci possono essere implementati nelle 
reti 4G e 5G e supportano il partizionamento e lo slicing 
delle risorse radio per consentire alle organizzazioni private 
di far funzionare le loro reti all’interno della stessa infra-
struttura fisica a cui si appoggiano le reti pubbliche.

Il partizionamento delle risorse radio prevede la divisione 
dello spettro radio disponibile in diverse parti e la loro 
allocazione a organizzazioni o utenti diversi. Può essere 
impiegato sia nelle reti 4G che 5G per consentire alle 
organizzazioni private di far funzionare le loro reti all’inter-
no dello stesso spettro a cui si appoggiano le reti pubbliche 
pur evitando qualsiasi interferenza.

Lo slicing, invece, consiste nella creazione di diverse reti 
virtuali che possono condividere la stessa infrastruttura fisi-
ca. Questo permette alle organizzazioni private di avere le 
loro reti virtuali dedicate all’interno della rete pubblica 
complessiva, che possono essere personalizzate per 
soddisfare le esigenze individuali. Lo slicing è una funziona-
lità chiave delle reti 5G (non è disponibile sul 4G) e assicura 
maggiori livelli di flessibilità e controllo agli operatori di rete 
e alle organizzazioni private.
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MPN ibrida

Di recente, le reti private ibride si sono ritagliate una 
maggiore rilevanza per le organizzazioni che necessitano di 
combinare le risorse di rete pubbliche e private alfine di 
soddisfare le loro esigenze di connettività per finalità 
diverse. Questo modello utilizza componenti della rete 
mobile pubblica ed elementi dedicati in situ in un sistema 
ibrido. A fini illustrativi, una parte della rete radio pubblica 
può essere integrata con una rete core specificamente 
individuata e collocata in situ. La tecnologia 5G rende 
possibili diverse configurazioni di implementazione, tra cui 
la separazione dei piani di controllo e dell’utente all’interno 
della rete core.

Nella scelta di un modello di implementazione per una 
soluzione Mobile Private Network, le imprese devono 
valutare: 

– a sensibilità dei loro dati e delle loro comunicazioni
– i requisiti di scalabilità
– la copertura geografica
– i costi da sostenere
– la compliance del settore
– il livello di controllo desiderato
– �la competenza tecnica e l’integrazione con l’infrastruttura 

esistente

Che la priorità sia la sicurezza, la flessibilità, l’ottimizzazione 
dei costi, la compliance normativa o il controllo operativo, 
un’attenta valutazione di questi aspetti sarà utile per 
selezionare il modello di implementazione più adatto per la 
soluzione Mobile Private Network. Gli use case attuali e futuri 
forniscono un orientamento per trovare la soluzione migliore.



Get in contact!

I nostri esperti sono al vostro servizio per consigliarvi nel 
vostro progetto.

Per agevolarvi la scelta della soluzione di connettività e rete, 
organizziamo un workshop gratuito intitolato «5G Private 
Network Explorer Workshop» durante il quale potrete 
conoscere meglio le opportunità offerte da questa tecnolo-
gia. Potremo così esaminare insieme gli obiettivi della 
vostra trasformazione digitale e i vostri requisiti individuali. 
Scoprite in che modo l’adozione di una soluzione di rete 
privata può far avanzare la vostra trasformazione digitale. 
Se optate per Swisscom come partner per l’innovazione, 
insieme metteremo in campo il mix tecnologico più adatto 
alle vostre esigenze specifiche.

Giro d’orizzonte sull’innovazione 
con le Mobile Private Network

Tugba Eryilmaz,  
Senior Business Development  
& Innovation Manager,  
Swisscom (Schweiz) AG

E-Mail 
tugba.eryilmaz@swisscom.com
LinkedIn

Nils Richerzhagen,  
Senior Business Development  
& Innovation Manager,  
Swisscom (Schweiz) AG

E-Mail 
nils.richerzhagen@swisscom.com
LinkedIn
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