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Les environnements Cyber Physical Systems (CPS)/
Operational Technology (OT) sont de plus en plus
la cible d’attaques spécialisées — un vrai risque
pour la stabilité opérationnelle.

Avec des conseils professionnels et indépendants,
Swisscom vous aide a développer votre stratégie
de sécurité CPS/OT et a déployer des mesures
concrétes pour protéger au mieux vos processus,
vos appareils et votre infrastructure. Grace a
notre approche, vous abordez la sécurité de votre
environnement CPS/OT de maniére globale et
pouvez 'améliorer a moyen terme.

La sécurité de 'infrastructure opérationnelle
constitue aujourd’hui un facteur clé pour la
réussite des entreprises. L'interconnexion
croissante des machines, des installations et des
processus décuple les angles d’attaque pour les
cybermenaces. Dans le méme temps, les
exigences ne cessent de croitre avec les nouvelles
technologies, les exigences réglementaires ou les
attentes de vos parties prenantes.

Base des connaissances

Analyse de votre infrastructure

communication.

Bilan indépendant et approfondi

Traitement des risques
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et d’améliorer votre niveau de sécurité.

Une sécurité CPS/OT complete doit intégrer des
mesures de protection techniques, mais aussi
prendre en compte la gestion Governance, Risk &
Compliance. Les appareils et votre comportement
de communication sont a surveiller en continu
pour garantir leur sécurité. Nous vous aidons a
améliorer durablement votre sécurité OT. En colla-
boration avec vos experts internes, nous faisons le
point en détail sur votre infrastructure et dévelop-
pons des stratégies et des mesures spécialement
adaptées aux exigences de vos environne-

ments CPS/OT.

Grace a nos conseils, nous créons les bases d’un
avenir sQr pour vos systéemes OT. Vous bénéficiez
de solutions globales et pratiques, modulables en
toute simplicité selon vos besoins spécifiques et
en ligne avec les défis actuels et futurs.

Parfaite compréhension des cybermenaces et soutien dans la prise de décisions —de I'élabo-
ration de la bonne stratégie jusqu’au choix de la technologie appropriée. Vous avez acces a
une solide expertise en sécurité et a une grande expérience de projet.

Nous étudions 'infrastructure et identifions a la fois les composants critiques et les flux de

Vous obtenez un apercu complet de tous les appareils OT et de leur communication réseau,
ainsi qu’une évaluation de I'état actuel de la sécurité, en tenant compte de toutes les lois,
réglementations et bonnes pratiques pertinentes (p. ex. loi sur la protection des données,
SRI 2, IEC 64223 ou norme minimale sur les TIC).

Sur la base des vulnérabilités identifiées, il est possible de planifier et de prioriser des
activités de protection. Cela vous offre I'lavantage de traiter les failles de maniere proactive
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Faits et chiffres

Introduction a la sécurité CPS et OT @

Via une introduction rapide a la sécurité CPS, nous vous transmettons les connaissances nécessaires et
vous fournissons des recommandations pour renforcer la sécurité de vos systemes CPS.

— Transmission des connaissances de base sur la sécurité CPS
— Présentation de différentes approches et produits (p. ex. OnPrem, Cloud et Airgap)

— Recommandations d’action (p. ex. Assessments, PoC ou clarifications internes)

Bréve évaluation de I’environnement OT @

Nous procédons a une rapide évaluation de votre environnement (OT) de technologie opérationnelle
afin de vous donner une premiére idée des avantages pratiques de nos solutions de sécurité CPS.

— Analyse d’une partie de votre infrastructure afin d’obtenir une vue d’ensemble de vos actifs

— Représentation des voies de communication et des possibilités d’acces internes et externes pour
faire toute la transparence sur votre environnement OT

— lIdentification et classification des vulnérabilités, des dangers potentiels et des risques sur |a base de
normes de sécurité éprouvées

Proof of Concept &lb

Un Proof of Concept (PoC) est réalisé pour sassurer que toutes vos exigences spécifiques sont cou-
vertes et que les risques potentiels sont minimisés durant la mise en ceuvre. Vous obtenez ainsi un
apercu pratique de I'efficacité de la solution avant méme I'implémentation complete.

Controle de la performance et de la viabilité dans un cadre gérable

Acces personnel a I'installation de sécurité PoC OT

Représentation des voies de communication et des possibilités d’acces internes et externes pour
faire toute la transparence sur votre environnement OT

Possibilité d’'identifier et de classer les vulnérabilités, les dangers potentiels et les risques sur la base
de normes de sécurité éprouvées

Compliance & Risk Management @

Pour les risques et les failles identifiés, nous élaborons ensemble un plan visant a les réduire en con-
tinu et a améliorer ainsi de maniere mesurable la sécurité opérationnelle.

— Conseils sur I'application des réglementations nationales et internationales (p. ex. SRI 2 ou LPD)
— Mise en place d’un IT/CPS Risk & Compliance Management global
Vérification par rapport aux normes internationales (p. ex. CEl 64223, 1SO/CEI 27001)

Vous trouverez plus d’informations et pouvez contacter nos spécialistes sur https://swisscom.ch/cps.
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