swisscom

Nutzungsbestimmungen Zertifizierungsdienst Swisscom,
Selected Signing Service (Qualifizierte und fortgeschrittene

elektronische Signaturen)

Nutzungsbestimmungen fiir die Nutzung des Zertifi-
zierungsdienstes von Swisscom mit qualifizierten
und fortgeschrittenen Zertifikaten fiir qualifizierte
und fortgeschrittene elektronische Signaturen
(Swisscom Zertifikatsklasse "Saphir und Diamant")

Geltungsbereich dieser Nutzungsbestimmungen

Diese Nutzungsbestimmungen gelten im Verhaltnis zwi-

schen Ihnen und Swisscom (Schweiz) AG, Alte Tiefen-
austrasse 6, Worblaufen, Schweiz, Firmennummer
CHE-101.654.423 (nachfolgend "Swisscom" genannt),
fur lhre Nutzung des Zertifizierungsdienstes von
Swisscom mit qualifizierten und fortgeschrittenen Zer-
tifikaten fiir qualifizierte und fortgeschrittene elektro-
nische Signaturen.

Leistungen von Swisscom
Zertifizierungsdienst allgemein

Fir ihre Zertifizierungsdienste mit qualifizierten Zerti-
fikaten ist Swisscom in der Schweiz anerkannte Anbie-
terin von Zertifizierungsdiensten gemass schweizeri-
schem Bundesgesetz tiber die elektronische Signatur
(ZertES; SR 943.03) und wird von der ZertES-Anerken-
nungsstelle gepriift und beaufsichtigt. Fir ihre Zertifi-
zierungsdienste mit fortgeschrittenen Zertifikaten ist
Swisscom Anbieterin von Zertifizierungsdiensten, die
gemass international anerkannten technischen Stan-
dards erbracht werden.

Allgemein wird der Zertifizierungsdienst nach den je-
weils aktuellen Zertifikatsrichtlinien von Swisscom er-
bracht. Diese Zertifikatsrichtlinien - Zertifikatsrichtli-
nien (CP/CPS) zur Ausstellung von Zertifikaten der
Klasse "Diamant“ (qualifiziert) und ,,Saphir* (fortge-
schritten) - bilden Bestandteil der vorliegenden Nut-
zungsbestimmungen. Das Dokument konnen Sie im In-
ternet unter https://www.swisscom.ch/de/busi-
ness/enterprise/angebot/security/digital_certifi-
cate_service.html (im Bereich "CH") einsehen und her-
unterladen.

Im Rahmen des Zertifizierungsdienstes erstellt
Swisscom ein digitales Zertifikat, das unter anderem
Angaben zu lhrer Person enthalt. Je nach Teilneh-
merapplikation wird unterschieden zwischen Zertifika-
ten mit Klarnamen oder Zertifikaten mit Pseudonym

(siehe dazu Ziffer 7.3). Swisscom verkniipft dieses digi-

tale Zertifikat mit derjenigen Datei, die Sie elektro-
nisch signieren (z.B. PDF-Dokument lhrer Bank). Damit
wird die elektronische Signatur auf dem Dokument Ih-
rer Person zugeordnet, ahnlich wie bei der eigenhandi-
gen Unterschrift, wo der Namensschriftzug auf dem
Dokument der unterzeichnenden Person zugeordnet
wird. Dadurch konnen auch Dritte auf die elektroni-
sche Signatur und die im digitalen Zertifikat enthalte-
nen Angaben vertrauen.

Je nach der von der Teilnehmerapplikation (siehe dazu
Ziffer 3) angebotenen Signaturart wird jeweils entwe-
der eine qualifizierte elektronische Signatur gemass
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2.2

2.3

Artikel 2 Buchstabe e des schweizerischen Bundesge-
setzes liber die elektronische Signatur (ZertES; SR
943.03) oder eine fortgeschrittene Signatur erstellt.
Eine andere Nutzungsart des qualifizierten Zertifikats
ist im Rahmen der Nutzung des Zertifizierungsdienstes
gemass den vorliegenden Nutzungsbestimmungen un-
zulassig ("Nutzungsbeschrankung").

Identifikationsprozess und Aufbewahrung der
Angaben

Swisscom oder die von Swisscom beauftragte Registrie-
rungsstelle prift im Identifikationsprozess lhre Identi-
tat. Fur qualifizierte elektronische Signaturen erfolgt
dies anhand |hres Passes oder einer fiir die Einreise in
die Schweiz anerkannten Identitatskarte. Jeweils ab-
hangig von der konkreten Ausgestaltung des Identifika-
tionsprozesses, konnen Sie im Identifikationsprozess
fir fortgeschrittene elektronische Signaturen aufgefor-
dert werden, auch andere Dokumente vorzulegen als
bei der qualifizierten elektronischen Signatur.

Die Gliltigkeitsdauer lhrer Identifikation betragt funf
Jahre. Fir qualifizierte elektronische Signaturen ist
diese jedoch an die Gultigkeitsdauer des von lhnen
vorgelegten Identifikationsdokuments gekniipft, die
kirzer sein kann.

Auf der Basis lhres Identifikationsprozesses fiir qualifi-
zierte elektronische Signaturen konnen Sie auch fort-
geschrittene elektronische Signaturen gemass diesen
Nutzungsbestimmungen erstellen, sofern die von Ihnen
verwendete Teilnehmerapplikation verschiedene Sig-
naturarten anbietet. Hingegen kann nicht jeder Identi-
fikationsprozess fur fortgeschrittene elektronische Sig-
naturen auch fir das hoherwertige Signaturniveau der
qualifizierten elektronischen Signatur verwendet wer-
den.

Swisscom registriert und hinterlegt die im Identifikati-
onsprozess zu lhrer Person erhobenen Angaben gemass
den geltenden Vorschriften. Der Umgang mit lhren Da-
ten ist in Ziffer 7 dieser Nutzungsbestimmungen be-
schrieben.

Ausstellen Zertifikat und Schiliissel, Signaturerstel-
lung, Zertifikatswiderruf

Swisscom erstellt das qualifizierte oder fortgeschrit-
tene Zertifikat und das kryptographische Schlisselpaar
fur den Signaturvorgang auf einem speziellen Server
(Hardware Security Module, HSM). Das qualifizierte
oder fortgeschrittene Zertifikat ist eine Bescheinigung,
die den offentlichen Schliissel des asymmetrischen
kryptografischen Schliisselpaars lhnen zuordnet. Nur
Sie verfligen uber die Aktivierungsdaten, mit welchen
Sie den privaten Schlussel unter Einsatz einer mit lhrer
Identitat verbundenen Authentisierungsmethode ver-
wenden konnen (z.B. Bank-App, Mobile ID oder SMS-
Authentisierungsverfahren, vgl. hierzu auch Ziffern 3
und 4 dieser Nutzungsbestimmungen). Sobald Sie nach
entsprechender Aufforderung die Aktivierungsdaten
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eingeben, erstellt Swisscom fur Sie die qualifizierte
oder fortgeschrittene elektronische Signatur.

Swisscom erstellt fiir Ihre Person ein Zertifikat mit ei-
ner maximalen Giiltigkeitsdauer von drei Jahren.

Sollte Swisscom das Signaturzertifikat aufgrund unge-
nugender Algorithmen widerrufen miissen, wird der
Antragsteller dieses Zertifikates hieriiber informiert
und erhalt ein Angebot fiir ein neues Zertifikat mit
ausreichendem kryptologischen Schutz.

Priifung der elektronischen Signatur

Der Zertifizierungsdienst von Swisscom ermoglicht die
Validierung der Giiltigkeit der elektronischen Signatur.
Auch Dritte (oft "relying party” genannt) konnen die
Gliltigkeit Ihrer elektronischen Signatur validieren
(z.B. fir qualifizierte elektronische Signaturen auf der
Internetseite www.validator.ch. Zu den Rechtswirkun-
gen der verschiedenen elektronischen Signaturen sind
die Ausfiihrungen in Ziffer 5 dieser Nutzungsbestim-
mungen zu beachten.

Verfiigbarkeit

Swisscom ist bemiiht, den Zertifizierungsdienst ohne
Unterbrechungen zur Verfligung zu stellen. Allerdings
libernimmt Swisscom keine Haftung fiir die standige
Verfligbarkeit des Selected Signing Services. Swisscom
kann die Verfiligbarkeit voriibergehend beschranken,

wenn dies zum Beispiel im Hinblick auf Kapazitatsgren-

zen, die Sicherheit oder Integritat der Server oder zur
Durchfiihrung technischer Wartungs- oder Instandset-
zungsmassnahmen erforderlich ist und dies der ord-
nungsgemassen oder verbesserten Erbringung der Leis-
tungen dient (Wartungsarbeiten). Swisscom bemiiht
sich hierbei um Berlicksichtigung der Interessen der
Nutzer des Zertifizierungsdienstes.

Nutzungsvoraussetzungen

Sie haben ein angemessenes Verstandnis von digitalen
Zertifikaten sowie von qualifizierten und fortgeschrit-
tenen elektronischen Signaturen.

Sie nutzen ein Endgerat und melden sich bei einem In-
ternetportal oder einer Applikation an, welche die
Nutzung des Zertifizierungsdienstes von Swisscom er-
maoglichen (sogenannte "Teilnehmerapplikation®). Es
kann sich zum Beispiel um die Buchhaltungssoftware
lhres Arbeitgebers oder um das Internetportal lhrer
Bank oder Versicherung handeln. Aus den Bestimmun-
gen der von lhnen verwendeten Teilnehmerapplikation
konnen sich Einschrankungen in der Nutzung des Zerti-
fizierungsdienstes ergeben. Insbesondere bestimmt die
von lhnen verwendete Teilnehmerapplikation, ob Sie
qualifizierte oder fortgeschrittene elektronische Signa-
turen erstellen konnen. Sie legt ebenfalls fest, ob Sie
einen einmaligen ldentifikationsprozess fiir jede elekt-
ronische Signatur durchlaufen (Einmalsignatur), oder
ob Sie nach dem Identifikationsprozess wahrend einer
bestimmten Dauer mehrere elektronische Signaturen
erstellen konnen. Die Anbindung der Teilnehmerappli-
kation an den Zertifizierungsdienst von Swisscom ist
Gegenstand eines eigenen Vertrags (Selected Signing
Service Vertrag).

Sie verfugen uber ein fur die Willensbekundung fiir die
Signatur zugelassenes Authentisierungsmittel (z.B. ein
Mobiltelefon). Als Authentisierungsmethoden kommt
z.B. eine Bank-App, SMS oder Mobile ID in Frage. Die
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konkrete Signaturfreigabe ergibt sich aus der Anbin-
dung der von lhnen verwendeten Teilnehmerapplika-
tion.

Falls die Signaturfreigabe per Mobile ID erfolgt, mis-
sen Sie fur die Nutzung des Zertifizierungsdienstes
liber eine Mobile ID bei einem Schweizer Mobile ID Pro-
vider (z.B. Swisscom) verfiigen.

Sie nehmen zur Kenntnis, dass Zuwiderhandlungen ge-
gen die mit Ihrer Organisation vereinbarten Vertrau-
lichkeits- und Mitwirkungspflichten auch einen Verstoss
gegen gesetzliche Bestimmungen darstellen konnen,
die strafrechtlich geahndet werden. Dies betrifft zum
Beispiel das Geschaftsgeheimnis.

lhre Mitwirkungspflichten

Sie verpflichten sich, im Rahmen des Identifikations-
prozesses gegeniiber Swisscom bzw. der Registrie-
rungsstelle vollstandige und wahre Angaben zu ma-
chen.

Sie verpflichten sich, bei der Verwendung geheimer
Passworter, sofern im Rahmen der Willensbekundung
vorgesehen, keine Daten zu verwenden, die sich auf
Daten zu |hrer Person beziehen (Geburtstag und der-
gleichen). Allfallige Aufzeichnungen des Mobile ID PIN
bzw. des personlichen Passwortes diirfen keiner ande-
ren Person bekannt gemacht werden, sind sicher und
getrennt von Ihrem Mobiltelefon aufzubewahren oder
zu verschlisseln und vor Zugriffen Dritter zu schiitzen.

Wenn z. B. Ihr Mobilgerat, die SIM-Karte bzw. das per-
sonliche Passwort, das Sie im Authentisierungsverfah-
ren angeben miissen, gestohlen wurde oder wenn Sie
wissen oder vermuten, dass eine andere Person davon
Kenntnis erlangt hat (Kompromittierung), sind Sie zu
folgendem verpflichtet:

. Sie verzichten unverzuglich auf das Erstellen
von Signaturen,

. Sie lassen unverziiglich das Zertifikat fur un-
gliltig erklaren und

e Sie andern gegebenenfalls die Zugangsdaten
(z.B. Bank-App, Mobile ID PIN oder Passwort)
und sperren gegebenenfalls lhre SIM-Karte.

Sie verpflichten sich ebenfalls das Zertifikat fur ungul-
tig erklaren zulassen, sofern sich lhr Name, lhre Natio-
nalitat oder andere Attribute lhres Zertifikates andern.

Die Ungiiltigkeitserklarung kann bei der Registrierungs-
stelle oder bei Swisscom gemass den Verfahren in den
Zertifikatsrichtlinien in Auftrag gegeben werden.

Sobald es Anderungen an einem fiir die Authentisie-
rung verwendeten Gerates oder den Identitatsdaten
gibt, informieren Sie Ihre Registrierungsstelle oder
auch Swisscom direkt iiber diese Anderungen.

Sie verpflichten sich, alle zumutbaren und zeitgemas-
sen Moglichkeiten zu nutzen, lhr fiir die Authentisie-
rung oder Signatur benotigtes Endgerat bzw. Ihr Mobil-
telefon gegen Angriffe und Schadsoftware ("Viren",
"Wirmer", "Trojaner" und dergleichen) zu schitzen,
insbesondere durch Verwendung stets aktueller Soft-
ware aus offizieller Quelle.
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Sie verpflichten sich, die elektronischen Signaturen
nach Erstellung gemass Ziffer 2.4 dieser Nutzungsbe-
stimmungen zu priifen und allfallige Unstimmigkeiten
im digitalen Zertifikat Swisscom rasch zu melden.

Rechtswirkungen der elektronischen Signatur

Der Zertifizierungsdienst gemass den vorliegenden
Nutzungsbestimmungen erstellt jeweils entweder eine
qualifizierte elektronische Signatur gemass Artikel 2
Buchstabe e des schweizerischen Bundesgesetzes liber
die elektronische Signatur (ZertES; SR 943.03) oder
eine fortgeschrittene elektronische Signatur gemass
den Zertifikatsrichtlinien von Swisscom.

Die von lhnen fir das Erreichen des Zertifizierungs-
dienstes genutzte Teilnehmerapplikation (vgl. hierzu
Ziffer 3 dieser Nutzungsbestimmungen) bestimmt fir
jeden Signaturvorgang die Signaturart (qualifizierte
oder fortgeschrittene elektronische Signatur).
Swisscom hat auf diese Wahl keinen Einfluss.

Weiter kann die von lhnen fiir das Erreichen des Zerti-
fizierungsdienstes genutzte Teilnehmerapplikation
beim Zertifizierungsdienst entweder einen qualifizier-
ten Zeitstempel mit der qualifizierten oder fortge-
schrittenen elektronischen Signatur verbinden lassen
oder es kann auf den Zeitstempel verzichtet werden.
Swisscom hat auf diese Wahl keinen Einfluss. Je nach
Einstellung des Zugangs zum Zertifizierungsdienst von
Swisscom wird also eine elektronische Signatur mit
oder ohne qualifiziertem Zeitstempel erstellt. Bei der
Prifung der Signatur (vgl. hierzu Ziffer 2.4 dieser Nut-
zungsbestimmungen) konnen Sie prifen, ob die elekt-
ronische Signatur mit einem qualifizierten Zeitstempel
verbunden ist oder nicht.

Nur die mit einem qualifizierten Zeitstempel verbun-
dene qualifizierte elektronische Signatur ist bei An-
wendung von Schweizer Recht der eigenhandigen Un-
terschrift gleichgestellt, sofern keine abweichenden
gesetzlichen oder vertraglichen Regelungen vorgehen
(Artikel 14 Schweizer Obligationenrecht). Je nach Situ-
ation benotigen gewisse Dokumente die eigenhandige
Unterschrift, damit beabsichtigte Rechtswirkungen
Uberhaupt eintreten konnen.

Eine fortgeschrittene elektronische Signatur ist (im Un-
terschied zur qualifizierten elektronischen Signatur) in
der Schweiz nicht gesetzlich geregelt und geniigt nicht
dem rechtlichen Erfordernis der Schriftlichkeit im
Sinne des Artikel 14 des Schweizer Obligationenrechts,
sie hat also nicht die gleichen Rechtswirkungen wie
eine handschriftliche Unterschrift. Das rechtliche Er-
fordernis der handschriftlichen Unterschrift kann
elektronisch grundsatzlich nur durch die qualifizierte
elektronische Signatur gleichwertig ersetzt werden,
die nicht mit der fortgeschrittenen elektronischen Sig-
natur auf der Basis eines fortgeschrittenen Zertifikats
gemass den vorliegenden Nutzungsbestimmungen zu
verwechseln ist.

Es obliegt Ihnen, vor der Verwendung des Zertifizie-
rungsdienstes lhre Anforderungen und die Rechtswir-
kungen der qualifizierten elektronischen Signatur oder
der fortgeschrittenen elektronischen Signatur in die-
sem Kontext abzuklaren.

Sie nehmen zur Kenntnis, dass die mit dem schweizeri-
schen Zertifizierungsdienst von Swisscom erstellten

Datum:
Dok-ID:

Swisscom (Schweiz) AG

24.03.2021
Nutzungsbestimmungen_SSS_CH_Jul2020-de 3/5

7.2

qualifizierten oder fortgeschrittenen elektronischen
Signaturen bei Anwendbarkeit des Rechts eines ande-
ren Landes als der Schweiz abweichende, allenfalls
weniger weitgehende Wirkungen entfalten konnen und
moglicherweise Formvorschriften (wie die Formvor-
schrift der Schriftlichkeit) nicht erfullt werden kon-
nen.

Die Verwendung gewisser technischer Algorithmen un-
terliegt zudem in gewissen Staaten gesetzlichen Rest-
riktionen. Es obliegt lhnen, die diesbeziiglichen Gege-
benheiten vorgangig abzuklaren.

Die Aufnahme von Zusatzangaben in einem digitalen
Zertifikat (spezifische Attribute wie z.B. Vertretungs-
berechtigung fiir Ihre Arbeitgeberin) erfolgt rein dekla-
ratorisch, der Bestand eines Attributs und dessen
Rechtswirkungen richten sich nach dem anwendbaren
Recht (Stellvertretungsrecht, Gesellschaftsrecht usw.)
und entzieht sich dem Einfluss- und Verantwortungsbe-
reich von Swisscom. Swisscom uibernimmt in diesem
Zusammenhang nur Verantwortung fiir die Uberpriifung
des Nachweises eines Attributs im Zeitpunkt der Iden-
titatspriifung anhand der von Swisscom verlangten
Nachweisen. Spezifische Attribute in den digitalen Zer-
tifikaten geben nicht alle moglichen Situationen des
Zivilrechts wieder (Kollektivzeichnungsberechtigung,
Zeichnungsberechtigung nur in Spezialfallen usw.).

Nutzungsdauer

Unter Berlicksichtigung der Nutzungsvoraussetzungen
gemass Ziffer 3 dieser Nutzungsbestimmungen konnen
Sie den Zertifizierungsdienst gemass den vorliegenden
Nutzungsbestimmungen mit einer wahrend der Regist-
rierung hinterlegten Authentisierungsmethode wah-
rend einer Dauer von hochstens acht Jahren nutzen.

Umgang mit lhren Daten
Allgemein, Datenschutzerklarung

Swisscom erhebt, speichert und bearbeitet nur Daten,
die fur die Erbringung des Zertifizierungsdienstes be-
notigt werden. Der Umgang mit den Daten richtet sich
neben den anwendbaren schweizerischen Gesetzen
(Schweizerisches Datenschutzgesetz, Schweizerisches
Gesetz uber die elektronische Signatur fiir qualifizierte
elektronische Signaturen) auch nach den oben in Ziffer
2.1 dieser Nutzungsbedingungen erwahnten Zertifikats-
richtlinien.

Der Umgang mit lhren Daten ist weiter in der Daten-
schutzerklarung fur die Nutzung Zertifizierungsdienstes
von Swisscom geregelt, die Sie unter
WWW.swisscom.com/signing-service abrufen konnen.

Identifikationsdokumentation

Zum Zweck der Erstellung des digitalen Zertifikats und
zur Aufrechterhaltung der Nachvollziehbarkeit des Zer-
tifizierungsdienstes erfasst und speichert die Registrie-
rungsstelle von Swisscom oder Swisscom selbst von
lhnen folgende Daten (soweit diese Uberhaupt von
lhnen im Identifikationsprozess gemass Ziffer 2.2 die-
ser Nutzungsbestimmungen bekannt gegeben wurden):

. Kopie der relevanten Seiten des von lhnen vorge-
legten Ausweisdokuments (Pass, Identitatskarte,
eventuell andere Dokumente gemass Ziffer 2.2,
wenn nur fortgeschrittene elektronische Signatu-
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ren erstellt werden sollen) mit den darin enthal-
tenen Informationen (insbesondere Geschlecht,
Vornamen, Familienname, Geburtsdatum, Giiltig-
keitsdatum des Ausweisdokuments, Nationalitat)

. Personlich verwendetes Authentisierungsmittel
(z.B. Mobiltelefonnummer)

= Sonstige von lhnen im Identifikationsprozess ge-
lieferte Angaben und Dokumente (z. B. Wohnad-
resse, E-Mail-Adresse, Handelsregisterausziige,

Vollmachten oder sonstige Belege betreffend spe-

zifische Attribute)
Falls der Identifikationsprozess per Video-Chat erfolgt,
werden zusatzlich folgende Daten erfasst und gespei-
chert:

. Fotografie von lhnen aus dem Videogesprach

. Fotografien des von |hnen vorgelegten Ausweisdo-

kuments
= Audioaufzeichnung des Videogesprachs

= Technische Angaben (z.B. IP-Adresse) des von
Ihnen verwendeten Endgerats

Digitales Zertifikat

Gestutzt auf die Daten, die im Identifikationsprozess
von lhnen angegeben und erhoben wurden, stellt
Swisscom auf Anfrage der Teilnehmerapplikation und
mit lhrer Willensbekundung ein qualifiziertes oder
fortgeschrittenes Zertifikat aus, welches folgende An-
gaben iiber Sie enthalt, sofern die Teilnehmerapplika-
tion die Verwendung von Klarnamen vorsieht:

. Vorname, Familienname
= Zweistelliger ISO 3166 Landercode

= Weitere Angaben z.B. zur Sicherstellung der Ein-
deutigkeit des digitalen Zertifikats:

= Unternehmungsbezeichnung
= E-Mail-Adresse
" Nummer des vorgelegten Ausweisdokuments

sofern die Teilnehmerapplikation die Verwendung von
Pseudonym vorsieht:

" Pseudonym
= Zweistelliger ISO 3166 Landercode

" Fir Identifikation verantwortliche Registrierungs-
stelle

= Ausstellungszeitpunkt

Das digitale Zertifikat ist nach Abschluss des Signatur-
vorgangs in der elektronisch signierten Datei enthal-
ten. Wer im Besitz der elektronisch signierten Datei
ist, kann die oben aufgefiihrten Angaben aus dem digi-
talen Zertifikat jederzeit einsehen. Damit konnen
Dritte die Angaben zu |hrer Person uiberpriifen und
auch sehen, dass Swisscom als schweizerische Zertifi-

zierungsdiensteanbieterin hinter der Zertifizierung die-

ser Daten und des Signaturvorgangs steht.

Daten nach Abschluss des Signaturvorgangs

Die Registrierungsstelle von Swisscom oder Swisscom
selbst behalt die in Ziffer 7.2 beschriebenen Daten
wahrend der Nutzungsdauer gemass Ziffer 6 dieser
Nutzungsbestimmungen auf, damit Sie den Zertifizie-
rungsdienst nutzen konnen. Weiter ist Swisscom (ggfs.
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unter Zuhilfenahme einer Registrierungsstelle) bei

qualifizierten elektronischen Signaturen gesetzlich ver-

pflichtet, verschiedene Daten zum Identifikationspro-
zess, zum digitalen Zertifikat und zum Signaturvorgang
wahrend 11 Jahren ab Ablauf oder Ungiiltigerklarung
des Zertifikats aufzubewahren. Im Falle von fortge-
schrittenen elektronischen Signaturen behalt Swisscom
gemass ihren Zertifikatsrichtlinien verschiedene Daten
zum ldentifikationsprozess, zum digitalen Zertifikat
und zum Signaturvorgang wahrend mindestens 7 Jah-
ren ab Ablauf oder Ungiiltigerklarung des Zertifikats
auf. Damit wird sichergestellt, dass die Nachvollzieh-
barkeit der Korrektheit des elektronisch signierten Do-
kuments in den Jahren nach deren Erstellung aufrecht-
erhalten werden kann. Swisscom zeichnet hierbei alle
einschlagigen Informationen uber die von Swisscom
ausgegebenen und empfangenen Daten auf und be-
wahrt diese so auf, dass sie verfiigbar sind, um insbe-
sondere bei Gerichtsverfahren entsprechende Beweise
liefern zu kdnnen und um die Kontinuitat des Zertifi-
zierungsdienstes sicherzustellen.

Einerseits behalt Swisscom hierfir folgende Daten auf:

. Logdateien zum Signaturvorgang (enthalt insbe-
sondere Geschaftspartnernummer, Vorgangsnum-
mer, ablaufbezogene Daten)

. Hashwert des signierten Dokuments

Sofern Swisscom die Angaben gemass Ziffer 7.2 dieser
Nutzungsbestimmungen nicht selbst aufbewahrt, lie-
fert die Registrierungsstelle Swisscom diese Angaben,
soweit dies fur die Erbringung des Zertifizierungsdiens-
tes gemass den gesetzlichen Vorschriften notig ist.
Swisscom fiihrt zudem eine Zertifikatsdatenbank.

Swisscom loscht die in dieser Ziffer 7.4 beschriebenen
Daten nach Ablauf von hochstens 20 Jahren ab Durch-
fuhrung des Identifikationsprozesses gemass Ziffer 2.2
dieser Nutzungsbestimmungen. Im Falle einer Identifi-
kation nur nach Anforderung von fortgeschrittenen
elektronischen Signaturen gemass Ziffer 2.2 loscht
Swisscom diese Daten nach Ablauf von hochstens 16
Jahren ab Durchfiihrung des Identifikationsprozesses.

Beizug Dritter

Swisscom darf zur Erfullung ihrer Pflichten Dritte bei-
ziehen. Dritte werden insbesondere zur Durchfiihrung
des Identifikationsprozesses (inklusive Aufbewahrung
der Identifikationsdokumentation) von Swisscom be-
auftragt (Registrierungsstellen).

Haftung und hohere Gewalt

Swisscom hat stets die Anforderungen, die das Gesetz
und die technischen Standards an die Anbieterinnen
von Zertifizierungsdiensten stellt, zu erfillen. Hierfir
setzt Swisscom angemessene und dem aktuellen Stand
der Technik entsprechende Sicherheitsmassnahmen
ein. Sie nehmen zur Kenntnis, dass trotz aller Anstren-
gungen von Swisscom, des Einsatzes moderner Technik
und Sicherheitsstandards sowie der Kontrolle durch
eine unabhangige Stelle betreffend die Einhaltung der
technischen Standards und bei qualifizierten elektroni-
schen Signaturen der Kontrolle durch die ZertES-Aner-
kennungsstelle betreffend die Einhaltung der gesetzli-
chen Vorschriften eine absolute Sicherheit und Fehler-
losigkeit des Zertifizierungsdienstes nicht gewahrleis-
tet werden kann.
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Sofern Swisscom nicht beweist, dass sie kein Verschul-

den trifft, haftet sie lhnen gegeniiber unbeschrankt fir
Schaden, die Sie erleiden, weil Swisscom den Pflichten
aus dem schweizerischen Bundesgesetz iiber die elekt-
ronische Signatur nicht nachgekommen ist.

Sofern Swisscom nicht beweist, dass sie kein Verschul-
den trifft, haftet Swisscom bei anderen Vertragsverlet-
zungen (insbesondere im Zusammenhang mit fortge-
schrittenen Zertifikaten und fortgeschrittenen elektro-
nischen Signaturen) Ihnen gegenuber fir den nachge-
wiesenen Schaden wie folgt: Die Haftung fiir Sach- und
Vermogenschaden infolge leichter Fahrlassigkeit ist fiir
die gesamte Vertragsdauer auf hochstens CHF 5'000
beschrankt. Die Haftung von Swisscom fur leichte fahr-
lassig verursachte indirekte Schaden, Folgeschaden,
entgangenen Gewinn, Datenverluste, Schaden infolge
Downloads, Anspriiche Dritter und Reputationsverluste
ist ausgeschlossen. Swisscom haftet Ihnen gegeniiber
fur Personenschaden immer unbeschrankt. Swisscom
haftet lhnen gegentuber nicht fiir das ordentliche Funk-
tionieren von Systemen Dritter, insbesondere nicht fir
die von lhnen verwendete Hard- und Software oder fiir
die von lhnen fiir das Ansteuern des Zertifizierungs-
dienstes verwendete Teilnehmerapplikation.

In keinem Fall haftet Swisscom lhnen gegeniiber fiir
Schiden, die sich aus Ihrer Nichtbeachtung oder Uber-
schreitung einer Nutzungsbeschrankung ergeben.
Swisscom haftet lhnen gegeniber ebenfalls nicht,
wenn die Erbringung der Leistung auf Grund hoherer
Gewalt zeitweise unterbrochen, ganz oder teilweise
beschrankt oder unmaoglich ist. Als hohere Gewalt gel-
ten insbesondere Naturereignisse von besonderer In-
tensitét (Lawinen, Uberschwemmungen, Erdrutsche
usw.), kriegerische Ereignisse, Aufruhr, unvorherseh-
bare behordliche Restriktionen. Kann Swisscom ihren
vertraglichen Verpflichtungen nicht nachkommen, wird
die Vertragserfillung oder der Termin fiir die Ver-
tragserfullung dem eingetretenen Ereignis entspre-
chend hinausgeschoben. Swisscom haftet nicht fur all-
fallige Schaden, die dem Kunden durch das Hinaus-
schieben der Vertragserfiillung entstehen.

Anderungen der Nutzungsbestimmungen

Swisscom behalt sich das Recht vor, diese Bedingungen
zu dndern und zu ergénzen. Insbesondere bei Anderun-
gen des Bundesgesetzes liber die elektronische Signa-
tur (ZertES; SR 943.03) und seiner Ausfuhrungsgesetz-
gebung sowie bei Anordnungen der ZertES-Anerken-
nungsstelle oder einer unabhangigen Stelle zur Priifung
der fortgeschrittenen elektronischen Signaturen kann
Swisscom gezwungen sein, die in Ziffer 2.1 dieser Nut-
zungsbestimmungen erwahnten Zertifikatsrichtlinien
und die vorliegenden Nutzungsbestimmungen anzupas-
sen. Sie werden bei Anderungen zumindest ein Monat
vor Geltungsbeginn von Swisscom oder von einer von
ihr beauftragten Registrierungsstelle iiber die Ande-
rungen und die lhnen zustehende Widerspruchsfrist in-
formiert, sofern Sie nicht nur fur eine Einmalsignatur

registriert wurden. Diese Information kann iiber SMS an

die von lhnen hinterlegte Mobilfunknummer oder eine
andere uns Ubermittelten Kommunikationsweg erfol-
gen. Sie konnen die Annahme der neuen Bedingungen
ablehnen, indem Sie auf die Nutzung des Zertifizie-
rungsdienstes gemass diesen Nutzungsbestimmungen
ab dem Geltungsbeginn verzichten. Nutzen Sie den
Zertifizierungsdienst ab ihrem Geltungsbeginn weiter,
gilt dies als Annahme der geanderten Bedingungen.

Swisscom (Schweiz) AG Datum:

24.03.2021

11 Anwendbares Recht und Gerichtsstand

Alle Rechtsbeziehungen im Zusammenhang mit diesen
Nutzungsbestimmungen unterstehen dem schweizeri-
schen Recht.

Im Konfliktfall bemiihen wir uns um eine einvernehmli-
che Streitbeilegung. Unter Vorbehalt zwingender Ge-
richtsstande (insbesondere fiir Konsumenten gemass
Artikel 32 und 35 der schweizerischen Zivilprozessord-
nung) ist der Gerichtsstand Bern in der Schweiz.

12 Wie Sie uns erreichen konnen

Wenn Sie Fragen bezuglich der Leistungserbringung ge-
mass den vorliegenden Nutzungsbestimmungen haben,
konnen Sie Swisscom iiber die folgende Internetseite
kontaktieren www.swisscom.com/signing-service.
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