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Non date chance agli hacker e minimizzate i vostri  

rischi informatici. Un Security Assessment vi aiuta a  

scoprire rapidamente eventuali punti deboli della vostra  

impresa nonché a individuare e minimizzare i rischi. 

 Stärken Sie Ihren Unternehmenserfolg mit digitalisierten 

Prozessen und Ihren Kunden und Mitarbeitern eine Experience der  

nächsten Generation. 

 

I vantaggi di un Security Assessment 
 

 

 

Come funzionano i Security Assessments 
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Swisscom analizza la sicurezza nella vostra impresa, 

identifica i rischi informatici e vi assiste nell’elabora-

zione di misure adeguate. 

Il Security Assessment di Swisscom comprende presta-

zioni di vario genere per la verifica dei controlli di sicu-

rezza sia a livello organizzativo che tecnico nella vostra 

impresa e ne identifica i punti deboli. Riceverete dagli 

esperti e dalle esperte di sicurezza una valutazione  

individuale della situazione. Inoltre vi insegneremo 

come minimizzare potenziali rischi nella vostra im-

presa e nel contempo essere attrezzati per affrontare  

i pericoli futuri. 

Analisi indipendente e approfondita della situazione 

Conoscere i potenziali rischi ICT nella propria impresa e sapere come minimizzarli. 

Verifica proattiva, valutazione ed eliminazione dei punti deboli 

Sulla base dei punti deboli individuati, si potranno priorizzare le attività di protezione.  

Questo vi consentirà di far fronte in maniera proattiva ai punti deboli, ottenendo dei risultati  

più efficienti. Anche il vostro budget potrà così essere organizzato in modo migliore. 

Pianificazione degli investimenti 

I risultati servono come base decisionale per eventuali ottimizzazioni e per sostenere  

ulteriori progetti. 
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Facts & Figures 

 Il Security Healthcheck è un’analisi della situazione ideale ed evidenzia i punti di forza e  

i punti deboli nel campo della sicurezza dell’informazione della vostra impresa. Le infor-

mazioni necessarie vengono acquisite sulla base di un questionario di Information Secu-

rity a norma ISO 27002 e di ulteriori raccomandazioni. Con una valutazione tecnica  

individuale, Swisscom identifica i sistemi nella vostra rete e li controlla riguardo a punti 

deboli noti e possibili errori di configurazione. I punti deboli vengono sottoposti a una  

valutazione dei rischi. 

Security  

Healthcheck 

Contenuto 

– Verifiche semiautomatiche della durata di vari giorni di oggetti selezionati da parte  

di specialisti in loco 

– Acquisizione di informazioni attraverso interviste in loco 

– Proposte di soluzioni con misure concrete 

– Rapporto e presentazione finale 

Risultato 

L’insieme dei risultati, la valutazione dei rischi e le raccomandazioni operative vengono 

presentati alla direzione aziendale e IT. Un rapporto conclusivo dettagliato e la presenta-

zione verranno messi a disposizione in forma elettronica.  

 Vi verrà fornita una valutazione realistica di quanto il vostro settore IT sia resistente agli 

attacchi dannosi. Swisscom verifica dal punto di vista di un hacker interno o esterno i 

punti deboli e le lacune nella sicurezza di un’applicazione definita da voi, oppure di un  

sistema o di un’intera infrastruttura. 

Penetration  

Test 

Contenuto 

– Penetration test interno o esterno con approccio blackbox o whitebox 

– Verifica individuale degli oggetti definiti (applicazioni web, sistemi ICT,  

dispositivi IoT ecc.) da parte di esperte ed esperti comprovati 

– Identificazione e utilizzo mirato dei punti deboli 

– Rapporto e presentazione finale 

Risultato 

Un rapporto tecnico dettagliato con indicazione di tutti i punti deboli individuati nonché 

delle rispettive contromisure. 

 Swisscom vi offre un secondo parere indipendente riguardo a design di sistema, concetti 

di sicurezza, configurazioni o anche disposizioni di sicurezza. Inoltre Swisscom vi assiste 

nell’elaborazione e implementazione delle misure di sicurezza. 

Security Review  

e secondo parere 

Contenuto 

– Analisi delle soluzioni o delle strategie esistenti e produzione di una matrice dei rischi 

– Definizione di misure per la riduzione dei rischi in un ambito sostenibile 

– Attuazione di misure per la riduzione dei rischi residui 

– Resoconto 

Risultato 

Il risultato è un rapporto sull’oggetto definito della verifica che permette di trarre conclu-

sioni sulla sicurezza globale, che individua e valuta i punti deboli ed evidenzia il poten-

ziale di miglioramento. 

 

Per maggiori informazioni e per contattare i nostri esperti si prega di consultare swisscom.ch/security-consulting 
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