Sensitive Daten und kritische Infrastruktur gilt es
sorgfaltig zu schutzen. Mit Swisscom Mobile ID
entscheiden sich Unternehmen fur eine
durchgehende Security-Losung und geben dabei die
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Kontrolle Uber ihre Daten nicht aus der Hand.

Sichere, starke Authentifizierungslosung
fiir Unternehmen aus der Schweiz

Was ist Swisscom Mobile ID?

Mit der Authentifizierungslosung Swisscom Mobile ID

schitzen Sie den Zugriff auf Unternehmensdaten und -

applikationen mit einer umfassenden Komplettlosung
flir Zwei-Faktor-Authentifizierung (2FA). Mobile ID eig-
net sich fir unterschiedliche Anwendungsfalle —von
der einfachen Erganzung eines zweiten Faktors bei be-
stehendem Login, tber die passwortlose Zwei-Faktor-
Authentifizierung, bis hin zu Online-Signatur und Geo-
Lokation. Sie ist auf verschiedenen Systemlandschaften
anwendbar und erflllt auch strenge regulatorische An-
forderungen.

Die Losung auf einen Blick
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lhre Vorteile mit Swisscom Mobile ID

— Flexible Losung fiir unterschiedliche Anwendungs-
falle und Plattformen

— Ob Cloud, eigenes Datacenter oder remote: auch in
heterogenen Systemlandschaften ein durchgehen-
des Benutzererlebnis

— Einfache Installation, Bedienbarkeit und praktischer
Selfservice

— Professionelle Unterstilitzung —von der Einflihrung
bis zum Support

— Mobilfunkunternehmen stellen die Logistik und Ver-
teilung der Hardware sicher

— Skalierbar und hochverfiigbar — bereitgestellt in der
Schweiz

Swisscom Mobile ID eignet sich optimal fur Unterneh-
men, die auch bei komplexen Anforderungen eine*n
kompetente Losungspartner®in wiinschen.
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Benutzer Login und Transaktion Anwendung
mit Mabile ID oder Portal
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Einfacher Ausbau von vorhandenen Losungen zur sicheren Zwei-Faktor-Authentifizierung
ohne Software-Anpassung oder Erweiterung bestehender User-Interfaces

Bewahrte Protokolle wie SOAP/XML, HTTP REST, RADIUS oder SAML im Login-Ablauf nutzbar
und kompatibel mit Losungen wie beispielsweise Microsoft ADFS

Durchgangige Redundanz von der Swisscom Anwendungsplattform, iber verschiedene Kom-
munikationskanale, bis hin zur Authentisierungsapplikation auf den Mobile-Geraten

Dank bewahrten kryptografischen Algorithmen und Konzepten sind einfache und nachvoll-
ziehbare Ablaufe in sicherheitskritischen Anwendungen wie beispielsweise E-Banking moglich

Ablosung von Zugangen via Hardware-Token, SMS- und Passwortlosungen

Statusinformationen zur individuellen Optimierung der Benutzerprozesse und Erweiterung
der betriebseigenen Monitoring- und Alerting-Massnahmen

Nutzung unabhdngig von der Mobilfunkabdeckung auf App oder SIM Uber WiFi moglich

Ergdnzung von klassischen Anmeldedaten aus Benutzername und Passwort mit einer Bestati-
gung tber Swisscom Mobile 1D

Frei von Tokens, Rollouts, Hardware- und App-Wartung: Weder Software auf dem Gerat, noch
spezifische GUIs sind notig, denn Applikationen lassen sich Uber Standardschnittstellen ein-
binden. Mobile ID ist der einfachste Weg zu sicheren VPN- oder Remote-Desktop-Lésungen.

Dank einfacher Authentifizierung steigern Sie die Zahl der eingeloggten User*innen gegentiber
den Gasten, starken die Kundenbindung und bieten ein verbessertes Web-Erlebnis.

Die Sicherung von Informationssystemen mit Mobile ID ermoglicht einfachen Zugang und
schitzt zeitgleich Ihre Informationen. Mobile ID funktioniert sowohl fiir B2B-Anwendungen
als auch flr B2C-Portale wie E-Banking, E-Health oder Cloud-Services.

Mittels Geo-Fencing lassen sich Zugriffsberechtigungen geografisch eingrenzen. Swisscom
Mobile ID liefert zuverlassige Standortdaten als Grundlage fur die Zugriffskontrolle.

Als Losung fir unkomplizierte Transaktions- oder Auftragsbestétigung im Kundenservice mit-
hilfe des Smartphones; zum Beispiel fiir nachvollziehbare Willensausserungen zur Erstellung
qualifizierter elektronische Signaturen.

Geeignet fur Geschaftsapplikationen, Kundenportale und Behérdenanwendungen

Durchfiihrung, Verwaltung, Betrieb, Uberwachung und Support —auf Wunsch End-to-End
Einfaches Benutzererlebnis mit hoher Benutzerakzeptanz

Starke Authentifizierungslésung aus der Schweiz

SLA mit garantierter Verfligbarkeit

Etablierte Anbieterin von Security-Dienstleistungen in der Schweiz

Kompetente Beratung auch bei komplexen Fragen

24/7-Kontakt in allen Landessprachen und umfassendes Selfservice-Portal
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