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I workload cloud spesso contengono dati sensibili 
come informazioni sui clienti, proprietà 
intellettuale e dati finanziari. Le aziende devono 
garantire che questi siano adeguatamente 
protetti. 

Cloud Security Protection protegge Hosts, Contai-

ner, Kubernetes e Serverless Functions in am-

bienti multi-cloud durante tutto il ciclo di vita 

dell'applicazione (build, deploy and run). 

Cloud Security Protection è una soluzione di 

Cloud Workload Protection (CWP) che offre una  

protezione completa per i workloads cloud tra-

mite Vulnerabilities Assessment, monitoraggio 

continuo, rilevamento proattivo delle minacce e 

misure di sicurezza automatizzate. Il servizio può 

essere ampliato con funzioni modulari, persona-

lizzato secondo le esigenze del cliente, e collegato 

a un Security Operations Center (SOC). 

 

 
Monitoraggio continuo 

Permette un monitoraggio senza interruzioni dei vostri workloads cloud in tempo reale per 

individuare precocemente potenziali rischi di sicurezza. 

 
Automated Risk Assessment 

Analizza gli incidenti di sicurezza basandosi su dati di minacce attuali e valuta automatica-

mente la loro gravità. 

 
Proactive Attack Prevention 

Implementa misure di protezione per eliminare le vulnerabilità note e minimizzare i poten-

ziali vettori d'attacco. 

 
Rapid Incident Response 

Permette di prendere misure di risposta rapide tramite playbooks automatizzati per miti-

gare efficacemente gli incidenti di sicurezza. 

 

Indipendente dal Public Cloud Provider 

La soluzione è indipendente dal Public Cloud Provider (Azure, AWS, GCP), adatta agli ambienti 

multi-cloud, questa soluzione offre una protezione coerente e mantiene inalterate le imple-

mentazioni di sicurezza anche in caso di cambio del provider. 
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Come funziona Cloud Security Protection 

 
 

  

  

Fatti e cifre 

Servizi di base 

Cloud Workload Protection (CWP) 

Questo modulo di servizio comprende una soluzione CWP che offre protezione flessibile per Cloud 

VMs, Containers e Kubernetes apps, serverless functions e attività containerizzate. I team DevOps e 

Infrastructure Cloud possono adottare l'architettura che meglio soddisfa le vostre esigenze. 

 

– Supporto per ambienti cloud pubblici e privati. Protezione flessibile basata su agenti e scansione 

senza agenti 

– Sicurezza integrata durante l'intero ciclo di vita dell'applicazione 

– Accesso al Dashboard 

– Servizi di progetto per l'implementazione della soluzione e il suo ciclo di vita 

– Operatività del servizio, gestione degli avvisi e degli incidenti 
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Cloud Detection and Response (CDR) 

Cloud Detection and Response (CDR) è un approccio di sicurezza che identifica e reagisce efficace-

mente alle minacce nelle ambienti cloud. I vantaggi per i clienti includono la rilevazione in tempo 

reale degli incidenti di sicurezza, meccanismi di risposta automatizzati, maggiore trasparenza e ridu-

zione dei rischi aziendali, che nel complesso contribuiscono a migliorare la sicurezza e la conformità. 

 

– Supporto per ambienti cloud pubblici e privati Identificazione di incidenti di sicurezza e minacce  

tramite algoritmi basati su Machine Learning e AI 

– Integrazione di processi automatici per una rapida reazione alle minacce di sicurezza rilevate 

– Fornitura di una visione completa dell'infrastruttura cloud e dello stato di sicurezza 

– Analisi dei potenziali rischi e vulnerabilità nell'ambiente cloud 

– Supporto nella conformità con gli standard di sicurezza legali e specifici del settore 

– Investigazione delle attività degli utenti per rilevare schemi sospetti 

– Integrazione con le soluzioni di sicurezza esistenti: supporto nella integrazione senza soluzione di 

continuità nelle infrastrutture di sicurezza esistenti 

 

Servizi opzionali 

Web Application and API Security (WAAS) 

Il modulo WAAS offre un approccio integrato per la sicurezza delle applicazioni web e degli APIs. Sup-

porta le OWASP Top 10 e la protezione degli API, insieme a funzionalità come gestione delle vulnerabi-

lità, compliance e protezione in runtime. Il modulo rileva e protegge automaticamente le applicazioni 

web e le API basate su microservizi, sia in ambienti cloud che on-premises. 

 

Threat Detection and Response – SOCaaS 

Integrazione e fornitura dei dati del Cloud Security Protection Service con il Swisscom Threat Detec-

tion and Response - SOCaaS o con un altro Security Operations Center (SOC) personalizzato del cliente. 

 

Ulteriori servizi 

– Accesso al Dashboard 

– Consulting Services per l'implementazione e il miglioramento continuo della consulenza sulla sicu-

rezza del cloud, personalizzazioni e modifiche specifiche per il cliente (Time & Material) durante l'o-

peratività 

 

Per maggiori informazioni o per contattare i nostri esperti, visitate il sito https://swisscom.ch/shotcut 

https://www.swisscom.ch/it/business/enterprise/offerta/security/threat-detection-and-response/security-analytics-and-soc.html
https://www.swisscom.ch/it/business/enterprise/offerta/security/threat-detection-and-response/security-analytics-and-soc.html
https://swisscom.ch/cybervault

