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Monitoraggio 24 ore su 24 per la vostra 
infrastruttura di sicurezza Cyber Physical System 
(OT). 

Con il nostro Security Operation Center as a  
Service OT (SOCaaS OT) ci occupiamo noi di  
analizzare le potenziali minacce informatiche. 

Un OT Security Operation Center è decisivo per 
garantire la sicurezza della vostra infrastruttura 
critica rilevando e contrastando efficacemente le 
potenziali minacce informatiche. I nostri 
professionisti specializzati in Security analizzano 
gli  
 

avvisi di sicurezza (Security Alerts), identificano gli 
incidenti di sicurezza che ne derivano (Security  
Incidents), valutano il livello di criticità e stimano 
le conseguenze dei potenziali rischi per la vostra 
organizzazione. Le contromisure immediate  
suggerite dalle raccomandazioni operative vi  
consentono di reagire rapidamente ai  
cyberattacchi. 

 
 

 
Rilevamento rapido dei cyberattacchi. 

Monitoraggio 24/7 dei Security Alerts della vostra infrastruttura di sicurezza Cyber Physical 
System. 

 
Verifica delle possibili conseguenze per la vostra organizzazione. 

Identificazione e valutazione dei OT Security Incidents per determinarne la criticità, le  
conseguenze e il rischio potenziale per la vostra organizzazione. 

 Consulenza con istruzioni e raccomandazioni operative concrete. 

Consigli diretti sui passi successivi quando si verifica un Security Incident. 

 Esperienza e competenza nella security in vari settori industriali. 

Ampia gamma di competenze ed esperienza pluriennale degli specialisti in security. 

 
 

 
  

Come funziona SOCaaS OT 
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 Facts & figures 

Servizi di base 

Il Security Alert Management include tutte le attività di monitoraggio e analisi dei Security Events e dei 
Security Alerts nella vostra infrastruttura di sicurezza OT, integrata nel servizio Security Analytics as a 
Service. Una volta identificati, i OT Security Incidents vengono verificati insieme al cliente e analizzati 
in dettaglio per stabilirne il livello di criticità, le conseguenze e il potenziale rischio per 
l’organizzazione. Qualora si trattasse di cyberattacchi attivi, vengono discusse con il cliente le prime 
misure di contenimento sulla base di procedure e processi prestabiliti. 

 

Servizi aggiuntivi 

– Gestione operativa della OT Security Platform: rivolgetevi agli specialisti di Swisscom per il 
supporto e la gestione operativa della OT Security Platform. Nel modello «Supported by» mantenete 
la responsabilità operativa e ricevete i servizi di supporto che vi occorrono. Nel modello «Operated 
by» affidate a Swisscom l’intera responsabilità per il supporto e la gestione operativa, compreso il  
management e il monitoraggio, ricevendo un servizio di monitoraggio e gestione degli incidenti 
24/7 con interventi sul posto in tutta la Svizzera. 

– Security Analytics as a Service (SAaaS): siamo specialisti in Security, big data e intelligenza artificiale 
e mettiamo a vostra disposizione la nostra affermata infrastruttura per la Security Analytics tramite 
la piattaforma SOC. Integrate ulteriori fonti di log dal cloud, on premises oppure da un managed 
provider e ricevete nella dashboard una panoramica dei potenziali incidenti di sicurezza. Vi  
occupate in autonomia di analisi e reazione agli incidenti di sicurezza. 

– SOC as a Service (SOCaaS): i nostri professionisti specializzati in IT Security analizzano gli avvisi di 
sicurezza (Security Alerts) provenienti dalla strumentazione IT, identificano gli incidenti di sicurezza 
che ne derivano (Security Incidents), analizzano il livello di criticità e stimano le conseguenze dei  
potenziali rischi per la vostra organizzazione. Le contromisure immediate suggerite da Pre-approved 
Actions e raccomandazioni operative vi consentono di reagire rapidamente ai cyberattacchi  
nell’ambiente IT. Ai Security Incidents critici reagite in autonomia o in collaborazione con il nostro 
CSIRT as a Service.  

– CSIRT as a Service (CSIRTaaS): ricorrete agli specialisti Swisscom nelle fasi di analisi e risposta agli 
incidenti di sicurezza. Gestiamo il processo di Security Incident Management, in remoto oppure da 
voi in azienda, e vi assistiamo nelle fasi di raccolta delle prove e comunicazione con clienti e partner. 

 

 
 
Per maggiori informazioni e i contatti dei nostri esperti visitate la pagina https://www.swisscom.ch/OT. 
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