Nell'attuale ambiente di lavoro si utilizza quotidianamente una
grande varieta di applicazioni. E necessario garantire che queste
applicazioni siano a disposizione dei collaboratori 24 ore su 24 e

che non costituiscano un punto debole per gli aggressori.
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MSS-i Managed Application Delivery Controller

L’MSS-i Managed Application Delivery Controller

vi aiuta a garantire che le applicazioni funzionino per-
fettamente, siano sempre accessibili e che non rappre-
sentino alcun rischio per la sicurezza dell’'utente o
dell’azienda.

Cos’é il Managed Application Delivery Controller?

Con il Managed Application Delivery Service vi assicu-
rate che le vostre applicazioni web siano accessibili a
determinati utenti. Gli utenti Internet hanno accesso
all'’Application Delivery Controller (ADC), cio che sem-
plifica la gestione degli accessi. L'ADC garantisce I'inol-
tro alle relative applicazioni.

L'MSS-I Managed ADC fornisce servizi applicativi e
consente la comunicazione di controllo tra clientie ser-
ver di applicazioni. Utilizzato principalmente per il
bilanciamento del carico di traffico, potrebbe eventual-
mente essere esteso con firme di attacco delle applica-
zionireverse proxy e funzionalita di autenticazione
degli utenti.

Il servizio MSS-i Managed Application Delivery Control-
ler, in funzione nel Security Operation Center di
Swisscom, vi offre un’assistenza 24 ore su 24 da parte
diesperti qualificati nonché informazioni sulle minacce
ottimizzate per la Svizzera. E la soluzione di sicurezza
ideale per le aziende svizzere.

I vantaggi con I’MSS-i Managed Application Delivery Controller

Fornisce I'offload SSL e il bilanciamento del carico del server. \/

Opzionalmente, il nostro ADC gestito MSS-i puo es-sere utilizzato: \/

— come reverse proxy, interagendo con i server dell'applicazione per conto del cliente.

Poiché I'ADC e nel percorso dei dati, I'accelerazione delle applicazioni, il monitoraggio,

il monitoraggio, la gestione dell'uomo e i servizi di sicurezza possono essere eseguiti in flusso.
— Per proteggersi da schemidiattacco noti e puntideboli, vengono attivate le rispettive

firme dei produttori utilizzati. Cid consente di bloccare attacchinoti, ad es. I'SQL-injection.

Panoramica del servizio
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Facts & Figures

Servizio di base

Load balancing
Reindirizzamento TCP
Reindirizzamento HTTP

Servizi per i progetti e servizi aziendali incl. il portale clienti

Servizidiassistenza IT

Service Desk

Monitoraggio dell'integrita del dispositivo

Gestione delle vulnerabilita

Gestione della continuita del servizio

Rapporto standard del livello di servizio

Richieste di assistenza e gestione degli ordini
Gestione release

Stato del sistema/dispositivo — gestione degli incidenti
Orario supporto: 5x11 07:00 — 18:00 (lunedi-venerdi)
Disponibilita: 99.0 % (Dual Node)

Opzioni

Offload SSL

Autenticazione LDAP e Active Directory
Autenticazione RADIUS

Set predefinito firme di attacco

Protezione DDoS su livello di applicazione (livello 7)
Limitazione geografica

Whitelisting estensioni difile

Protezione brute force

Whitelisting URL

Possibilita di inviare log a un server Syslog

Opzioni del livello
di servizio

Orario supporto: 7x24 00:00 — 24:00

Disponibilita: 99.9 %

Ticket/pool diore inclusi per richieste di assistenza
Portale self service
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