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Swisscom Security Awareness Training

Aumentare la consapevolezza del proprio personale sugli aspetti
riguardanti la sicurezza al fine di contrastare efficacemente |
cyberattacchi

Che si tratti di phishing, ransomware o trojan:lamag-  Con il Security Awareness Training di Swisscom su mi-
gior parte dei cyberattacchi ai sistemi effettuati dagli sura per voi aumenterete la consapevolezza del vostro
hacker avviene per mano dell’'uomo. Ecco quindichele  personale sugli aspetti riguardanti la sicurezza al fine
misure tecniche di protezione da sole non bastano piu.  di contrastare efficacemente i cyberattacchi. Con for-
Per una protezione ottimale dei vostri sistemi IT e dei mazioni online mirate e attacchi di phishing simulati, il
dati sarebbe opportuno che il personale venisse coin- vostro personale verra istruito e addestrato efficace-
volto totalmente nelle strategie di sicurezza IT. mente a gestire in piena sicurezza e-mail, Internet e IT.

| vantaggi del Security Awareness Training di Swisscom

Sofisticate simulazioni di phishing che sembrano autentiche

Con attacchi di phishing che sembrano veri, appositamente ideati per il mercato svizzero, potrete
istruire il vostro personale nel riconoscere e reagire correttamente alle e-mail fraudolente.

Corsi di formazione sulla sicurezza IT

Con regolari sessioni di training online di breve durata, relative alle diverse tematiche in materia
disicurezza IT, riuscirete a trasmettere al vostro personale le conoscenze necessarie e i comporta-
menti adeguati da adottare.

Successo quantificabile

Con l'ausilio dei reporting potrete misurare i progressi dei vostri collaboratori e delle vostre colla-
boratrici e monitorarli in tempo reale.

Attuazione professionale

Il nostro Security Consulting Team pianifica campagne di sensibilizzazione in conformita alle vo-
stre esigenze individuali e mette in atto per voi le rispettive misure.
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Facts & Figures

Corsi di - Sessioni ditraining online relative alle diverse tematiche in materia di sicurezza IT,

£ . come p.es. sicurezza delle e-mail e delle password, phishing, sicurezza nell’homeof-
ormazione fice ecc.

sulla sicurezzaIT - Diversi gradi di difficolta e durate

— Diversi format dei corsi (p.es. corsi di formazione interattivi, video, test, giochi, quiz)
— Disponibili in tedesco, francese, italiano, inglese e in altre lingue

Simulazioni di — Modelli autentici di e-mail di phishing
hishi — Basati sul mercato svizzero e adattabili individualmente
phishing — Diverse tipologie di attacchi (p.es. phishing con e-mail, SMS o stick USB)
— | gruppitarget allinterno dell’impresa possono essere indirizzati diversamente
Piattaforma di — | vostri dati sono ospitati sui server sicuri di Swisscom in Svizzera
f . — Il dati personaliinseriti (p.es. login) nelle mail di phishing non vengono salvati.
ormazione — All'occorrenza: adattamento dei contenuti, integrazione nella piattaforma di
ultra-sicura e-learning di proprieta del cliente (LMS)
sSuccesso — Reporting standard e personalizzabili in tempo reale con la possibilita di anonimizza-
tificabile sone . : - R,
quan — Misurazione del progresso dei collaboratori e delle collaboratrici durante i corsi di for-
mazione (p.es. quote di partecipazione, valutazione del livello di conoscenza)
— Misurazione del successo delle simulazioni di phishing (p.es. percentuale di apertura
di mail e allegati, clic sui link, immissione di dati personali)
Attuazione — Accompagnamento dalla A alla Z da parte del nostro Security Consulting Team spe-
. cializzato nella vostra regione: consulenza, pianificazione e attuazione delle campa-
professionale

gne di sensibilizzazione, configurazione dei reporting

Per contattare i nostri esperti consultare questo link: swisscom.ch/security-consulting


https://swisscom.ch/security-consulting

