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Con Al Governance Advisory, Swisscom aiuta i
clienti a contenere in modo efficace i rischi legati

all’Al.

Anticipare i rischi, sfruttare le opportunita: dota-
tevi di uno strumento di governance responsabile,
conforme e strategico dell’Al grazie al nostro
servizio Al Governance Advisory. Ricorrere all’Al
per trasformare il business comporta dei rischi
specifici che possono compromettere gli investi-
menti ed esporre un’organizzazione a sanzioni e
azioni legali. Le soluzioni aziendali di Al che elabo-
rano informazioni in settori fortemente regola-
mentati sono soggette a una compliance rigorosa.
Per questo e necessario fare un uso controllato dei
dati ed ¢ anche fondamentale evitare che I’Al om-
bra si diffonda all'interno dell’'organizzazione.

Swisscom offre una consulenza sull’'applicazione di
quadri di gestione dei rischi Al comprovati per arri-
vare a una Al Governance integrata nella strategia
GRC (Governance, Risk e Compliance).

Al Governance multifornitore

Confidenzialita e compliance

Allineamento etico e legale

forme alla legge.

Sicurezza e prevenzione di errori costosi

contro le minacce emergenti.

© 00 0o 6O 6

BCM.

Crazie alla nostra competenza, i dati aziendali con-
fidenziali rimangono al sicuro e non vengono mai
divulgati dall’Al o a terzi. Inoltre, ci attiviamo affin-
ché le risposte generate dall’Al siano moderate, in
linea con gli standard etici dell'impresa e piena-
mente conformi a tutte le norme applicabili.

In piu, supportiamo i clienti nel valutare se i loro
sistemi Al sono vulnerabili a minacce emergenti
nel campo della cybersicurezza. Facciamo in modo
che tutte le tecnologie e i processi legati all’Al
siano adeguatamente documentati, rispettino
pienamente i requisiti regolamentari e siano
perfettamente integrati nelle strutture esistenti di
Business Continuity Management (BCM) e Inci-
dent Response Management.

Viforniamo consulenza sui piu recenti requisiti legali e vi aiutiamo ad aumentare il livello di
maturita delle vostre Al Governance, gestione dei rischi e compliance.

Viaiutiamo a tutelare le informazioni confidenziali in tutto il processo di allenamento e infe-
renza del modello di Al, garantendo il rispetto della normativa in materia di protezione dei
dati e mitigando il rischio di divulgazioni non autorizzate.

Forniamo assistenza nel prevenire violazioni dei diritti di terzi e nel garantire che i sistemi di
Al siano in linea con i vostri valori etici, promuovendo un’adozione dell’Al responsabile e con-

Viaiutiamo a identificare le vulnerabilita legate all’Al e a implementare le misure piu efficaci

Integrazione dell’Al nell’arsenale di cybersicurezza

Viaiutiamo ad adottare quadri di riferimento completi per la cybersicurezza con I'Al e a inte-
grarliin dispositivi GRC, sistemi di gestione della sicurezza delle informazioni (ISMS) e piani
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Facts & Figures

Servizi di base E&I

— Livello di maturita della Al Security, valutazione del rischio legato all'Al e controlli di mitigazione

— Progettazione, implementazione o adeguamento di quadri esistenti di governance, gestione dei ri-
schi e compliance (ISO 42001, NIST Al ecc.)

— Verifica del rispetto dei requisiti di legge in Svizzera e nell'UE, ad es. Al Act dell'UE

Servizi integrativi @
— Formazione (uso dei dati, divulgazione dei dati, sensibilizzazione etica)

— Modellazione delle minacce Al

— Audit e assesment Al / LLM (test di penetrazione)

Esempio di deliverable 7

Assessment report iniziale sul livello di maturita della Al Governance nell'organizzazione

Quadro di riferimento per la Al Governance

Mappatura dei rischi legati all’Al

Valutazione d'impatto sulla protezione dei dati per sistemi Al d’'uso generale

— Aggiornamento dei documenti chiave (ISMS, BCM, Risk Management ecc.)

Per maggiori informazioni e i contatti dei nostri esperti visitate la pagina https://swisscom.ch/security-

consulting
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