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Enable, drive and protect  
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KI-gestützte NDR-Technologie für umfassenden 
Schutz und schnelle Bedrohungserkennung 

Unser Network Detection and Response as a  

Service (NDRaaS) bietet verhaltensbasierte Be-

drohungserkennung, die über statische Indicators 

of Compromise hinausgeht, und maximiert die 

Sicherheit Ihres Netzwerks gegen neue und ver-

änderte Angriffsformen. 

In der heutigen digitalisierten Geschäftsumge-

bung, in der Angriffe auf Unternehmensnetz-

werke immer raffinierter werden und erheblichen 

Schaden anrichten können, ist umfassende  

Sicherheit unerlässlich. Unser NDRaaS bietet ge-

nau die Lösung: fortschrittliche  

Network Detection and Response, die mit leis-

tungsstarken KI- Algorithmen maximalen Schutz 

und Visibilität über alle Netzwerkaktivitäten ge-

währleistet. Schwachstellen werden frühzeitig er-

kannt, bevor sie von Angreifern ausgenutzt wer-

den können, und Bedrohungen, wie Zero-Day-An-

griffe, werden schnell identifiziert und priorisiert. 

Diese automatische Erkennung verschafft Ihrem 

Unternehmen die Möglichkeit, proaktiv und effi-

zient zu reagieren, ohne zusätzliche Hardware 

oder Agenten einsetzen zu müssen. 

 

 
Visibilität in Ihrem Netzwerk 

Schwachstellen identifizieren, bevor sie von Angreifern ausgenutzt werden (beispielsweise 

exponierte Dienste, Schatten-IT). 

 
Angriffe schneller erkennen und reagieren  

KI-gestützte automatische Erkennung und Priorisierung von Bedrohungen, einschliesslich 

Zero-Day-Angriffen und neuen Angriffsmustern. 

 
Einsicht in verschlüsselten Netzwerkverkehr   

Automatisierte Erkennung von Angreifern in Ihrem Netzwerk, bevor Daten exfiltriert oder 

verschlüsselt werden. 

 Schnelle Bereitstellung  

Keine zusätzliche Hardware und auch keine Agenten notwendig. 

 

So funktioniert Network Detection and Response as a Service: 
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Facts & Figures 

Basisleistungen 

Network Detection and Response as a Service (NDRaaS) On-Premises: 

Die NDR-Appliance wird vor Ort beim Kunden gehostet und vom Kunden überwacht. Sicherheitspat-

ches werden in Absprache mit Kunde und Hersteller eingepflegt. Sofern der Kunde die Leistung 

Security Analytics as a Service (SAaaS) und Security Operation Center as a Service (SOCaaS) bezieht, 

kann ein Software-basierter Forwarder auf der Kundenumgebung installiert werden, um die Incidents 

von der Appliance ans SOC zur Analyse weiterzuleiten. Bei verdächtigen Sicherheitsvorfällen wird der 

Kunde informiert. 

Network Detection and Response as a Service (NDRaaS) Managed-by-Swisscom: 

Die NDR-Appliance wird zusammen mit einer Logging-Plattform in einem Swisscom Rechenzentrum 

gehostet und überwacht. Sicherheitspatches werden von Swisscom eingepflegt. Sofern der Kunde die 

Leistung SAaaS und SOCaaS bezieht, stellt Swisscom sicher, dass Incidents von der Appliance ans SOC 

zur Analyse weitergeleitet werden. Bei verdächtigen Sicherheitsvorfällen wird der Kunde informiert. 

 

Zusatzservices 

Security Analytics as a Service (SAaaS): 

Als Security- und Big Data-Experten bieten wir bewährte Security-Analytics. Verbinden Sie Logquellen 

und überwachen Sie Sicherheitsvorfälle im Dashboard. Die Analyse und Reaktion liegen in Ihrer Hand. 

SOC as a Service (SOCaaS): 

Sie erhalten via Dashboard einen Überblick über potenzielle und bestätigte Sicherheitsvorfälle aus 

definierten Logdaten Ihrer Unternehmung sowie Analysen mit konkreten Handlungsempfehlungen. 

CSIRT as a Service (CSIRTaaS): 

Nutzen Sie Swisscom-Expertise für die Analyse und Bewältigung von Sicherheitsvorfällen, mit Unter-

stützung bei Beweissicherung und Kommunikation. 

Next Generation Digital Risk Protection as a Service (ngDRPaaS): 

Identifizieren Sie digitale Risiken in offenen und geschlossenen Netzen und handeln Sie auf Basis  

unserer Empfehlungen. Der Takedown-Service entfernt illegale Inhalte und bietet Berichterstattung. 

 

Mehr Informationen & Kontakt zu unseren Experten finden Sie auf https://swisscom.ch/ndr 

https://swisscom.ch/ndr

