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Factsheet

Post-Quantum
Security

Kryptographisches Inventar (Pilotprojekt)

Enable, drive and protect
your business.
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Kryptographische Resilienz durch Visibilitat

Wir zahlen ein aktuelles und kontinuierliches
kryptographisches Inventar zu einem der ersten
essenziellen Schritte hin zur PQS Readiness.

Fehlende Transparenz liber kryptografische
Abhangigkeiten ist heute kein IT-Detail mehr,
sondern ein direktes Geschafts- und Compliance-
Risiko. Vielen Unternehmen fehlt jedoch ein klares,
aktuelles Verstandnis dartiber, wo und in welchem
Umfang Kryptografie geschaftskritisch eingesetzt
wird. Dieser Mangel gefdhrdet die Einhaltung
regulatorischer Anforderungen, die betriebliche
Ausfallsicherheit und eine wirksame
Risikosteuerung.

Neue regulatorische Rahmenwerke wie PCI DSS
v4.0, der Digital Operational Resilience Act (DORA)
sowie EU-Richtlinien zur Post-Quantum
Kryptographie verlangen eine vollstandige und
prifbare Inventarisierung der eingesetzten
kryptografischen Komponenten und machen diese
zunehmend zu einer verpflichtenden
Management-Aufgabe.

Kryptografische Visibilitat
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Proaktive Risikominderung

Risikoreduktion.

Gleichzeitig erhoht die reale und absehbare
Quantenbedrohung den Handlungsdruck: Unter-
nehmen missen heute wissen, wo kryptografische
Abhangigkeiten zukiinftige Algorithmuswechsel
erzwingen, um regulatorisch und operativ
handlungsfahig zu bleiben.

Im Rahmen eines Pilotprojekts wird die verwendete
Kryptographie von ausgewahlten Anwendungen
gezielt inventarisiert und analysiert. Die Losung
nutzt verschiedene Sensoren und Integrationen, um
kryptographische Informationen von heterogenen
Systemen zu erfassen, die sowohl lokal als auch in
privaten Cloud-Umgebungen und an SaaS-Dienste
angebunden werden. Dadurch kénnen Liicken und
Schwachstellen automatisch erkannt werden.

Gehen Sie den ersten Schritt in Richtung
kryptographischer Resilienz, indem Sie Ihre Visibilitat
mit einer automatisierten Inventarlésung erhéhen,
und erhalten Sie vertiefte Einblicke in lhre
kryptographische Landschaft, um die Umsetzung
produktionsreifer PQS-Massnahmen zu befahigen.

Zentraler Uberblick tiber kritische kryptografische Abhangigkeiten im Unternehmen, auch in
hybriden und Multi-Cloud-Umgebungen.

Friherkennung kritischer Risiken mit klar priorisierten Handlungsoptionen zur gezielten
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Betriebliche Ausfallsicherheit durch Automatisierung
Stabile und sichere Betriebsprozesse durch automatisiertes Management kryptografischer
Assets wie bspw. Schliissel und Zertifikate.

Regulatorische Sicherheit und Audit-Effizienz
Reduzierter Audit- und Compliance-Aufwand durch ein zentrales, berichtsfahiges
kryptografisches Inventar.

Quantumbereitschaft und kryptografische Agilitat
Gezielte Vorbereitung auf zukiinftige Algorithmuswechsel zur Sicherung regulatorischer
und operativer Handlungsfahigkeit.

Die Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Anderungen sind jederzeit vorbehalten.
Swisscom (Schweiz) AG Enterprise Customers, Postfach, CH-3050 Bern, Tel. 0800 800 900, www.swisscom.ch/enterprise
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Ilhr Weg zur kryptographischen Resilienz

Compliance

Cryptographic Cryptographic

Strategy Inventory e

Remediation/ Cryptographic
Migration Phase 1.V-{1[14"

Modernization

Post Quantum
Cryptography

Die Entwicklung einer strukturierten kryptografischen Strategie und der Aufbau eines vollstdndigen
Inventars kryptografischer Assets bilden die notwendige Grundlage fiir regulatorische Konformitat und eine
fundierte technische Risikoanalyse. Diese Basis erméglicht es Ihnen, Ihre Compliance-Verpflichtungen
gezielt zu erfillen und sich durch geplante Massnahmen zur Anpassung und schrittweise
Systemaktualisierungen friihzeitig auf Anforderungen der Post-Quantum-Kryptografie vorzubereiten.

Langfristiges Ziel ist die kryptografische Agilitat (Schritt 5.): die Fahigkeit, kryptografische Mechanismen
flexibel an neue Standards und aufkommende Bedrohungen anzupassen.

Facts & Figures

Basisleistungen E

Kryptografisches Inventar

— Vertiefte Einblicke in Ihre kryptographische Systemlandschaft

- Gemeinsame Planung und Spezifikation der Integrationen basierend auf lhrer Anwendung

— Projektdauer zwischen 30-90 Tagen

— Implementierung eines oder mehrere Fokusgebiete (Netzwerk, PKI, Code, Host)

— Identifizierung von Liicken basierend auf Ihrem individuellen Ziel (Modernisierung, Compliance oder
PQS)

— Begleitung der Umsetzung mit einem Losungsanbieter

— Dokumentation und Evaluierung der Ergebnisse

— Priorisierungshilfe fir zukiinftige Migrationsschritte

Die Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Anderungen sind jederzeit vorbehalten.
Swisscom (Schweiz) AG Enterprise Customers, Postfach, CH-3050 Bern, Tel. 0800 800 900, www.swisscom.ch/enterprise
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Optionale Leistungen GJ

Kryptografische Strategie

Eine strukturierte Kryptostrategie verfolgt das Ziel, alle kryptografischen Systeme zu identifizieren, zu
bewerten und gezielt weiterzuentwickeln. Damit werden sie sowohl gegen zukiinftige
Quantenbedrohungen widerstandsfahig als auch mit den Anforderungen relevanter
Regulierungsbehoérden konform gehalten.

Compliance & PQC

Die regelmadssige Ausrichtung an Standards wie PCI DSS 4.0, BSI-Richtlinien und NIST-Vorgaben stellt
sicher, dass Organisationen kryptografisch und regulatorisch vorbereitet sind. Das gezielte
Modernisieren und Aufriisten kryptografischer Systeme ist somit ein zentraler Bestandteil

der regulatorischen Readiness und der langfristigen kryptographischen Strategie.

Remediation & Migration

Wahrend der Remediation- und Migrationsphase wird anhand einer Risikobewertungen, die Auswahl
geeigneter Losungen sowie der phasenweise Ubergang zu quantensicheren und konformen Systemen
umgesetzt. So werden strategische Compliance- und PQC-Ziele in konkrete technische und
organisatorische Schritte tGiberfuihrt.

Kryptografische Agilitat

Kryptografische Agilitat befahigt Organisationen, schnell auf neue Bedrohungen, Standards und
regulatorische Veranderungen zu reagieren. Sie gewahrleistet langfristige Sicherheit, erleichtert den
Ubergang zur Post-Quantum-Kryptografie und minimiert betriebliche Unterbriiche.

. .
usatzservices E

Readiness Workshop

— Erfahren Sie in unserem Workshop, wie Post-Quantum Security Ihre Systemlandschaft betrifft.

— Gemeinsam mit unseren Experten diskutieren Sie die technischen Herausforderungen der
kommenden Migrationsphase.

— Zielgruppe sind Fiihrungskrafte in IT und Security.

— Die Wichtigsten Erkenntnisse:

—Einschatzung der aktuellen Sicherheits- und Risikosituation
—Verstandnis der Komplexitat und Bedeutung von PQS
—Konkrete Vorschldge fiir Verbesserungsmassnahmen und Priorisierung

Skalierung in unternehmensweite Okosysteme

Der im Pilotprojekt etablierte Ansatz zum Aufbau eines kryptografischen Inventars kann auf weitere
bzw. samtliche Applikationen ausgedehnt werden, um eine ganzheitliche Transparenz und Steuerung
kryptografischer Assets sicherzustellen. Dabei werden Governance-Strukturen, Prozesse und
Automatisierungen in den produktiven Betrieb tiberfiihrt. Dies umfasst die Schulung interner Teams
sowie eine fortlaufende Betreuung zur nachhaltigen Reduktion kryptografischer Risiken.

Mehr Informationen & Kontakt zu unseren Experten finden Sie auf https://swisscom.ch/pgs

Die Informationen in diesem Dokument stellen kein verbindliches Angebot dar. Anderungen sind jederzeit vorbehalten.
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