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Digitalizzazione senza grattacapi. Messa a  

disposizione rapida e sicura delle vostre  

applicazioni web per il personale e la clientela. 

 Stärken Sie Ihren Unternehmenserfolg mit digitalisierten Prozessen 

und Ihren Kunden und Mitarbeitern eine Experience der  

nächsten Generation. 

 

I vantaggi di Web Application Security 

 

Come funziona Web Application Security 
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Sicurezza professionale per processi basati sul web 

Web Application e API Security (WAAP) garantisce i  

collegamenti di comunicazione tra utenti e applicazioni.  

Questo permette una rapida fruibilità dei vostri processi 

esistenti da parte di un’ampia cerchia di partecipanti.  

Voi realizzate i processi aziendali e le esperte/gli esperti 

Swisscom si concentrano sulla sicurezza. Congiunta-

mente con Swisscom otterrete una digitalizzazione  

rapida e user-friendly.  State ampliando il vostro am-

biente web o includendo nuove soluzioni cloud per 

processi di digitalizzazione che coinvolgono più si-

stemi? Il nostro sistema centrale Web Application  

Firewall con sicurezza automatizzata delle API (WAAP) 

e il sistema flessibile di gestione delle identità e degli 

accessi (IAM) proteggono efficacemente le applicazioni 

web e le soluzioni mobile del vostro ecosistema da  

attacchi e accessi indesiderati. Le applicazioni esistenti 

possono essere collegate tra di loro basandosi su un 

controllo di autorizzazione centralizzato. 

Collegamenti di comunicazione confidenziali tra applicazioni e utenti autorizzati  

Trasmissione sicura dei dati delle applicazioni (Secure Transmission) 

L’autenticazione a monte protegge da utenti anonimi e accessi non autorizzati  

Controllo centralizzato e trasmissione (SSO) dei dati d’identità e di accesso  

Sicurezza disciplinata a livello centrale, aggiornata tempestivamente e costantemente monitorata 

Protezione professionale adattata alle vostre esigenze e alle vostre regole, disponibile 7 giorni su 7, h24  

Partner affidabile con un track record pluriennale 

Eccellenti referenze ed esperienza pluriennale nella protezione di infrastrutture critiche dal punto di  

vista della sicurezza 

Archiviazione dei dati e sede esclusivamente in Svizzera  

Messa a disposizione e gestione nei centri di calcolo Swisscom da parte di personale esperto in sicurezza 
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Facts & Figures 

Definizioni Scegliete l’offerta adatta per le vostre esigenze – noi cresceremo con voi. 

Business Per tutti i clienti che vogliono focalizzarsi con tranquillità sulle loro esigenze  

aziendali, mentre Swisscom copre i loro bisogni di sicurezza fondamentali 7 giorni 

su 7, h24. 

Enterprise Per clienti con applicazioni speciali o esigenze specifiche in materia di protezione 

dei dati, che necessitano di una cooperazione più stretta per il coordinamento  

dei requisiti di sicurezza. Configuriamo i nostri servizi per poter continuare a garan-

tire la protezione automatizzata 7 giorni su 7, h24. 

Customized Se siete alla ricerca di un partner per consultarvi riguardo alle vostre idee ed esi-

genze speciali e desiderate affidarvi a mani esperte per l’attuazione e la gestione. 

Ampliamo le nostre soluzioni in conformità alle strategie sviluppate in comune e  

le gestiamo 7 giorni su 7, h24. 

Prestazioni e opzioni 

nel dettaglio 

Integrazioni orientate ai prodotti e ai settori garantiscono la gestione della solu-

zione in conformità alle vostre direttive e ai vostri tempi. 

 Business  Enterprise  Customized 

Web Application Firewall (WAF): protezione contro gli  

attacchi in conformità a OWASP Top 10 
     

Sicurezza delle API: protezione contro i punti deboli di  

OWASP API Top 10 sulla base di definizioni API 
     

Protezione da malware e virus nello scambio di file      

Protezione da attacchi DoS: limitazioni o blocco dello  

scambio dati su layer 7 
     

Difesa contro bot: protezione da bot o valutazioni  

automatiche 
     

Exploit zero-day: protezione immediata e centralizzata  

contro nuove varianti di attacco 
     

Protezione degli accessi: autenticazione e autorizzazioni  

differenziate per utente su URL definite 
     

Regole standardizzate per la protezione ampliata di  

offerte SaaS accessibili al pubblico 
     

Regole precise per la protezione di processi o applicazioni  

settoriali 
–     

Architetture Microgateway: prescrizioni centralizzate e  

monitoraggio di soluzioni decentralizzate 
–     

Funzionamento infrastruttura e servizio gestito con monito-

raggio proattivo e gestione degli incidenti 
     

Managed Threat Detection & Response (TDR) nello  

Swisscom SOC (Security Operations Center) 
     

Ricorso a esperte/i e prestazioni in caso di domande o  

compiti complessi in materia di compliance 
     

  Standard (compreso nel prezzo)       A pagamento     –  Non disponibile  
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