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Al fine di garantire un’esperienza web e cloud sicura,  

occorre monitorare, controllare efficacemente e rendere sicuro il  

traffico dei dati. Il nostro Secure Web Gateway (SWG) scalabile  

è ideato per la sicurezza delle vostre connessioni a internet. 

 Stärken Sie Ihren Unternehmenserfolg mit digitalisierten Prozessen 

und Ihren Kunden und Mitarbeitern eine Experience der  

nächsten Generation. 

 

I vantaggi di MSS-i Managed Secure Web Gateway (SWG) 
 

 

 

Come funziona MSS-i Managed SWG 
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MSS-i Managed Secure Web Gateway (SWG) offre una 

soluzione di sicurezza informatica centralizzata ed  

efficiente, per una protezione di prim’ordine contro  

le minacce. 

Con MSS-i Managed SWG il flusso dei dati nel web è 

protetto da Secure Web Gateway e tutti gli elementi 

scaricati o caricati vengono processati con un unico  

efficiente passaggio attraverso vari livelli di sicurezza. 

Questa soluzione elimina in primis le minacce note, 

per cui il traffico dei dati da processare viene ridotto  

da successivi moduli di sicurezza con uso più intensivo 

della CPU. Questa soluzione comprende: verifica e  

validazione del traffico di dati SSL, autenticazione 

dell’utente, efficiente filtraggio dei contenuti web in 

tempo reale, gestione della larghezza di banda, accu-

rata ispezione del contenuto a più livelli e analisi del 

malware. 

Swisscom configura e gestisce il Secure Web Gateway di un fornitore leader a livello mondiale  

di soluzioni di sicurezza. 

Swisscom si occupa dell’implementazione professionale e dell’attività operativa sulla base  

delle vostre esigenze di sicurezza. 

MSS-i Managed SWG provvede al monitoraggio dell’utilizzo del web e del cloud e a una più  

rapida performance dell’applicazione cloud. 

Il servizio offre una panoramica del traffico di dati crittografati (intercettazione SSL) . 

SWG funziona perfettamente con le principali tecnologie tra cui anti-malware, software antivirus,  

moduli blacklist e whitelist di vari fornitori come anche l’analisi statica del codice . 
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Facts & Figures 

Servizi di base – Valutazioni URL e filtraggio scansioni malware in tempo reale 

– Proxy PAC 

– Intercettazione SSL 

– Messa a disposizione di: OnPrem, Swisscom Clouds, Public Clouds (Azure, AWS) 

– Project services e servizi aziendali incl. il portale clienti 

– Servizi di assistenza IT 

– Service Desk 

– Monitoraggio dello stato del sistema/dispositivo 

– Gestione delle vulnerabilità 

– Gestione della continuità del servizio 

– Rapporto standard del livello di servizio 

– Richieste di assistenza e gestione degli ordini 

– Gestione dei rilasci 

– Stato del sistema/dispositivo - gestione degli incidenti 

– Orario supporto: 5×11h, ore 7.00 – 18.00 

– Disponibilità: 99.0 % (Dual Node) 

Servizi opzionali – Rapporto statistico del web 

– Restrizione download e caricamento file 

– Safe Search 

– Autenticazione utente / Gruppi di Active Directory / Gruppi di Active Directory 

addizionali 

– Controllo applicazioni 

– Connessione DLP 

– Configurazione M365 

– Personalizzazione della policy 

– Filtraggio degli URL avanzato 

– Sistema di analisi del contenuto 

– Scanner per una vasta gamma di tipi di file 

– Gestione delle richieste di modifica 

Servizi aggiuntivi – Orario supporto: 7×24h, ore 0.00 – 24.00 

– Disponibilità: 99.9 % 

– Ticket / pool di ore per richieste di assistenza 

– Portale self-service 
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