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Die industrielle Mobilfunktechnologie ist Konnektivität auf 
der Grundlage von Mobiltechnologie (3G/4G/5G). Wie 
herkömmliche kabelgebundene oder proprietäre drahtlose 
Netzwerke kann die industrielle Mobilfunktechnologie 
Arbeiter, Produktionsmaschinen und andere relevante 
Arbeitsgeräte auf (grossen) Geländen miteinander vernet-
zen. Sie bietet spezifische Vorteile wie grössere Flexibilität 
und Skalierbarkeit und eine bessere Kosteneffizienz und 
ermöglicht zugleich mehr Zuverlässigkeit und Sicherheit.

In Branchen wie Fertigung, Öl- und Gasindustrie, Logistik, 
Lager- und Transportwesen, wo Echtzeitdaten und -kontrolle 
zur Optimierung von Abläufen und Verringerung von 
Ausfallzeiten von herausragender Bedeutung sind, haben 
Mobile Networks eine ganz besondere Bedeutung. Die 
Möglichkeiten, die Mobilfunktechnologie und 5G bieten, 
haben das Potenzial, rund um den Globus Unternehmen 
effizienter, produktiver und wettbewerbsfähiger zu machen 
und die gesamte Arbeitswelt zu verändern. Mit dem 
zunehmenden Interesse an 5G hat sich das Konzept privater 
Mobilfunknetze oder Mobile Private Networks (MPN) schnell 
weiterentwickelt. Diverse Telco-Betriebe und führende 
Hyperscaler haben bereits investiert und Dienstleistungsan-
gebote entwickelt.

 
Ein Mobile Private Network besteht im Allgemeinen aus 
den folgenden Komponenten:

– Radio Access Network (RAN), der Teil des Netzwerks, der 
drahtlos Daten von und zu Devices (wie Antennenanlagen 
und Basisstationen) empfängt und überträgt

– Der Core, das Back-End-System, das die Benutzerdaten 
mit dem Internet verbindet und den Zugang zu Rechen- 
und Arbeitsressourcen ermöglicht. Darüber hinaus steuert 
der Core die Funkzugangsinfrastruktur (Steuerebene).

– Benutzer-Endgeräte wie Smartphones, Tablets oder 
spezielle Industrie-Devices, die sich mit dem Mobilfunknetz 
verbinden. Um Daten auszutauschen und auf Netzwerk-
dienste zugreifen zu können, kommunizieren sie mit den 
Basisstationen und anderen Netzwerkkomponenten.

– Netzwerk-Management-System (NMS), eine Plattform 
für die Überwachung, Konfiguration und Kontrolle, mit  
der die Netzwerkleistung verfolgt und Probleme behoben 
werden können.

– Sicherheitsinfrastruktur wie zusätzliche Sicherheitskom-
ponenten, die die Vertraulichkeit, Integrität und Verfügbar-
keit der Netzwerkkommunikation gewährleisten (z. B. 
Verschlüsselungsmechanismen, Firewalls, Intrusion-Detec-
tion-Systeme und Authentifizierungsprotokolle).

– Backhaul, die Verbindung zwischen den Basisstationen 
und dem Core-Netz, die für die Bereitstellung von Kapazi-
täten zur Übertragung des von den Benutzer-Endgeräten 
erzeugten Sprach- und Datenverkehrs zum und vom 
Netz-Core relevant ist.
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Die derzeit verwendeten Mobilfunktechnologien sind 3G, 
4G und 5G. 3G, das vor allem für die Sprach- und Daten-
übertragung mit geringer Datenmenge gedacht war – man 
erinnere sich an das erste iPhone –, läuft jetzt weltweit aus.

Der Ausstieg aus 3G als Mobilfunkstandard variiert von 
Land zu Land und von Region zu Region. Wann es vollstän-
dig verschwinden wird, ist nicht einheitlich geregelt. Dass es 
mit 3G zu Ende geht, liegt vor allem daran, dass man die 
verfügbaren Frequenzen für neuere, schnellere Mobilfunk-
technologien wie 4G und 5G benötigt. Manche Länder (z. B. 
Japan und Südkorea) haben 3G bereits abgeschafft, andere 
(z. B. Kanada, Australien und die USA) haben den Prozess 
eingeleitet, aber noch nicht abgeschlossen; dies wird 
voraussichtlich in den kommenden Jahren der Fall sein. In 
Europa sind einige Länder bereits aus 3G ausgestiegen, 
andere wollen dies in Kürze tun. Swisscom beabsichtigt, 3G 
2024/25 auslaufen zu lassen.

Es ist wichtig, festzuhalten, dass die einzelnen Netzbetrei-
benden die Möglichkeit haben, das 3G-Netz unterschiedlich 
lange weiterzubetreiben, je nach Nachfrage, Verfügbarkeit 
von Frequenzen und Fortschritten bei neueren Mobilfunk-
technologien. Letztendlich wird die vollständige Einstellung 
von 3G von einer Reihe von Faktoren abhängen, z. B. vom 
technologischen Fortschritt, von den Bedürfnissen der 
Verbrauchenden und der Verfügbarkeit von Frequenzen.

4G (4. Generation) ist ein 2010 eingeführter Mobilfunkstan-
dard, der auf der Technologie Long Term Evolution (LTE) 
basiert. 4G bietet im Vergleich zu 3G wesentlich schnellere 
Datenübertragungen, geringere Latenzzeiten und eine 
bessere Gesamtleistung. Mit der 4G-Technologie geniessen 
Nutzende schnelleres Internet und eine bessere Gesprächs-
qualität. Ausserdem unterstützen 4G-Netzwerke eine 
breite Palette von Multimediadiensten wie Videokonferen-
zen, Streaming und Online-Gaming. 2018 wurde der 
4G-Standard um IoT-spezifische Standards wie Narrow-
band-IoT (NB-IoT) oder LTE-CatM1 erweitert. Diese Sub-
standards wurden eingeführt, um Low-Power-Anwendun-
gen wie batteriebetriebene Sensoren zu unterstützen und 
um im Hinblick auf die Reichweite 2G zu ersetzen. Derzeit 
ist 4G der «globale Standard», d. h. die Technologie, die in 
den meisten Ländern bzw. Betriebsnetzen eingesetzt wird.

5G (5. Generation) ist der neueste Mobilfunkstandard, der 
2019 eingeführt wurde und noch schnellere Datenübertra-
gungen und geringere Latenzzeiten als 4G bietet. Er basiert 
auf einer neuen Technologie namens 5G NR (New Radio). 
5G-Netzwerke nutzen eine Kombination aus Hoch- und 
Niederfrequenzbändern, um eine grössere Reichweite und 
bessere Konnektivität zu gewährleisten. Mit 5G geniessen 
Nutzende schnelleres Internet, Videostreaming in höherer 
Qualität und eine bessere Gesamtleistung. Im Übrigen sind 
5G-Netzwerke darauf ausgelegt, eine Reihe neuer Anwen-
dungen wie selbstfahrende Autos, ferngesteuerte Chirurgie 
und Virtual/Augmented Reality zu unterstützen.

5G NR kann in zwei verschiedenen Modi implementiert 
werden: standalone (SA) und non-standalone (NSA). Der 
Hauptunterschied zwischen diesen Ansätzen ist die Art und 
Weise, wie sie die bestehende 4G-Infrastruktur nutzen.

Im NSA-Modus wird 5G NR verwendet, um eine schnellere 
Datenübertragung zu ermöglichen, indem einem beste-
henden 4G-Netzwerk ein 5G-Träger hinzugefügt wird. Auf 
diese Weise können Devices die höheren Geschwindigkei-
ten und die geringeren Latenzzeiten von 5G nutzen, 
während die bestehende 4G-Infrastruktur für Elemente wie 
Signalgebung und Steuerung weiterverwendet wird. Dieser 
Ansatz bietet höhere Geschwindigkeiten als 4G, ist aber 
nicht so schnell wie das komplett eigenständige 5G-Netz 
SA.

Im SA-Modus wird 5G NR als eigenständiges, von 4G 
getrenntes Netz verwendet. Dieser Ansatz bietet schnellere 
Datenübertragungen und geringere Latenzzeiten als der 
NSA-Modus, da er sich für Signalgebung und Steuerung 
nicht auf die bestehende 4G-Infrastruktur verlassen muss.
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Der Hauptunterschied zwischen NSA und SA ist die Art und 
Weise, wie die 5G-Netze die bestehende 4G-Infrastruktur 
nutzen. Während beide Ansätze schnellere Geschwindigkei-
ten und geringere Latenzzeiten als 4G aufweisen, bietet der 
SA-Ansatz von 5G NR die höchste Leistung. Daher eignet er 
sich besonders gut für Anwendungen, die extrem niedrige 
Latenzzeiten und eine hohe Bandbreite erfordern, z. B. 
selbstfahrende Autos und ferngesteuerte Chirurgie. Der 
NSA-Ansatz bietet Netzbetreibenden einen sanfteren 
Übergang zu 5G und eignet sich besser für Anwendungen, 
die eine moderate Bandbreite und geringe Latenz benöti-
gen, z. B. Videostreaming und Online-Gaming.

Vergleich von 4G und 5G

– 5G bietet schnellere Datenübertragungen von bis zu 10 
Gbit/s, während 4G Geschwindigkeiten von nur bis zu 100 
Mbit/s bietet.

– 5G hat eine geringere Latenz von nur 1 Millisekunde, 
während 4G typischerweise eine Latenz von 30–50 
Millisekunden hat.

– 5G unterstützt bis zu 1 Million angeschlossene Devices 
pro Quadratkilometer, während 4G nur bis zu 100.000 
Devices pro Quadratkilometer unterstützt.

– 5G nutzt eine Kombination aus Hoch- und Niederfre-
quenzbändern, während 4G hauptsächlich das Niederfre-
quenzband nutzt.

– 5G hat eine grössere Reichweite als 4G, es kann grössere 
Gebiete abdecken und bietet eine bessere Konnektivität in 
ländlichen Gebieten.

– 5G wurde entwickelt, um neue Anwendungen zu 
unterstützen, die eine Hochgeschwindigkeitsverbindung 
mit geringer Latenz benötigen, z. B. selbstfahrende Autos 
und Augmented Reality, während 4G besser für traditionel-
le mobile Anwendungen wie Internet-Browsing und 
Videostreaming geeignet ist.

eMBB
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Massive IoT
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Mission Critical
Ultra-Reliable & Low-Latency (URLLC)
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Factory Floor 
& Process Automation

Autonomous Vehicles

Rescue Organizations

Sensor Networks 
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Privatisierung von Mobilfunknetzen

Öffentliche netzintegrierte Mobile Private Networks 
(PN-MPN) und nicht-öffentliche netzintegrierte Mobile 
Private Networks (NPN-MPN) sind zwei unterschiedliche 
Ansätze zur Privatisierung von Mobilfunknetzen, die sowohl 
bei 4G- als auch bei 5G-Netzen umgesetzt werden können.

Privatisierung von 
Mobilfunknetzen

Öffentliche netzintegrierte Mobile Private Networks 
(PN-MPN) sind private Netze, die in die bestehende 
öffentliche Netzinfrastruktur integriert werden. Bei diesem 
Ansatz wird Privatunternehmen ein Teil des verfügbaren 
Spektrums innerhalb des öffentlichen Netzes zugewiesen, 
und sie können dieselben Basisstationen, Backhaul- und 
andere Netzinfrastrukturen wie das öffentliche Netz 
nutzen. Privatunternehmen haben jedoch die Kontrolle 
über ihr eigenes Core-Netz und können ihre eigenen 
Netzwerkressourcen und -dienste unabhängig verwalten. 
Hier ist zu beachten, dass das Betriebsmanagement der 
Kernkomponenten des Netzes im Falle von Mobile Private 
Networks, die in das öffentliche Netz integriert werden, 
weiterhin beim Mobilfunkbetreibenden liegt.

Public Network Integrated Mobile Private Network
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Nicht öffentliche netzintegrierte Mobile Private Networks 
(NPN-MPN) sind hingegen völlig eigenständige Netze, die 
nicht in die öffentliche Netzinfrastruktur integriert sind. 
Diese Netzwerke werden auch als Standalone Private 
Networks oder Standalone-Campusnetzwerke bezeichnet. 
Bei diesem Ansatz werden Privatunternehmen dedizierte 
Frequenzen zugewiesen und sie müssen ihre eigenen 
Basisstationen, Backhaul- und andere Netzinfrastrukturen 
aufbauen, um ein eigenes, unabhängiges Netzwerk zu 
betreiben. Dieser Ansatz bietet Privatunternehmen mehr 
Kontrolle und Anpassungsmöglichkeiten, ist allerdings auch 
mit höheren Investitions- und Betriebskosten verbunden. 
Insbesondere für internationale Einsätze, bei denen 
Unternehmen ihre Netzwerkinfrastruktur z. B. für Produk-
tionsanlagen ausbauen wollen, hat sich NPN-MPN als die 
bessere Methode erwiesen. Dennoch muss man bei der Ent-
scheidung für ein internationales, skalierbares Modell auch 
lokale und regionale Aspekte der Frequenzzuweisung sowie 
staatliche Vorschriften berücksichtigen. Heute gibt es viele 
NPN-MPN-as-a-Service-Angebote auf dem Markt, die es 
Unternehmen ermöglichen, die Kosten zu vermeiden, die 
für Aufbau und Wartung der privaten Netzwerkinfrastruk-
tur anfallen würden. Dieses Bereitstellungsmodell ist vor 
allem in Ländern üblich, in denen der Industrie eigene 
Frequenzen zur Verfügung stehen.

Beide Ansätze können in 4G- und 5G-Netzwerken imple-
mentiert werden und können die Partitionierung und das 
Slicing von Funkressourcen nutzen, um Privatunternehmen 
den Betrieb ihrer eigenen Netzwerke innerhalb der gleichen 
physischen Infrastruktur wie öffentliche Netzwerke zu 
ermöglichen.

Bei der Partitionierung von Funkressourcen wird das 
verfügbare Funkspektrum in verschiedene Teile aufgeteilt 
und verschiedenen Nutzenden oder Organisationen 
zugewiesen. Damit kann man sowohl in 4G- als auch in 
5G-Netzen Privatunternehmen den Betrieb eigener Netze 
innerhalb desselben Spektrums wie öffentliche Netze 
ermöglichen und gleichzeitig sicherstellen, dass sie sich 
nicht gegenseitig stören.

Beim Slicing hingegen richtet man mehrere virtuelle 
Netzwerke ein, die sich dieselbe physische Infrastruktur 
teilen können. Dies ermöglicht es privaten Organisationen, 
über eigene virtuelle Netze innerhalb des grösseren 
öffentlichen Netzes zu verfügen und diese virtuellen Netze 
ihren spezifischen Anforderungen anzupassen. Slicing ist 
ein wichtiges Merkmal von 5G-Netzen (bei 4G nicht 
verfügbar) und bietet Netzbetreibenden und Privatunter-
nehmen mehr Flexibilität und Kontrolle.
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Ein rein privates Netzwerk mit lokalem Kernnetz (4G, 5G) 
und lokaler Antenneninfrastruktur auf dem Unternehmenscampus.

– Lokal installiertes privates Netzwerk mit 5G-Standalone-Technologie für Unternehmensanwendungen

– Exklusives eigenes Spektrum mit Industriefrequenzen

– Garantierte Datenlokalität durch direkte Verbindung zur Kundeninfrastruktur

– Edge-Computing-Möglichkeiten

– Unabhängigkeit vom Providernetz für geschäftskritische Anwendungen
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Bereitstellungsmodelle

Bereitstellungsmodelle

Spectrum
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Telco Operator Customer

Overview of Mobile Private Network Deployment Models



Hybrid MPN

Hybrid MPN

In letzter Zeit haben für Unternehmen, die aus verschiede-
nen Gründen eine Kombination aus privaten und öffentli-
chen Netzwerkressourcen benötigen, um ihre Konnektivi-
tätsanforderungen zu erfüllen, hybride private Netzwerke 
an Bedeutung gewonnen. Hierbei bilden sowohl Kompo-
nenten des öffentlichen Mobilfunknetzes als auch dedizier-
te Elemente vor Ort ein hybrides System. Zur Veranschau-
lichung kann ein Teil des öffentlichen Funknetzes in ein 
speziell dafür vorgesehenes Core-Netz vor Ort integriert 
werden. Die 5G-Technologie ermöglicht verschiedene 
Bereitstellungs-Konfigurationen, u. a. die Trennung von 
Steuerungs- und Benutzerebene innerhalb des Core-Netzes.

Wenn ein Unternehmen ein Bereitstellungsmodell für eine 
MPN-Lösung auswählt, sollte es folgende Faktoren 
berücksichtigen:

– die Sensibilität seiner Daten und Kommunikation
– Anforderungen an die Skalierbarkeit
– geografische Abdeckung
– Kostenüberlegungen
– Branchenkonformität
– gewünschtes Mass an Kontrolle 
– �technische Kompetenz und Integration in die  

bestehende Infrastruktur

Unabhängig davon, ob Sicherheit, Flexibilität, Kostenopti-
mierung, die Einhaltung von Vorschriften oder die betrieb-
liche Kontrolle im Vordergrund steht: Eine sorgfältige 
Bewertung dieser Aspekte vereinfacht die Wahl des 
geeigneten Bereitstellungsmodells für eine bestimmte 
MPN-Lösung. Aktuelle und zukünftige Use Cases sind gute 
Entscheidungshilfen auf dem Weg zur besten Lösung.



Get in contact!

So können wir Ihnen helfen:  
Machen Sie jetzt den ersten Schritt und tauschen  
Sie sich mit unseren Experten aus.

Um Sie bei Ihren Entscheidungen hinsichtlich Konnektivität 
und Netzwerken zu unterstützen, bieten wir unseren 
kostenlosen Workshop «5G Private Network Explorer» an, 
der einen gründlichen Einblick in die Möglichkeiten dieser 
Technologie gewährt. So können wir gemeinsam die Ziele 
Ihrer digitalen Transformation und Ihre individuellen 
Anforderungen unter die Lupe nehmen. Finden Sie heraus, 
welches Potenzial der Einsatz einer MPN-Lösung bietet, Ihre 
digitale Transformation erfolgreich voranzutreiben. Mit 
Swisscom als Ihrem Innovationspartner stellen wir gemein-
sam mit Ihnen den passenden Technologie-Stack für Sie 
zusammen.

Mit Mobile Private Networks 
Innovationen erforschen

Tugba Eryilmaz,  
Senior Business Development  
& Innovation Manager,  
Swisscom (Schweiz) AG

E-Mail 
tugba.eryilmaz@swisscom.com
LinkedIn

Nils Richerzhagen,  
Senior Business Development  
& Innovation Manager,  
Swisscom (Schweiz) AG

E-Mail 
nils.richerzhagen@swisscom.com
LinkedIn

mailto:tugba.eryilmaz%40swisscom.com?subject=
https://www.linkedin.com/in/akyazitugba/
mailto:nils.richerzhagen%40swisscom.com?subject=
https://www.linkedin.com/in/nils-richerzhagen/
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