Informazioni tecniche e domande frequenti sul progetto
«Scuole in internet»

swisscom

Scopo

Dal 2002 Swisscom (Svizzera) SA offre a tutte le scuole svizzere una connessione internet sponsorizzata e
una soluzione di sicurezza a un costo aggiuntivo. Oltre 4000 scuole beneficiano di questa offerta.

La soluzione di sicurezza comprende un firewall e un Content Screening Filter ed & disponibile per tutti i
collegamenti pagando un sovrapprezzo.

Swisscom (Svizzera) SA offre ai Cantoni, a condizioni straordinarie, una rete educativa che collega tutte le
LAN (reti locali) delle scuole in un’unica infrastruttura di comunicazione con larghezze di banda/tempi di
risposta garantiti e offre una connessione internet centralizzata con un’ampia larghezza di banda.

Una volta che una scuola & collegata alla rete, gli studenti e le studentesse, cosi come il personale docente,
possono accedere a internet gratuitamente 24 ore su 24, senza limiti di volume di dati.

La sicurezza é garantita da un firewall centrale che protegge la rete educativa da attacchi e accessi non
autorizzati da e verso 'esterno.

La presente direttiva illustra le condizioni quadro tecniche e organizzative per il collegamento delle scuole
all’interno del Cantone.

Offerta «Open Net»

Offerta SIl «Open Net» — |a sicurezza deve essere garantita dal Cantone o da terzi (non viene garantita da
Swisscom).

Collegamento internet in rame o fibra ottica. Fibra ottica con FTTH (Fiber To The Home) —

larghezza di banda fino a 500/500 Mbps gratuita, incluso un indirizzo IP pubblico.

La sicurezza (firewall e Web Content Screening/WCS e Cloud Security Service/CSS) e garantita dal Cantone,
dalla scuola o da terzi.

Offerta «Extra» e «Speciale»

Collegamento internet in rame o fibra ottica. Fibra ottica con FTTH (Fiber To The Home) —

sicurezza (Firewall e Web Content Screening/WCS e Cloud Security Service/CSS) garantita da

Swisscom a pagamento.

Per collegamenti nella versione «Speciale» con larghezza di banda piu elevata

Se le altre tecnologie non soddisfano i requisiti o richiedono una larghezza di banda molto ampia, offriamo
una connessione Sll con collegamento in fibra ottica dedicato (FTTO, Fiber to the Office).
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1 Riepilogo della soluzione (offerta B2B)

La rete educativa SIl implementata e gestita da Swisscom SA & basata sulla piattaforma Enterprise Connect
(ex collegamenti LAN-I).

La soluzione di sicurezza opzionale utilizza il Managed Firewall expert Service di Swisscom SA e il servizio
Zscaler come filtro per i contenuti web.

La rete educativa per il collegamento delle scuole in internet e strutturata in modo completamente
separato dalle reti amministrative dei singoli Cantoni.

Le scuole collegano le loro apparecchiature terminali (tablet, laptop, PC, stampanti) tramite una LAN

Ethernet e allacciano quest’ultima al router di Swisscom locale.

Insieme, per ogni Cantone, tutti i router rappresentano una rete chiusa di livello 3 con connettivita any-
to-any, che dispone di un unico accesso centralizzato e sicuro a internet.

Per la protezione viene impiegato un firewall (Managed Firewall expert), il cui regolamento («Policy») vale per
tutte le scuole collegate.

In via opzionale & disponibile un Zscaler (Cloud Security Service).

Per ogni rete cantonale si pud definire quali tra le categorie disponibili sono consentite o devono essere
bloccate. Attraverso un numero limitato di voci nelle black list o white list & possibile modificare i filtri in

base alle esigenze specifiche.

Per le singole reti educative, Swisscom SA gestisce un helpdesk disponibile ai recapiti 0844 844 060 /
ent.incident-data@swisscom.com.

I ticket di guasto possono essere aperti solo dal centro di coordinamento cantonale presso I'helpdesk
Swisscom.

I nominativi delle persone di riferimento dei centri di coordinamento cantonali sono registrati presso
Swisscom.

| costi di installazione da parte di elettricisti autorizzati per il cablaggio interno alla scuola finalizzato al
collegamento alla rete educativa sono a carico delle scuole (o dei Cantoni).

Le scuole garantiscono delle condizioni ambientali e climatiche adeguate per I’lhardware Swisscom
(router) nei loro edifici.

Le presenti domande frequenti si rivolgono ai centri di coordinamento cantonali e, in parte, alle scuole
che utilizzano anche la soluzione SecurePoP® WCS per i filtri URL nell’ambito dell’iniziativa Swisscom
«Scuole in internet».

Contattare il centro di coordinamento cantonale per sapere se e in che misura tale servizio & disponibile
per la propria scuola.
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2 Domande generali

E possibile continuare a utilizzare I'indirizzo IP pubblico esistente anche in caso di cambio di rete?

No. Quando si passa a un’altra rete, I'indirizzo IP cambia sempre.

E possibile creare un impianto infrastrutturale per I'edificio tramite SII?

La sponsorizzazione «Scuole in Internet» mette internet a disposizione delle scuole a scopo didattico.
Poiché non sono garantiti SLA per le scuole in internet (larghezza di banda, disponibilita), la creazione di un
impianto infrastrutturale per I'edificio, ad es. per impianti antincendio ecc., non é possibile nell’ambito del
progetto.

Server FTP

In rari casi & stato riscontrato che alcuni server FTP meno recenti non rispettano i formati definiti dall’RFC
959. Poiché il SecurePoP® di Swisscom verifica il protocollo, in questi casi non viene stabilita una connessione
dati. Il problema puo essere risolto effettuando 'upgrade del server del cliente alla versione piu recente.
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3 Problemidi performance

Sussiste una connessione internet?

Eseguire un «ping 164.128.36.36» dal prompt dei comandi DOS del PC.
Se non si riceve risposta, non si tratta di un problema di flusso di dati. Cio significa che il problema risiede
nella connessione internet.

Vi & un problema esplicito anche con altri PC a) nella stessa scuola e/o b) in altre scuole?

In caso negativo, si tratta di un problema dell’host/PC. Nel caso a), I'errore puo essere imputato alla rete
locale della scuola o eventualmente al router LAN-I della scuola. Nel caso b) si tratta di un problema centrale
che deve essere segnalato all’helpdesk Swisscom tramite il centro di coordinamento cantonale.

Vi & un problema con determinati siti internet/host e/o servizi?

Quale sito/host si & provato a visitare e con quale servizio (http, https ecc.)? E stato emesso un messaggio di
errore? Per escludere problemi legati a un determinato sito, & opportuno visitare piu siti come
www.swisscom.com o www.cisco.com e valutarne la reperibilita e la velocita.

Si tratta di un problema di e-mail/SMTP?

La procedura varia a seconda che si tratti della rete di livello 1 0 2 e deve essere concordata con il centro di
coordinamento cantonale. Visitare http://www.anti-abuse.org e inserire I'indirizzo IP pubblico del SecurePoP
Firewall o della scuola (livello 2). L'indirizzo € registrato in una Blocking List, ad esempio RBL/CBL, per motivi di
SPAM o abuso? Se si, in quale?

Si tratta di un problema di DNS?

E possibile aprire https://www.swisscom.com e https:// 195.186.210.170 con il browser? Se funziona solo la seconda
variante, si tratta di un problema locale legato alle impostazioni.
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4  SecurePoP® Web Content Screening (WCS)

Quali categorie WCS sono bloccate?

https://mfw.securepop.ch - richiedere tramite Change Request le categorie da bloccare o da autorizzare.

Dove & possibile trovare una descrizione delle categorie WCS?

https://help.zscaler.com/zia/about-url-categories

Perché una pagina é raggiungibile anche se in realta appartiene a una categoria bloccata?

Internet & molto dinamico. I siti discutibili cambiano spesso I'URL o il nome di dominio, per cui non vengono
categorizzati correttamente per determinati periodi di tempo. Ogni settimana si aggiungono inoltre migliaia
di nuovi siti che devono essere categorizzati ex novo.
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